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SPOSOB KORZYSTANIA Z PUBLIKAC)I

WSKAZOWKI DLA PROWADZACYCH ZAJECIA Z MLODZIEZA

Publikacje kierujemy do nauczycieli oraz pedagogéw szkolnych, jak réwnie:
0s6b pracujgcych 7 miodziezg w o instytugjach pozaszkalnych, ktdre poszukuja
materiatéw pomocnych w prowadzeniu zajec edukacyjno-profilaktycznych z zakresu
bezpiecznego, $wiadomego i odpowiedzialnego korzystania z Internetu.

(atos¢ sktada sie z czesd zatytutowanej Internet w zyciu mtodych ludzi, zawierajace]
informacje przeznaczone dla os6b prowadzacych zajecia, ktdrych celem jest
priyblizenie roli i znaczenia Internetu w Zyciu wspotczesnej miodziezy oraz
szes¢ modutow tematycznych. Na poszczegbine moduty poznawcze skiadajg sie
tresci teoretyczne oraz scenariusze zaje¢, poswiecone zjawisku cyberprzemocy,
niebezpiecznych kontaktow, szkodliwych tresci, kreowania wizerunku w sieci oraz
nadmiernego korzystania z Internetu. Natomiast sz6sty, ostatni moduf, posiada
odmienny ukfad tresci. Stanowi on praktyczng propozycje wykorzystania Internetu
W rozwijaniu zainteresowan miodziezy.

Kaidy modut tematyczny poprzedzony zostat wstepem teoretycznym. W zamierzeniu
autoréw ma on stuzy¢ osobom prowadzacym zajecia w pogtebieniu ich wiedzy
i wiekszeniu kompetencji w zakresie omawianego zjawiska. W dalszej czesci
najdujg sie przyktady scenariuszy zaje¢, dotyczace wybranych problemow, na
ktérych omdwienie i realizacje przewidziano jedng jednostke lekcyjna, tj. 45
minut. Poza scenariuszami zaje¢, prowadzacy w kazdym module tematycznym
mnajdzie propozycje kilku dodatkowych ¢wiczert do wykorzystania lub modyfikacji.
Przedstawione ¢wiczenia zostaly przede wszystkim oparte o doswiadczenia wiasne
autoréw w dotychczasowej pracy 2 mfodziez. Scenariusze zaje¢ dostosowane zostaty
do miodziezy dorastajacej w wieku 13-16 lat, aczkolwiek niektore z cwiczen s3
mozliwe do wykorzystania bad? dostosowania w pracy réwniei ze starszg mtodzieia
szkot Srednich. Informacje o tym, ktdre z proponowanych aktywnosci s moiliwe do
zrealizowania podczas zajec ze starsza modzieza, prowadzacy znajdzie pod kazdym
7€ scenariuszy.

Na koricu kaidego modutu tematycznego zamieszczono wykaz literatury, ktdra
z0stata wykorzystana w opracowaniu wstepu teoretycznego oraz scenariuszy zajec.

Zachecamy osoby prowadzace zajecia do zapoznania sie z nig w celu poszerzania
i pogtebienia wiedzy w wybranych obszarach tematycznych.

W publikaji nie omawiamy specyfiki procesu grupowego, metodyki pracy z grupa
mfodziezy, zawierania kontraktu grupowego, nie przedstawiamy rowniez zestawu
gier integracyjnych. Dobrze, by osoby, kidre chca wykorzysta¢ materiaty zawarte
w niniejszej publikadji, posiadaty juz podstawowy warsztat z zakresu pracy z mtodziezg
bad skorzystaty 7 dodatkowej literatury w tym zakresie.

Publikacja pozostawia prowadzacemu duig swobode w sposobie wykorzystania
zaproponowanych scenariuszy zaje¢ oraz dodatkowych Cwiczen. Zawarte w niej
materiaty moga postuy¢ do realizacji kilkumiesiecznego programu profilaktycznego
7e stal3 grupa miodziezy. W takim przypadku warto wprowadzac scenariusze
z3je¢ w zaproponowanej przez autorow kolejnosci. Niemniej jednak moina
rowniez przeprowadzi¢ tylko wybrane scenariusze zajec z interesujacych modutéw
tematycznych. Wszystkie scenariusze Cwiczen tworzytysmy z myslg o moiliwosd
wykorzystania ich zaréwno w kontekscie edukacji formalnej, jak i pozaformalnej.

Mamy nadzieje, Ze z poradnika skorzystajg zaréwno nauczyciele i pedagodzy szkolni,
wigzajac wybrane tresc do prowadzonych godzin wychowawczych, jak réwniei
0s0by pracujace z miodziezg w kontekscie pozaszkolnym, takim jak np. placowki
wsparcia dziennego czy placowki opiekuriczo-wychowawcze.

Mamy réwniez nadzieje, Ze zaréwno instytucje szkolne, jak i pozaszkolne, wiacz
wybrane tresci z publikacji do realizowanych programéw profilaktycznych dla
mfodziezy dorastajacej. m



INTERNET W ZYCIU MLODYCH LUDZI

Dynamiczny rozwdj Internetu na zawsze zmienit obraz rzeczywistosci, w ktorej prayszto
dorastac dzisiejszemu pokoleniu dzieci i mtodziezy. Cyfrowi tubyley, jak zwyklo sie
nazywa¢ miodych ludzi urodzonych w Swiecie powszechnego dostepu do siedi,
dorastajg z Internetem i w Internecie’.

Jak wynika z badai GUS w 2014 roku kemputer posiadato prawie 10 milionow
(77,1%) gospodarstw domowych w Polsce, a 74% miato dostep do Internetu®.
Wedtug badan NetTrack firmy Millward Brown, przeprowadzonych w okresie od
stycznia do marca 2015 roku na grupie w przedziale wiekowym miedzy 15 a 75 lat,
2sieci korzystato 76,6% Polakow?.

Jesli chodzi o grupe wiekowa gimnazjalistow, europejskie badania EU NET ADB
pokazuja, ze dwie trzecie z nich korzysta z Internetu regularnie: codziennie lub prawie
codziennie (66%). 4-5 razy w tygodniu - 16 procent, natomiast 2-3 razy w tygodniu
tylko 7%*. Najczestszym miejscem korzystania z sieci jest wiasny pokdj (73,9%),
a ponad potowa (tj. 56,6%) respondentéw deklaruje, 7e uzywa Sieci na Swiezym
powietrzu. Ten ostatni wynik jest niewatpliwie z2wigzany z rosngca popularnoscia
pakietéw internetowych w smartfonach oraz oglnodostepnych sieci Wi-Fi.

Internet odgrywa w zyciu miodych ludzi bardzo duzg role i jest dla nich najwainiejszym
medium. Dla wielu stat sie nieodfacznym elementem rzeczywistosci i bez niego nie
potrafig wyobrazi¢ sobie funkgjonowania. Tam szukaja rozrywki, zdobywaja wiedze,
rozwijaja swoje pasje. Internet petni réwniez role cyfrowego podwdrka, na kidrym
utrzymuja kontakty z kolegami i poznajg nowych znajomych. Miodzi ludzie réine
aktywnosdi realizujg rownolegle online oraz offline i nie rozgraniczajg tych dwéch
Swiatdw. To dla nich dwa wymiary tej samej rzeczywistosci, Swiat wirtualny jest
niejako “przedtuzeniem” rzeczywistosc offline.

Zraportu Kompetencje cyfrowe miodziezy w Polsce wytania sie obraz dnia typowego
nastolatka, kidry opisa¢ moina hastem 3xS: sen, szkota, surfowanie®. Sredni czas
poswiecany na Internet to 2,5 godziny dziennie. Cyfrowe pokolenie z trudem
1maga sie z dtuzszymi formami pisanymi, ma trudnosci ze skupieniem uwagj,
przyzwyczajone jest do form kr6tkich, urozmaiconych wieloma grafikami. Podczas
komunikacji online mtodzie postuguje sie skrotami i duia iloscia emotikondw. Sie¢
pomaga mtodym ludziom zaspokoi¢ potrzebe afiliacji i bycia na biezaco z nowinkami
w obrebie grupy rowiesniczej. Wyznacznikiem ich pozycji w grupie staje sie coraz
czesciej liczba ,lajkéw”, ktére pojawi sie pod tresciami publikowanymi na portalu
spotecznosciowym. Miodzie? czesto eksperymentuje ze swoja toisamoscig w siedi.
Przy braku kontaktu “twarzg w twarz” nierzadko promuje tresci i przystaje na
zachowania, ktérych nie podietaby offline.

1 P. Czerski, My, dzieci sieci, ,Dziennik Battycki” 2012. Dostepny w Internecie:
http://pokazywarka.pl/pm1pgl/ [dostep: 17.08.2015]

2 http://stat.gov.pl/download/gfx/portalinformacyjny/pl/defaultaktualnosci/5497/2/4/1/
spoleczenstwo_informacyjne_w_polsce_2014_-_notatka.pdf

3 http://www.egospodarka.pl/124395,Internet-w-Polsce-I-111-2015,1,12,1.html

4 EU NET ADB Badanie naduzywania internetu przez mfodziez w Polsce i Europie, red.

K. Makaruk, Sz. Weéjcik, Wydawnictwo Fundacja Dzieci Niczyje, Warszawa 2012. Dostepny
w Internecie: http w.saferinternet.pl/images/stories/pdf/raport_eu_net_adb_pl.pdf

1¢je cyfrowe mfodziezy w Polsce (14-18 lat), Raport Fundacji Orange
Internecie: http://fundacja.orange.pl/ajax,download,6.htm|?hash=cd40321c-
56fa9cf63fa3f577e3bed3b6

Poznanie konkretnych aktywnosd, kiérym miodzi ludzie oddaja sie w Internecie
ma duze znaczenie dla zrozumienia roli sieci w ich Zyciu oraz ich funkcjonowania
w tym wymiarze. Wyniki badania, zrealizowanego przez TNS na zlecenie Orange
Polska we wspdtpracy z Fundacjg Orange i Fundacjg Dzieci Niczyje®, pokazujg,
7e do najazestszych aktywnosci miodych ludzi w sieci nalezy korzystanie 7 czatow
i komunikatordw (80%), portali spofecznodciowych (79%) i portali z filmami online
(65%). Dopiero na czwartym miejscu plasuje sie poczta e-mail. Powyisze wyniki
wskazujg, ze dla miodych ludzi Internet to gtéwne Zrodto rozrywki i sposob na
utrzymywanie kontaktéw ze znajomymi. Co ciekawe, jedynie 15% ankietowanych
priymnaje sie do prowadzenia blogéw, co podwaza powszechnie panujace
przeswiadaenie, ze mfodzie? jest zaréwno odbiorcami, jak i twdrcami tresci.

Internet otworzyt dla mtodych ludzi wiele fascynujacych mozliwosci. Jednoczesnie
jednak wraz z jego dynamicznym rozwojem pojawity sie wyzwania, kre maja wptyw
na bezpieczenstwo dzieci i miodziezy. Wsrdd nich na pierwsze miejsce wysuwa Sie
kontakt ze szkodliwymi tresciami. Internet jest peten materiatow nieodpowiednich
dla mtodych ludzi. Pornografia, przemoc, wulgaryzacja oraz akty promujgce nienawisc
i agresje wcigz pozostajg w otwartym dostepie dla wszystkich, a sami mtodzi bez
przeszkod i z fatwoscig na nie trafiaja. Niebezpieczne sq takie strony promujace
prakiyki autodestrukcyjne, takie jak np. samookaleczenia, anoreksja, bulimia oraz
propagujace réine zachowania antyspoteczne w Swietle pozytywnym. Problemem,
0 ktérym mowi sie od wielu lat, jest cyberprzemoc, ayli przemoc przy uyciu
mediow elektronicznych, ktdra niestety jest codziennoscig wielu mtodych ludzi. Wraz
z0gromng popularnoscia smartfondw pozwalajcych na robienie zdjec i nagrywanie
filmikéw oraz mediéw spofecznosciowych arsenat mozliwosci krzywdzenia innych
stat sie nieograniczony. Trzeba w tym miejscu wspomnie¢ réwniez o sekstingu, czyli
coraz powszechniejszej wsrod miodziezy praktyce przesyania sobie materiatow
0 charakterze seksualnym, do ktdrych upublicznienia nierzadko dochodzi, naraajac
ofiary na ponizenie i ataki o charakterze cyberprzemocowym ze strony kolezanek
i kolegow. Nie mozna rowniez pomingC tematu naduzywania Internetu, ktremu
w ostatnim czasie poswieca sie coraz wiecej uwagi. Niezwykle niebezpiecznym
zjawiskiem jest obecnie tzw. grooming, czyli uwodzenie z wykorzystaniem Internetu,
w wyniku ktorego dochodzi czesto do spotkania w Swiecie rzeczywistym i ktdre
motze skutkowac skrzywdzeniem mtodego czfowieka. Z korzystaniem z sieci wigie
sie tez szereg zagrozert w ochronie prywatnosci mtodych ludzi, dla ktdrych jezyk
regulaminow stron i portali jest zbyt trudny i ktrzy czesto nieswiadomie publikuja
swoje dane osobowe w Internecie. Wreszcie nalezy zwrdci¢ uwage na to, Ze
wostatnich latach Internet stat sie istotnym kanatem reklamy i wiele firm, dostrzegajac
w dzieciach waing grupe konsumentow, kieruje do nich materiaty promocyjne, nie
zawsze odpowiednie do ich wieku.

Wszystkie te zjawiska stawiajg wiele wyzwan dla rodzicéw, nauczycieli i innych
profesjonalistow pracujacych z dziecmi. Podczas gdy dla najmiodszych Internet
jest srodowiskiem naturalnym, starsze pokolenia byly $wiadkami jego narodzin

6 Bezpieczeristwo dzieci w internecie - Raport z badania dzieci i rodzicéw zrealizowanego
w 2013 roku przez TNS na zlecenie Fundacji Orange we wspétpracy z Fundacjg Dzieci
Niczyje. Dostepny w Internecie: http://dzieckowsieci.fdn.pl/sites/default/files/file/Raporty
badawcze/Bezpieczenstwo_dzieci_w_internecie_2013.pdf



i dynamicznego rozwoju, z czasem zatem musiaty nauczy¢ sie poruszania po tym
nowym, wirtualnym Swiecie. Z tego te wynika wiele obaw dorostych, ktdrym
trudno dotrzymac kroku najmtodszym internautom, nierzadko przewyiszajacym
ich w gyfrowych umiejetnodciach. W profilaktyce zagrozer w sieci zwraca sie
jednak uwage na kluczowa role rodzicow, ktdrzy powinni towarzyszy¢ dziecku
w odkrywaniu cyfrowego Swiata od najmtodszych lat i tak dobierac aktywnosci, aby
byly dostosowane do danego etapu rozwoju dziecka. Trudno sobie dzi$ wyobrazi¢
proces ksztatcenia bez moiliwosc korzystania z nowych technologii, dlatego na
kolejnych etapach zycia waina staje sie rola szkoty i profesjonalistow pracujacych
7 dziecmi. Przy tym, dorosli powinni zawsze pamieta¢, Ze Internet jest tylko
narzedziem, ktére moie by¢ wykorzystywane zaréwno w Sposéb tworay, jak
i dysfunkcyjny -1 to juz od uzytkownikow zalezy czy okate sie przestrzenia bezpieczng
czy nie. Mimo dyspropordji w korzystaniu z sieci miedzy dziecmi a dorostymi, waine,
aby d ostatni uznali duze znaczenie Internetu w Zyciu mtodych ludzi i rozmawiali
7 nimi o wartosciach obowiazujacych zardwno w wymiarze offline, jak i online, takich
jak np. odpowiedzialnos¢, szacunek, odpowiedni poziom kultury jezyka. m

INTERNET W ZYCIU MLODYCH LUDZI
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WSTEP

W tym rozdziale poruszony zostat problem przemocy réwiesniczej, kiora
opiera sie na wykorzystywaniu nowoczesnych technologii komunikacyjnych,
takich jak Internet czy telefonia komdrkowa. Do omdwienia tego zjawiska
zostat uiyty termin cyberprzemoc, bedacy polskim  odpowiednikiem
angielskiego terminu cyberbulling’. Cyberprzemoc bedzie rozpatrywana
7atem jako przemoc réwiesnicza dziecii nastolatkéw bedacych uzytkownikami
Internetu i telefondw komadrkowych.

Omawiajac zjawisko przemocy, czesto méwi sie o warunkach, jakie musi
spetni¢ dane zachowanie, by mogto by¢ nazwane przemoca. O przemocy
mozna méwi¢, gdy: sprawca ma przewage nad ofiara, sprawca dziafa

intencjonalnie w celu skrzywdzenia ofiary, dziafanie sprawcy narusza
dobra osobiste i prawa ofiary, ofiara w wyniku dziatan sprawcy doznaje
krzywdy, relacja miedzy sprawcg a ofiarg przemocy przekracza powszechnie
akceptowane relacje spoteczne®. Do przemocy dochodzi zwykle tez w znanym
ofierze Srodowisku.

Cyberprzemoc a,tradycyjna” przemoc réwiesnicza, mimo faczacych ich wielu
podobienistw, przy poréwnaniu ujawniaja rénice w zwigzku ze specyfika
kazdej z nich. W ponizsze] tabeli przedstawiono réinice pomiedzy dwoma
przywotanymi formami przemocy.

PRZEMOC ,TRADYCYINA" CYBERPRZEMOC

Sprawca widzi reakgje ofiary. W sytuadji gdy jego intencjg nie
byto skrzywdzenie ofiary tylko np. zart, widzac cierpienie ofiary
moze sie od razu wycofac.

Sprawca nie widzi reakcji ofiary. Moze sie 2darzyc, ze to co dla
sprawcy bedzie niewinnym Zartem np. oznaczenie kogos na
portalu spotecznosciowym na zdjeciu, w osmieszajgcej/zabawnej
sytuacji dla ofiary bedzie czyms przykrym i bedzie wigzato sie ze
stresem przed pojsciem do szkoty, kontaktem z rdwiesnikami,
bedzie godzito w jego samoocene, pewnos( siebie.

Sprawca ma bezposredni kontakt z ofiara. Widzi jej krzywde,
Cierpienie, przezywanie sytuacji. Widok cierpienia ofiary moze
wywota¢ u sprawcy refleksje nad whasnym czynem, poczucie
winy, chec wycofania sie ze swojego zachowania.

Sprawca nie ma bezposredniego kontaktu z ofiarg. Krzywda,
ktorg wyrzadza moze wydawac mu sie mniej realna. Nie widzac
reakcji, cierpienia ofiary sprawcy moie by trudniej o empatie,

refleksje na temat szkodliwosc wiasnego czynu.

Przemoc tradycyjna wymaga od Sprawcy pewnego wysitku,
zaplanowania kontaktu z ofiarg, doprowadzenia do spotkania,
poczekania na odpowiednie warunki, w ktorych np. ofiara
bedzie sama. Kontynuowanie przemocy wymaga od sprawcy
przemyslenia, nie zalezy od pojedynczego impulsu.

Internet sprzyja zachowaniom impulsywnym, obnizeniu kontroli
wiasnych dziafan, tu wszystko dzieje sie bardzo szybko, wrzucenie
osmieszajacego materiatu, nacisniecie przycisku , wyslij” trwa
na tyle krétko, ze moze nie starczy¢ czasu na pojawienie sie
watpliwosci.

SPravvta ma zwykle Swiadomosc, ze Swiadkowie przemocy,
ofiara moze skontaktowac sie z opiekunami, nauczycielami,
od ktorych spotkaja go nieprzyjemnosci.

Sprawca (zesto ma poczucie bezkarnosci w zwigzku z tym,
ze ofiara nie zna jego tozsamosci.

Sprawca musi wcigi powtarzac swoje zachowanie, zeby przemoc
byta kontKnuovvana. Sprawca decyduje o trwaniu przemocy,
moze w kazdej chwili zaprzesta¢ przemocowych zachowan.

Sprawca wrzucajgc materiat do Internetu traci nad nim kontrole,
nie ma wptywu na to ile 0s6b go zobaczy oraz czy materiat nie
bedzie przekazywany dalej. W sytuacji gdy sprawca przemocy

chciathy wycofac sie z tego co zrobit, wykasowac materiat, moze

byc to juz niemoiliwe przez skopiowanie go i udostepnianie
przez inne osoby.

Snicza z uzyciem medio

( ych - wprowadzenie do
zone. Teoria, badania, praktyka”,

Vol. 8 Nr 1 Cyberprzemoc
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8 J. Pospiszyl, Przemoc w rodzinie, Warszawa 1994, s. 275



ZLwykle Swiadkami przemocy jest stosunkowo mata, ograniczona
liczba osob.

Osmieszajace zdjecie, praykry komentarz wrzucony do Internetu
moze w ciagu jednego dnia by¢ wyswietlony przez kilkaset 0s6b.

(zas trwania przemocy jest ograniczony w czasie. W sytuacji gdy
dziecko spotyka sie z nieprzyjemnymi komentarzami w klasie
szkolnej, moze liczy¢ na spokoj, przerwe od tego, gdy wrdd do
domu lub w czasie kontaktu z réwiesnikami z podwérka.

Cyberprzemoc trwa 24 godziny na dobe 7 dni w tygodniu.
W sytuacjidgdy zdjecie, obraliwy materiat jest dostepny
w Internecie, dziecko ma Swiadomos¢, ze jest on tam caty czas,
i e w kazdej chwili ktos moze go ogladac komentowac,
nasmiewac sie z niego.

Kompromitujgce dziecko zdarzenie byto widziane przez grupe
050D, dziecko przez jakis czas pozostawato w centrum uwagi po
(zym stopniowo zapominano o danym wydarzeniu.

Kompromitujacy materiat dostepny jest caty czas, usuniecie
7 jednego portalu nie daje gwarandji, ze nie pojawi sie w innym
miejscu. Swiadomos( tego, ze kompromitu{qcy materiat jest
dostepny dla nieograniczone] liczby osob i ofiara nie ma na to,
zadnego wplywu znacznie pogtebia u niej poczucie bezradnosci.”

Ofiara ma kontakt ze Swiadkami przemocy, zwykle wie kto widziat
ja w przemocowej sytuacji.

W sytuacji tyberFrzemocy dochodzi do zjawiska tak zwanej
niewidzialnej publicznosci, ofiara przemocy nie jest pewna kto
widziat materiat o niej, moze mysle¢, ze widziaty go wszystkie

osoby, z kt6rymi sie styka. '

0 przewadze sprawcy nad ofiarg decyduje zwykle sita fizyczna,

/////

popularnos¢ wsrod rowiesnikow.

Sifa fizyczna nie ma znaczenia, bardziej liczg sie umiejetnosci
postugiwania sie mediami elektronicznymi.

Tozsamos¢ sprawcy jest zwykle znana ofierze.

Ofiara czesto nie zna tozsamosci sprawcy. Anonimowosc sprawcy
yberprzemocy sprawia, Ze ofierze trudniej jest sie z nim
skonfrontowac, obroni¢, moze sprawiac, ze 0soba fantazjujac
na jego temat bedzie przypisywac mu cechy osoby silne,
dominujgcej, niemoiliwej do pokonania, wszechmocnej.

Cyberprzemoc jest trudniejsza do zaobserwowania i skontrolowania
przez rodzicéw oraz nauczycieli, tym bardziej, ze czesto nastolatki znacznie
przewyiszajg swoich opiekundw w umiejetnosciach postugiwania sie
Internetem, telefonem komdrkowym. Cyberprzemoc moze by tez przez
dorostych lekcewazona, dla dorostych obrazliwe tresci pojawiajace sie
w Internecie moga by¢ cyms btahym, mato realnym, z perspektywy
nastolatka jest to jak najbardzie] realne. Swiat wirtualny i realny nastolatkéw
tworzy catosc. Kontakty towarzyskie ze szkoty s3 kontynuowana w Internecie,
kontakty z Internetu s poczatkiem relacji kolezeriskich, partnerskich w realu.

To co t3czy obie formy przemocy to na pewno cierpienie ofiary, ktére mimo
wirtualnej formy cyberprzemocy jest jak najbardziej realne i moze prowadzi¢
do tragicznych skutkow m.in. do leku przed péjsciem do szkoty, wykluczeniem
spotecznym, do kryzysu psychicznego, a nawet prob samobgjczych". Te dwie
formy przemocy moga sie ze soba faczy¢, przenikac sie, tak jak Swiat realny
i wirtualny faczy sie w Zyciu wspétczesnej mtodziey. Moze byc tak, ze przemoc
w Srodowisku szkolnym jest kontynuowana przez Internet lub cyberprzemac
inicjuje przemoc ,tradycyjng"”.

Bycie ofiarg przemocy rowiesniczej zwigzane jest z duiym tadunkiem
trudnych, nieprzyjemnych emoji.

Heirman
zone. Teoria

Grupa rdwiesnicza jest w okresie nastoletnim bardzo waing grupa
wylczone 7 grupy, osamotnione, rozpacza, mogg pojawiac sie U niego
mysli samobdjcze czy nawet proby samobojcze. Nastolatek bedacy ofiarg
(yberprzemocy to czesto osoba wyréiniajaca sie czyms na tle grupy,
postrzegana jako inna. kadunek trudnych przezy¢, emocji w cyberprzemocy
moze by¢ podobny jak w przypadku przemocy , tradycyjnej”. Perspektywa
poznawcza ofiary cyberprzemocy moze by¢ zawezona, przez co bedzie
ona postrzega¢ akt przemocy jako catkowicie dyskredytujacy ja w grupie
rowiesniczej i przekredlajacy szanse na nawiazanie satysfakcjonujacych
relacji z innymi. Dodatkowo obcigzajaca jest $wiadomos¢ nieodwracalnosd,
niemoinosci cofniecia udostepnienia obrailiwych materiatéw. Ofiara czesto
moze nie by¢ Swiadoma, Ze czes¢ jej rowiesnikow jest po jej stronie i patrzy
krytycznie na dziatania sprawcy. Szczeg6Inie trudna jest sytuacja dziecka, ktdre
bedac wykluczone z grupy rowiesniczej nie posiada réwniez odpowiedniego
wsparcia w swoich opiekunach, wtedy ze swoja sytuagjg zostaje catkiem
same, co zwieksza prawdopodobieristwo tragicznych konsekwencji. Dziecko,
nastolatek bedacy ofiara cyberprzemocy moie przejawiaC roine symptomy
od mniej do bardziej widocznych dla otoczenia, zwykle s3 to reakcje
Swiadczace o przezywaniu przez dziecko silnego stresu. Dziecko moze mie¢
trudnosci ze skupieniem sie, by¢ bardziej roztargnione, zamyslone, opusci¢
sie w nauce szkolnej, zacza¢ wagarowac, zaniedbywa swoje wczesniejsze
7ainteresowania, pasje, izolowac sie, stroni¢ od kontaktéw z rowiesnikami,
przejawiaC objawy zwigzane ze stresem, takie jak drailiwo$¢, napady ztosdi,
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koszmary, nudnosci, obnizony nastroj itp."? Ofiary cyberprzemocy czesto nie
1gtaszajq sie do dorostych po pomoc z obawy przed ograniczeniem dostepu
do telefonu komdrkowego, Internetu, przez brak wiary w mozliwosci
opiekuna przeciwdziatania przemocy, przez niecheC zapoznania opiekuna
zkompromitujgcymi ich materiatami. Nie prosza takze o pomoc réwiesnikow
myslac, ze wszyscy s przeciwko nim.

Bardzo waing role w zjawisku cyberprzemocy odgrywaja jej Swiadkowie,
rowiesnicy ofiary, obserwujacy przemocow3 Sytuagje w  Internecie.
Swiadkowie widzac kizywdzace kogo$ komentarze, obratliwe zdjecia, wpisy
lub majac kontakt z ofiarg widza u niej skutki doswiadczanej przemocy
(zastraszenie, zatamanie, bezradnos¢, poczucie osamotnienia, odrzucenia).
Swiadkowie przemocy czesto pozostaja bierni, boja sie zareagowac, by takie
nie stac sie ofiarg cyberprzemocy. Czasem zdarza sie tei, ze swiadkowie
(yberprzemocy sami zaczynaja krzywdzic przez polubienie, udostepnienie
kompromitujacego kogos materiatu, komentowanie obrazliwych materiatow
w sposob wyrazajacy aprobate.” Swiadkowie, Klikajac przycisk ,lubie
to” i udostepniajac krzywdzacy kogo$ materiat, sami stajg sie Sprawcami
(yberprzemocy, czesto nie majac takiej Swiadomosdi. Przez to, ze to nie
oni zainicjowali cyberprzemoc na samym poczatku, moga nie czuc sie jej
sprawcami. Wazne jest uswiadomienie mtodym ludziom, Ze wyraianie
swojej aprobaty dla krzywdy innej osoby takze jest przemocg. Istotna rola
Swiadkow polega rowniez na tym, Ze to oni okazujac wsparcie moga znacznie
mniejszy¢ cierpienie ofiary przemocy oraz dac jej site do podjecia dziatari
blokujacych przemoc.

Réine s3 motywy podejmowania cyberprzemocy przez jej sprawcow, zesc
2 nich moze by¢ spowodowana czynnikami rozwojowymi. Motywem moze
by¢ np. cheC zaistnienia w grupie, zyskania popularnosci, przypodobania
sie silnej osobie w grupie rowiesniczej. (zesto u nastolatkéw chec
zachowania moralnego przegrywa z checig bycia akceptowanym przez
grupe réwiesnicza, sprawia ze decydujq sie oni na podjecie spofecznie
nieakceptowanych dziatan, tym bardzie] jesli sq one pozadane przez grupe,
do ktorej chca przynaleze¢. W zwigzku z tym, Ze Internet to miejsce, ktore
moze by¢ postrzegane przez mtodziei jako wolne od dorostych tatwiej moie
dochodzi¢ w nim do przekraczania norm spofecznych i ulegania presji
grupy réwiesniczej. Sprawcg cyberprzemocy moze by¢ osoba, ktdrej niskie
kompetencje spoteczne nie pozwalajg w inny sposdb zwrdci¢ na siebie
uwagi grupy i zrealizowac swoich potrzeb w spotecznie akceptowany sposob.
(zasem motywem do stania sie sprawcg przemocy moze by¢ potrzeba
7aprezentowania swojej sity, przewagi, zaawansowanych umiejetnosci

12 V. Lubkina, G. Marzano, Cyberprzemoc, [w:] Zagrozenia cyberprzestrzeni. Kompleksowy

p gram dla pracownikdw stuzb spotecznych, red. J Lizut, Wyd. WSP im. Janusza Kor uaka
Warszawa 2014.

13 L. Wojtacik, Cyberprzemoc, [w:] Bezpieczeristwo dzieci online. Kompendium dla rodzicéw
i profesjonalistéw, red. A. Wrzesien-Gandolfo, Polskie Centrum Programu Safer Internet,
Warszawa 2014,
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postugiwania sie Internetem. (zasem sprawca moie podejmowal
krzywdzace kogo$ dziatania z obawy przed staniem sie ofiarg. Przestrzen
Internetu, anonimowos¢ oraz kryjaca sie pod nig obietnica bezkarnosc
moze powodowac, Ze zdecyduja sie na nig szukajace zemsty ofiary przemocy
tradycyjnej lub osoby, ktdre nie majg odwagi bezposrednio sie z kims
skonfrontowac. *

Ir6inicowanie form cyberprzemocy jest bardzo duze i rosnie ono wraz
7 rozwojem technologii komunikacyjnych. Ponizej tabela przedstawiajgca
formy cyberprzemocy.

FORMY CYBERPRZEMOCY

nagrywanie, upublicznianie, rozsyfanie zdje¢, materiatéw
filmowych osmieszajacych ofiare, zawierajacych tresc
1arejestrowane whbrew jej woli np. nagranie, na ktrym ktos
przebiera sie w szatni przed zajeciami w-f;

wysyfanie ofierze wiadomosci sms, e-maili, wiadomosci
na Gzacie internetowym, na forum dyskusyjnym, przez
komunikator internetowy zawierajacych wulgarne, ztosliwe,
obrailiwe, poniajace tresci lub grozby;

dodawanie wulgarnych, obrailiwych komentarzy pod
materiatami zamieszczonymi przez ofiare np. na jej profilu na
portalu spotecznosciowym (tak zwane ,hejty”);

podawanie sie za kogo$ w Internecie, rozsytanie innym
w czyims imieniu ztosliwych, obrazliwych wiadomosdi,
tworzenie pod czyims imieniem fatszywych profili na
portalach spotecznosciowych, blogach i umieszczanie tam
osmieszajacych ofiare tresci;

wlamania na konta e-mailowe, profile na blogu, portalu
spotecznosciowym, czy na konto w grze internetowej
(stworzenie, ktrego mogto wigzac sie zainwestowaniem
pewnej sumy realnych pieniedzy);

wykluczenie danej osoby z grupy utworzonej w Internecie
np. wytacznie kogo$ z grupy klasowej na portalu
spofecznosciowym. ™

14 K FPr \k Pw hologiczne aspekty cyberprzemocy, [w:] Jak reagowac na cyberprzemoc.

ed. £. Wojtasik iin., W Nydawnictwo Fundacja Dzieci Niczyje, wyd. 2.

15 . Wojtasik, Cyberprzemoc - charakterystyka zjawiska, [w:] Jak reagowac na cyber

J yoer ysy g J g Y
przemoc. Poradnik szkét, red. £. Wojtasik iin., Wydawnictwo Fundacja Dzieci Niczyje,
/ J Y y
wyd. 2. popr., Warszawa 2008.




W 2010 roku ). Pyialski przeprowadzit badania na grupie uczniow
gimnazjalnych pokazujace skale i zasieg zjawiska cyberprzemocy. Wérod
badanych 13% byto ofiarg, a 25,6 % byto sprawcami cyberprzemocy
(w rozumieniu przemogy jako zjawiska powtarzajgcego sie, z intencjonalnym
dziafaniem sprawcy, 7 przewagg sprawcy nad ofiarg). Z badai wynikato
rowniez, ze 21% gimnazjalistéw bedacych ofiarami przemocy offline, byto
rowniez ofiarami cyberprzemocy, natomiast 44% badanych bedacych
sprawcami , tradycyjnej” przemocy byto réwnie sprawcami cyberprzemocy.'®

11

W badaniach sprawdzono rownie: kontakt mtodziezy z réznymi formami
agresji elektronicznej. Badani zaznaczali, ze mieli kontakt z jakas formg
agresji elektronicznej, jezeli kiedykolwiek sie z nig zetkneli, nawet jezeli byt
toincydent jednorazowy. W ponizszej tabeli przedstawione sg wyniki badar,
prezentujace jaki procent badanej miodziezy omaczyto siebie jako ofiare,
sprawce roznych form zachowan agresywnych w Internecie.

ZACHOWANIA AGRESYWNE SPRAWCY OFIARY

Wyzywanie podczas rozmowy na (zacie internetowym. 44,00% 32,00%
Wystawienie obraZliwego komentarza na forum internetowym. 38,00% 32,00%
Wystawienie obraz'liwego, kpmentarza na portalu 2800% 31.00%
spotecznosciowym.
Obrazanie wyzwiskami podczas grania w gry online. 37,00% 30,00%
Wysytanie linkow do materiatow zawierajacych szkodliwe tresc. 23,00% 26,00%
Rozsyfanie obrailivvych{wiadomos’d 1 prrywtaszczonego konta 15.00% 13.00%
internetowego.
Rozsyfanie zdje¢ wbrew czyjes woli. 12,00% 12,00%
Wykluczenie z grona znajomych. 31,00% 8,00%
Wykradanie i rozsyfania prywatnych wiadomosci innych osob. 12,00% 8,00%
Publikowanie obrazajacych kogos fotomontazy. 27,00% 6,00%
Zafozenie obrazajacej kogos strony internetowej. 6,00% 4,00% "

Puttusk-Warszawa 2010

17 Tamze
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Przywotane wyiej badania pokazuja, Ze cyberprzemoc jest zjawiskiem
stanowigcym element zycia codziennego wspétczesnej miodziezy. Moina
przypusiczad, ze zjawisko to bedzie stawac sie coraz bardziej popularne wraz
7e wzrostem znaczenia dla nastolatkéw kontaktow z rowiesnikami przy uzyciu
telefonu komérkowego czy Internetu.

W polskim prawie nie funkcjonuje pojecie cyberprzemocy, nie ma na nig
oddzielnych zapiséw. Istnieja jednak artykuty w Kodeksie Cywilnym, Kodeksie
Karnym i Kodeksie Wykroczen, ktore umoiliwiajg obrone przed niektorymi
formami cyberprzemocy. W tym kontekscie artykuty Kodeksu Cywilnego
pozwalajg wymdc na sprawcy zaprzestanie kontynuowania przemogy,
wyptacenia ofierze odszkodowania za poniesione straty. W przypadku
naruszenia przepisow zawartych w Kodeksie Karnym sprawca ponosi
odpowiedzialnos¢ karng. Przyktadowe artykuty znajdujgce zastosowanie przy
rozpatrywaniu cyberprzemocy to: art. 23,24 k.. naruszenie dobr osobistych
dziecka, art. 216 k.k. zniewaga, art. 212 k.k. zniestawienie, art. 267, 268A
k.k. wiamanie, art. 141 k.w. uzywanie wulgaryzméw w miejscu publicznym.
Dziecko, jako osoba niepetnoletnia, nie moze samodzielnie wykonywac
zadnych czynnosci prawnych, wszelkie cynnosc prawne podejmujg za
nig rodzice lub opiekunowie prawni. Jeieli sprawca przestepstwa jest
osoba ponizej 17. roku zycia, wszelkie czynnoSci prawne realizowane s
wobec niej poprzez Sad Rodzinny i Nieletnich. W wielu sytuacjach, zeby
rozpocza¢ dochodzenie prawnych konsekwengji cyberprzemocy wystarczy
1gtosic sprawe na police, sg to przypadki m.in.: publikacja, rozsytanie
nagiego zdjecia osoby niepetnoletniej, wiamanie na skrzynke e-mailowa,
konta internetowe, grozenie uszkodzeniem zdrowia lub odebraniem zycia,
wielokrotne wysyfanie niechcianych wiadomosc, dodawanie wulgarnych
komentarzy. Publikacja nagich zdje¢ osoby niepetnoletniej, wiamania
i grozby sq przestepstwami sciganymi z urzedu, tzn. ze kaida osoba, ktdra
posiada o nich informacje ma obowigzek ich zgtoszenia. Warto uswiadomic
ten stan rzecy mtodziezy, powiedzie¢, ze cyberprzemoc tylko pozornie
Zwigzana jest z anonimowoscig i bezkarnoscig. W wielu przypadkach
nie jest niczym trudnym ustalenie chociazby komputera, z ktérego np.
byty wysylane grozby. Jezeli Sprawca nie jest znany, mozna wystapic do
policji z wnioskiem o ustalenie Sprawcy. Waine, zeby osoby zgtaszajace
cyberprzemoc dysponowaty odpowiednimi dowodami, dlatego warto jest
7apisac otrzymywane wiadomosdi, zdjecia, komentarze, screenshoty ekranu
7 wyéwietlonym dowodem przemocy.”

Mimo braku jednoznacznych zapiséw prawnych sprawcy cyberprzemocy
nie s bezkarni, jest wiele dziatan, ktére mozna podijac by ochroni¢ ofiare
(yberprzemocy. Waine jest uSwiadomienie mtodziezy, ze przy wycigganiu

18 ). Podlewska, W. Sobierajska, Prawna ochrona dzieci przed cyberprzemocq. Analiza
przepiséw prawnych. Doswiadczenia, Dostepny w Internecie: Helpline.org.pl
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konsekwencji wobec sprawcy cyberprzemocy, nie ma znaczenia to, Ze np.
obrazajace kogo$ materiaty byty wstawione dla zartu. Wiecej informagji
oraz bezposrednie porady na temat dziafari, ktére moina podjac w razie
zetkniecia 7 cyberprzemocg mozna otrzyma¢ wchodzac np. na strony
telefondw pomocowych www.116111.pl (strona telefonu zaufania dla dzieci
i mtodziezy), www.800100100.pl (strona telefonu dla rodzicow i nauczycieli
w sprawie bezpieczeristwa dzieci). ®



SCENARIUSZ ZAJEC NR 1

TEMAT:  Gyberprzemoc, a tradycyjna przemoc rowiesnicza.
Perspektywa ofiary, sprawcy, Swiadka cyberprzemocy.

* przedstawienie uczestnikom cyberprzemocy jako innej formy
przemocy réwiesniczej;
= uswiadomienie mfodziezy réznorodnosci form cyberprzemocy;

= pokazanie uczestnikom sytuacji cyberprzemocy z perspektywy
ofiary, sprawcy, Swiadka.

METODY | FORMY PRACY:

= dyskusja moderowana pofczona z mini-wyktadem;

= analiza przypadky;

= burza mozgow.

Scenariusz opiera Sie na pracy zbiorowej oraz pracy w matych grupach.

WYMAGANE MATERIALY/POMOCE:

kartki Ad, dtugopisy, wydrukowany zatgcznik nr 1, tablica/flipchart,
markery

PRZEBIEG ZAJEC

1. Powitanie uczestnikow i wprowadzenie tematu zajec,
(2 minuty)

2. Gwiczenie ,Cyberprzemoc jako forma przemocy rowiesnicze;”,
(15 minut)

= Prowadzacy rozdaje uczestnikom wydrukowany zatgcznik nr 1, nastepnie
odczytuje uczestnikom historie z zatgcznika lub prosi o to jednego
7 uczestnikéw. Pyta uczestnikéw, czy odazytany przypadek uznaliby za
przejaw przemocy rowiesniczej, prosi o wyjasnienie odpowiedai.

* Prowadzacy pyta uczestnikéw o to cy styszeli o cyberprzemocy?
Czym wedtug nich jest cyberprzemoc?

* Prowadzacy podsumowuije wypowiedzi uczestnikow, wyjasniajac czym
jest cyberprzemac.

Ir6dto: pomyst whasny

3. Cwiczenie ,, Formy cyberprzemocy”,

(10 minut)

= Prowadzacy pyta uczestnikéw otojakich form cyberprzemocy doswiadczyt

Kacper. Nastepnie prowadzacy pyta o inne zachowania, o ktdrych
uczestnicy styszeli od innych osob, znaj je z wasnego doswiadczenia
lub z mediow i ktére mozna bytoby zaliczy¢ do cyberprzemocy.

= Prowadzacy zbiera formy cyberprzemocy wymienione przez uczestnikéw,

7apisuje je na arkuszu papieru, uzupetnia o te, ktére nie zostaty
wymienione (prowadzacy korzysta z form cyberprzemocy wymienionych
we wprowadzeniu teoretycznym do rozdziatu).

Ir6clto: pomyst whasny

4. Cwiczenie ,Perspektywa ofiary, sprawcy i Swiadka”,

(18 minut)

* Prowadzacy dzieli klase na trzy grupy.
* Pierwsza grupa zastanawia sie - jakie byty motywy dziatania Mikotaja

(sprawcy przemocy), jak zmieniaty sie jego uczucia, myslenie o sytuacji
w trakcie jej trwania.

* Druga grupa zastanawia sie nad tym - jak sie cut w tej sytuagji

Kuba ($wiadek przemocy), co go powstrzymato od zareagowania,
przeciwdziatania przemocy, jak zmieniaty sie jego odczucia.

* Trzecia grupa zastanawia sie na tym - jak ta sytuacja wptynefa na uczucia,

myslenie o sobie Kacpra (ofiary przemocy), co go powstrzymato przed
szukaniem pomoy.

* Nastepnie grupy przedstawiajg wypracowany materiat, prowadzacy

prosi innych o dodawanie whasnych refleksji, sam uzupetnia.
Podsumowujgc wypowiedzi uczestnikow, prowadzacy mowi grupie
0 tym, Ze czesto fatwo jest nam wspdtczu¢ ofiarom przemocy, o ktdrych
stystymy w mediach, od znajomych, a nie widzimy cierpienia 0s6b
dodwiadczajacych przemocy w naszym otoczeniu - bednie posadzajac,
Ze kto$ sam sobie zastuiyt na takie traktowanie, bo np. jest zosliwy,
inny, dziwny, izoluje sie od grupy.

* Waine, zeby uaniowie pamietali, ze przemoc moze prowadzi¢

do tragicznych konsekwencji, czasem nieodwracalnych i Ze nic nie
usprawiedliwia dziatari sprawcow przemocy.

Ir6dto: pomyst whasny
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SCENARIUSZ ZAJEC NR 2

TEMAT:  Sposoby reagowania na cyberprzemoc oraz jej konsekwencje

CELE:

prawne, spoteczne, emocjonalne.

pokazanie mtodziezy zachowan, ktére moga prowadzi¢ do stania
sie sprawcg cyberprzemocy;

= pokazanie mfodziezy moliwych konsekwendji (szkolnych,
prawnych, emogjonalnych, spotecznych) ponoszonych przez
sprawcow cyberprzemocy;

* 7apoznanie mtodziezy ze Sposobami przeciwdziatania
(yberprzemoy.

METODY | FORMY PRACY:

= dyskusja moderowana pofczona z mini-wyktadem;
* analiza priypadku;
* burza mézgow.

Scenariusz opiera sie na pracy zbiorowej oraz pracy w matych grupach.

WYMAGANE MATERIALY/POMOCE:

kartki Ad, dtugopisy, wydrukowany zatacznik nr 1

PRZEBIEG ZAJEC

1. Powitanie uczestnikow i wprowadzenie tematu zajec,
(2 minuty)

2. Cwiczenie ,Kto byt sprawca?”,
(10 minut)

= Prowadzacy rozdaje uczestnikom wydrukowany zatacznik nr 1.Prosi by
g0 sobie przypomnieli.

= Nastepnie pyta uczestnikow: kto byt w tej historii sprawcg przemocy?
Czy byt jeden sprawca ay kilku? Jakie zachowania przyczynity sie do
podtrzymania przemocy?

* Prowadzacy podsumowuje wypowiedzi uczestnikéw, wymieniajac
zachowania podtrzymujgce przemoc, takie jak przekazywanie dalej
kompromitujacych kogo$ materiatow, podsytanie linkéw, udostepnianie,
dawanie , lajkow”, wystawianie komentarzy Swiadczacych o akceptacji,
pokazywanie innym obraliwego materiatu.

= Prowadzacy méwi o tym, ze nie tylko osoba umieszczajgca jakis materiat
w Internecie jest sprawcg cyberprzemocy, inne osoby dajac ,lajka” pod

MODUL I : CYBERPRZEMOC

obrazajacym kogos materiatem, pokazujac go innym osobom z jedne;
strony moga czu¢, ze nie robig nic #tego przeciei to nie one wrzucity
ten film, zdjecie, komentarz itp., z drugiej strony ofiara przemocy widzi,
Ze przemoc wobec niej jest akceptowana, czuje Ze nie ma sie do kogo
wrécic.

Ir6dto: pomyst whasny

3. Cwiczenie , Konsekwencje”,
(15 minut)

= Prowadzacy pyta uczestnikéw o to jakie konsekwencje mogly spotkac
Mikofaja i inne osoby, ktdre publikowaty zdjecia, dodawaty komentarze,
wysytaty grozby.

* Prowadzacy dopytuje kolejno o konsekwencje ze strony dorostych
(policji, rodzicéw, nauczycieli), o wptyw na relacje z réwiesnikami,
0 konsekwencje emocjonalne ponoszone przez sprawce przemocy.

* Prowadzacy zbiera wypowiedzi uczestnikow, kieruje dyskusja w grupie,
pilnuje by pojawity sie ponizsze tresci:

Konsekwencje ze strony dorostych:
- odpowiedzialnos¢ karna, zajecie sie sprawa przez policje w sytuagji
tamania prawa, konieczno$¢ zapfacenia ofierze odszkodowania,

ustanowienie nadzoru kuratora;

* koniecznos¢ zmiany szkoty;
* obnizenie oceny z zachowania;
* wezwanie rodzicow do szkoty przez wychowawce.

Konsekwencje emocjonalne, spoteczne:
* poazucie winy;
* poczucie bezsilnosci zwiazane z brakiem moiliwosci naprawienia
wyrzadzonych szkdd;
* poczucie wstydu przed rodzicami, nauczycielami;

/////

PRI

= Warto omawiajac konsekwencje dodac¢, ze dla policji, nauczycieli,
rodzicow nie beda miaty znaczenia intencje sprawcy i ttumaczenie, ze
to miato by tylko zartem. Tak samo w sytuacji, gdy dwdch znajomych
wyzywa sie na portalu spofecznosciowym traktujac to jako przejaw
sympatii, dla nauczyciela, rodzica, policjanta nie bedzie miato to
znaczenia, wyzywanie kogo$ w wulgarny, obrazliwy sposob jest



karalne, niezaleinie od intengji. Na koniec ¢wiczenia prowadzacy pyta
uczestnikow - czy Sprawca cyberprzemocy jest rzeczywiscie anonimowy?
(zy najq historie, w ktorych udato sie ustali¢ tozsamos¢ sprawcy, jedli
tak, to w jaki sposdb?

Ir6dto: pomyst whasny

4. Gwiczenie ,,Co mozna zrohic?”,
(18 minut)

* Prowadzgcy dzieli grupe na trzy podgrupy.

* Jedna 7 podgrup odpowiada na pytanie, co mogt zrobi¢ Kuba -
przyjaciel Kacpra (jako Swiadek cyberprzemocy), zeby poméc swojemu
przyjacielowi?

= Druga grupa zastanawia sie, co mogt zrobi¢ Kacper (ofiara
tyberprzemocy), do kogo zwréci¢ sie o pomoc?

= Triecia grupa zastanawia sie jakie dziafania moze podja¢ Mikotaj
(sprawca cyberprzemocy), zeby chociaz czeSciowo naprawi¢ wyrzadzone
przez siebie szkody?

= Prowadzacy zapisuje na tablicy wnioski uczestnikéw, pyta czy cos jeszcze
przychodzi im do gtowy, moze nie w kontekscie przytoczonej historii, ale
w przypadku roznych form cyberprzemocy.

* Prowadzacy podsumowuje odpowiedzi uczestnikéw oraz wprowadza
ponizsze tresci, jezeli nie zostaty wymienione przez uczestnikéw dyskusji.

Przeciwdziatanie cyberprzemocy:

* wrdcenie Sie po pomoc do 0s6b dorostych: rodzicéw, pedagoga
szkolnego, wychowawcazyni;

* niekontaktowanie sie ze Sprawcg przemocy, nieodpowiadanie na
komentarze, zaczepki;

- napisanie z proshg do administratora portalu o usuniecie
obraliwych tresi;

* 7achowanie dowoddw cyberprzemocy, nalezy zapisywac smsy,
e-maile, screenshoty stron wyswietlajacych obrailiwy materiat;

* szukanie pomocy u specjalistow: nalezy zadzwoni¢ na numer
telefonu zaufania dla dzieci i mtodziezy, nr tel. 116 111 lub wejs¢
na strone telefonu zaufania www.116111.pl.

Swiadek cyberprzemocy moie wesprze¢ ofiare poprzez:

* poszukanie w klasie, w szkole 0sb, ktérym réwniez nie podoba
sie zachowanie sprawcéw przemocy;

* powiedzenie ofierze, ze nie popieramy krzywdzacych jg zachowan
Sprawcow przemocy;

* nieudostepnianie, niepokazywanie, blokowanie obraZliwych
materiatow.

19

Sprawca przemocy w celu naprawienia szkdd wyrzadzonych przez
siehie moze:

* przeprosi¢ ofiare przemocy, powiedzieC jej o tym jak sie cuje

7tym co zrobit, zapewnic, e nie zamierza wiece] jej krzywdzic;

* powinien reagowa zdecydowanym sprzeciwem na osoby

podtrzymujace zapoczatkowang przez niego przemoc;

* usung¢ wszelkie wrzucone przez siebie obrazliwe materiaty,

powinien skontaktowaC sie z administratorem Sserwisu i na
biezaco usuwac udostepniane ponownie obrazliwe materiaty.

Ir6dto: pomyst whasny

MODUL | : CYBERPRZEMOC
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SCENARIUSZ ZAJEC NR 3

TEMAT: Reagowanie na cyberprzemoc. Zachowania zapohiegajace
staniu sie ofiara, sprawca cyberprzemocy.

CELE:

= wyposazenie uczestnikéw w wiedze pozwalajacg chronic sie przed
(yberprzemocg;

= 7wrdcenie uwagi uczestnikéw na ich wtasne zachowania mogace
prowadzi¢ do cyberprzemocy.

METODY | FORMY PRACY:

= dyskusja moderowana pofczona z mini-wyktadem;
* burza mézgow.

Scenariusz opiera sie na pracy zbiorowej oraz pracy w matych grupach.

WYMAGANE MATERIALY/POMOCE:

tablica/flipchart, markery, kredki, kartki A4, dtugopisy, lista
7 wypisanymi formami cyberprzemocy z poprzednich zajec,
wydrukowany zafacznik nr 2

PRZEBIEG ZAJEC

1. Powitanie uczestnikow i wprowadzenie tematu zajec,

(2 minuty)

2. Gwiczenie , Hejty”,
(20 minut)

= Prowadzacy dzieli uczestnikéw na 5 grup.

* Kazda z grup dostaje krotka historie i zatgczone do niej pytania
7 zalqanika nr 2. Zadaniem uczestnikow jest zapoznac sie z historia
i wspblnie w grupie wypracowac odpowiedzi na pytania.

= Po skoriczonej pracy w grupie prowadzacy mowi, ze kazda z grup dostata
historie, w ktdrej ktos kogo$ , zhejtowat”.

* Prowadzacy pyta uczestnikbw - co to aczy hejtowac, aym hejt?
Nastepnie prosi, aby uczestnicy podzielili sie swoimi historiami
i odpowiedziami na pytania.

* Prowadzacy prowadzi dyskusje: dlaczego nie jest dobrze odpowiadac
agresywnie na hejty (to tylko napedza hejtera, osiaga swoj cel jesli
uda mu sie sprowokowac) oraz dlaczego nie jest dobrze w ogéle nie
reagowac (dajemy przyzwolenie na hejty, hejter musi wiedzie¢, ze nie
ma prawa tak postepowac).

MODUL | : CYBERPRZEMOC

* Prowadzacy tworzy wspolnie z uczestnikami liste mozliwych reakgi
w sytuagji spotkania sie z hejtami.

= Jezeli nie pojawig Sie ponizsze tresci, prowadzacy je dodaje:

* usunaC obrazliwy komentarz;

+ 7ablokowac dodawanie komentarzy;

* 1gfosi¢ administratorowi strony;

* napisat, ze nie podoba nam sie taki sposéb komentowania, nie
chcemy, zeby kto$ nas obraat;

* nie rezygnowac ze swojej pasji, nie bra¢ tego do siebie, to Ze
kto$ komentuje obraZliwie nie $wiadczy o nas tylko o osobie
komentujgcej;

* jeieli sie Zle z tym czujemy, nalez porozmawiac o tej sytuadji
7 przyjacielem, dorostym.

* Na koniec prowadzacy pyta uczestnikéw - dlaczego osoby hejtuja?
Jakie konsekwencje swojego zachowania ponoszg hejterzy?

Ir6dto: pomyst whasny

3. Cwiczenie , Jak nie sta sie ofiara, sprawca cyberprzemocy?”,

(20 minut)

= Prowadzacy mowi uczestnikom, Ze to czy cyberprzemoc bedzie obecna
w ich otoczeniu w duzej mierze zalezy od ich zachowar, od ich uwaznosci
i rozpoznawania w pore sytuagji ryzykownych.

= Prowadzacy dzieli uczestnikéw na dwie grupy.

* Zadaniem jednej z grup jest zastanowienie sie na kwestia: jak korzysta¢
w bezpieany sposéb z Internetu i telefonu komdrkowego, tak by
w przys#osci nie stac sie ofiarg cyberprzemocy.

= Zadaniem drugiej grupy jest zastanowienie sie nad tym: jak korzystac
7 Internetu i telefonu komérkowego, by nie sprawiac innym przykrosci
oraz by nie stac sie sprawca przemocy, na co nalezy awrdci¢ szczegding
uwage.

= Grupy zapisujg swoje przemyslenia markerami na arkuszach szarego
papieru w formie rad dla swoich réwiesnikow.

= Grupy przedstawiajg to, co udato im sie wypracowa¢, natomiast
prowadzgcy omawia po kolei kazdg rade, sam uzupetnia o istotne treci,
ktore sie nie pojawity, prosi grupe o dopisanie ich w formie rady, druga
grupa moie dodawac swoje pomysty.

* W celu utatwienia zadania uczestnikom, prowadzacy moze powiesic
w sali liste z formami cyberprzemocy, wypracowang na poprzednich
73jeciach.



* Prowadzacy sam wprowadza ponizsze tresci, jeieli nie zostang
wymienione przez uczestnikow:

By nie sta sie ofiar cyberprzemocy:
+ nalezy chroni¢ swoje hasta do kont internetowych,

* nie moina przesyta¢ nieznanym osobom swoich zdjec, filmow,
informacji osobistych,

*nie wolno pozwala¢ na korzystanie ze swojego telefonu
przypadkowym osobom, bez kontroli,

*trzeba dba¢ o prywatnos¢ swoich danych osobowych, nie
dawac do nich ogdlnego dostepu, zapoznac sie z mozliwosciami
zabezpieczenia prywatnosci na uzywanych portalach.

By nie stac sie ofiarg cyberprzemocy:
* nalezy odzywac sie do innych 0s6b z szacunkiem (nie wyzywac,
nie dodawac, obrailiwych komentarzy, nie udostepnia¢, nie
dawac ,lajkow” do tresci, ktdre obrazajg jakakolwiek osobe),

* nie wolno nagrywa filméw oraz robi¢ komus zdje¢ bez jego
1g0dy,

* nie udostepniac filméw, zdjec bez uzyskania zgody, szczegéinie
takich, ktore mogg kogos skrzywdzic,

-nie wolno rozsyfa¢ telefonem  komorkowym - wiadomosci
zawierajacych tresci, ktdre moga kogos skrzywdzic,

* nie naleiy publikowac jakichkolwiek tresci, nawet w formie zartu,
ktore moga by dla kogos przykre.

Ir6dto: Modyfikacja cwiczenia z publikacji , Stop cyberprzemoy.
Scenariusz zajec dla uczniow szkot gimnazjalnych”

MODUL | : CYBERPRZEMOC
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PROPOZYCJE DODATKOWYCH AKTYWNOSCI

1. Cwiczenie , Podobierstwa i roznice przemocy offline i online”,

(20 minut)

* Prowadzacy pyta uczestnikéw - jakie widzg podobiedstwa, a jakie

roinice, poréwnujac ze sobg ,tradycyjng” przemoc rowiesnicza,
a cyberprzemod?

= Prowadz3cy zapisuje odpowiedzi uczestnikow w tabelce, z jednej strony

wypisuje podobienistwa, z drugiej réznice. Warto zwrdci¢ uwage na
to, 7e obie formy taczy realne cierpienie ofiary, w roznicach podkresli¢
brak kontroli sprawcy, ciggtos¢ trwania cyberprzemocy, wymienic inne
podobieristwa i réznice opisane we wprowadzeniu teoretycznym.

* Prowadzacy mowi uczestnikom, 7e w rzeczywistosci te dwie formy

przemocy (zesto sie ze sobg facza, wspétistnieja.

Ir6dto: pomyst whasny

2. Gwiczenie , Plakaty profilaktyczne”,

(30 minut)

* Prowadzacy mdwi uczestnikom, ze ich zadaniem jest zaprojektowanie

/////

(yberprzemocy.

* Prowadzacy dzieli uczestnikéw na trzy grupy.
* Pierwsza grupa przygotowuje plakat skierowany do Swiadkéw

tyberprzemocy, zachecajacy ich do podejmowania dziatari zachecajacych
do reagowania na cyberprzemoc (dobrze Zeby znalazty sie na nim hasta)
oraz sposoby w jaki mozna reagowac, wesprzec ofiare cyberprzemocy.

= Druga grupa kieruje swdj plakat do ofiar cyberprzemocy. Zawiera na

nim informagje o tym gdzie ofiara moze szuka¢ pomocy oraz co moze
zrobi¢ (waine, aby znalazly sie hasta zachecajace do szukania pomocy
i podtrzymujace na duchu).

* Trzecia grupa przygotowuje plakat dotyczacy zasad bezpiecznego

i kulturalnego korzystania z Internetu i telefonu komdrkowego.

* Grupy kolejno prezentujg swoje plakaty, wypracowane hasta, pozostali

uczestnicy oceniajg plakaty pod wzgledem estetyki, pomystowosci
wykonania i zawartych tresci.

Ir6dto: pomyst whasny
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4. Gwiczenie ,Moje doswiadczenia”,
(30 minut)

* Prowadzac zajecia 7 grupg, w kidrej jest duzy poziom zaufania

i otwartosci, mozna wprowadzi¢ Cwiczenie bazujace na wiasnych
doswiadczeniach uczestnikow.

* Prowadzacy rozdaje uczestnikom kartki A4, prosi by wypisali przyktady

sytuadji:
+ wktdrych sami doswiadczyli zachowari agresywnych w Internedie,

przypomnieli sobie swoje emocje, reakje oraz czy ktos im pomdgt
i udzielit wsparcia, a takze co im pomogfo w tych sytuacjach;

* w ktérym pozostali obojetni na skierowang przeciwko komus
innemu cyberprzemoc, przypomnieli sobie co im przeszkadzato
W sprzeciwieniu sie cyberprzemocy, co mogtoby im w tamtej
sytuacji pomoc zareagowac, jakie miato skutki powstrzymanie sie
od reakgji dla ich relacji z ofiara cyberprzemocy;

+ w ktdrych zareagowali, udzielili wsparcia ofierze cyberprzemocy,
(0 im pozwolito zareagowac, jakie skutki miato ich dziatanie;

* w ktdrych sami swoim zachowaniem w Internecie mogli sprawi¢
komus praykros¢, jak moina byto temu zapobiec, jak sie z tym
czuli, jakie to miato dla nich konsekwendje.

= Prowadzacy dzieli uczestnikw na cztery grupy.
= W kaidej z grup uczestnicy dzielg sie ze sobg jednym z podpunktow

Cwiczenia, wspllnie grupowo dyskutujg, odpowiadajg na pytania
zawarte w podpunkcie, przedstawiajg swoje wnioski na forum, pozostali
uczestnicy mogg dodawac swoje whasne refleksje.

* Prowadzacy kieruje dyskusja, podtrymuje waine watki, dodaje

informacje.

Uwagi: propozycje cwiczeri dodatkowych mozliwe do wykorzystania
dla starszej mtodzieiy.



Kacper 131at, chodzitdo drugiej klasy gimnazjum, byt raczej osobg trzymajaca
sie 7 boku, miat pare 0s6b z klasy, z ktGrymi rozmawiat, jednego blizszego
przyjaciela Kube, z natury byt cichy, nieSmiaty, nie byt osobg popularna,
mato 0s6b zwracato na niego uwage. Od pewnego Kacper czasu ucyt sie
tafczy¢ brakedance, dlatego postanowit nagra¢ swoj taniec telefonem. Na
przerwach czesto grat w gry na telefonie komorkowym razem z kolegami ze
szkoty, pozyczat swoj telefon i nie kontrolowat tego ile 0s0b z niego korzysta.
Pewnego razu Mikotaj znalazt film z taricem Kacpra podczas bawienia sie
jego telefonem. Filmik wydat sie Mikotajowi strasznie Smieszny, postanowit
g0 skopiowaC i przestac na telefony innych 0séb z klasy. Po rozestaniu
filmiku cata klasa naSmiewata sie z Kacpra, a ten nie wiedziat o co chodzi.
Kilka 0s6b z klasy postanowito zatozy¢ Kacprowi fatszywy profil na portalu
spotecznosciowym, gdzie wrzucili zdjecia Kacpra, publikowali posty o tym
jakim to jest dobrym tancerzem i wrzucili filmik, na ktérym tariczy. Inne osoby
7e szkoty komentowaty filmik czesto w wulgarny sposob. Film z Kacprem
zebrat duzo ,lajkéw”, miat tez duio udostepnien. Kacper nagle zaczat by¢
rozpoznawany w szkole. Wezesniej nikt nie zwracat na niego uwagi, teraz duzo
0s0b go rozpoznawato. Kacper byt wytykany palcami, gdy szedt korytarzem
styszat za sobg nieprzyjemne komentarze, niewybredne Zarty. Kacper zaczat
rowniez dostawac obraliwe, wulgarne wiadomosci z wyzwiskami oraz takie
Ze jest nienormalny i zeby lepiej nie wychodzit z domu, bo zostanie pobity
itp. Dziewczyny 7 klasy tez sie z niego naSmiewaty, wysytaty mu wiadomosci
sms, ze chciatyby sie z nim uméwic i patrzyty jak zareaguje, gdy przeczyta
wiadomosc. Kacper chodzit sttamszony, id3c po korytarzu czut, ze wszyscy
sie na niego patrza, byt przekonany, ze wszyscy, 2 ktérymi rozmawia widzieli
obrazajgce go zdjecia i filmy, przestat rozmawia¢ z osobami z klasy. Kuba
przyjaciel Kacpra qut sie Zle z tym jak zachowywata sie klasa, wiedziat kto
pierwszy wrzucit filmik do sieci, nie powiedziat jednak o tym Kacprowi.
Wolat nie reagowac, zeby samemu nie stac sie ofiarg nasmiewania. Kacper
w koricu przestat pojawiac sie w szkole. Kuba probowat odzywac sie do
Kacpra ten jednak nie odpowiadat na jego wiadomosci. Pozniej od rodzicéw
Kacpra dowiedziat sie, Ze ten przezyt zatamanie nerwowe, Ze obecnie chodzi
na terapie i Ze nie wrdci jui do tej szkoty. Pozniej kto$ zlikwidowat fatszywy
profil Kacpra. Wychowawczyni poinformowata klase, o tym o sie dzieje
7 Kacprem. Klasa zaczefa wini¢ Mikotaja za te sytuacje. Mikotajowi zrobito
sie szkoda Kacpra, w koricu byli kolegami, a to miat by tylko zart, probowat
usuwac filmiki z Kacprem, zeby jakos te sytuacje naprawic, ale one wciaz byly
udostepnianie przez nieznane mu 0soby.

ZALACZNIK NR 1

HISTORIA KACPRA

MODUL | : CYBERPRZEMOC
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ZALACZNIK NR 2

PYTANIA DO HISTORII

Jak sie poczut bohater historii?
Jaki opisana sytuacja moze mie¢ wptyw na myslenie o sobie, wiare
w siebie bohatera historii?

Jak opisane wydarzenie moze wptyna¢ na chec rozwoju zainteresowar,
pasji bohatera historii?

(ay styszelicie o podobnych historiach z rzeczywistosci?
Jak waszym zdaniem powinien zareagowac bohater historii?

Marta jest atrakcyjng, szczupta, zawsze dobrze ubrang nastolatky,
prowadzi bloga o modzie, na ktérym zamieszcza swoje zdjecia w réznych
stylizacjach, dodaje tez posty o tym co jej sie podoba, albo co mysli
0 nowych modowych trendach. Od jakiego$ czasu pod jej zdjeciami na
blogu i na portalu spotecznosciowym zaczety pojawiac sie obrailiwe,
wulgarne komentarze, mdwigce o tym, Ze nie ma gustu, ubiera sie
beznadziejnie, jest brzydka i nie powinna sie nikomu pokazywac.

Kuba 16 lat interesuje sie muzyk3, na swoim profilu facebookowym
czesto wkleja linki do ulubionych utwordw muzycznych, dodaje relacje
7 koncertow, pisze swoje zdanie na temat nowych piyt stuchanych przez
siebie zespotow. Gdy ostatnio wkleit link ze swojg najnowsz ulubiong
piosenk3 osoby 7 jego znajomych z portalu, napisaty mu w obrailiwy
$posab, Ze to co wrzucit jest do niczego, ze nie zna sie na muzyce i zeby
nie lepiej niczego juz wiecej nie udostepniat, pojawity sie tez komentarze
wysmiewajace jego recenzje 7 koncertow.

Bartek 15 lat uczy sie w szkole muzycznej gry na klarnecie, postanowit
podzieli¢ sie z innymi w Internecie Swojg muzyczng pasja, zatoiyt sobie
kanat na youtube, gdzie wrzucit kilka filmikéw, na ktérych gra swoje
ulubione utwory albo wiasne kompozycje, dodat tez pare filmikéw na
ktorych udziela rad poczatkujgcym na temat doboru odpowiedniego
instrumentu i pierwszych ¢wiczen. Na poczatku mato osob wyswietlito
jego profil, postanowit go udostepnic na réinych portalach i wtedy
7aczat mie¢ wiecej odston. Osoby ogladajace jego filmiki nie zostawity
na nim suchej nitki, obsmiaty jego wyglad, brzmienie gtosu, sposéb
maéwienia oraz grania na instrumencie.

MODUL | : CYBERPRZEMOC

Agnieszka ma 14 lat od roku chodzi do miejskiego domu kultury na
warsztaty z robienia bizuterii, szczegéInie lubi robic kolczyki sprawia jej
to duzq przyjemnos¢, swoje kolczyki daje zwykle w prezencie znajomym,
kolezankom 7 Klasy, rodzinie. Postanowita podzieli¢ sie na portalu
spotecznosciowym zdjeciami zrobionej przez siebie bizuterii. Zatozyta do
tego specjalng strone i zaprosita do jej polubienia swoich znajomych.
Duzo 0s6b polubito jej strone, ale znalazly sie tez osoby, ktdre wysmiaty
jej strone, byty wsrod nich jej kolezanki z klasy, pisaty np. e jej bizuteria
jest wiesniacka i 7e nie wysztyby nawet Smieci w niej wyrzucic.

Kasia ma 17 lat interesuje sie poezjg, od jakiego$ czasu pisze wiersze,
bardzo to lubi, do tej pory pisata tylko dla siebie, czasem pokazata jakis
swoj wiersz znajomemu, jej wiersze podobaty sie znajomym, oSmielito
ja to do waziecia udziatu w konkursie literackim zorganizowanym przez
(zasopismo 0 poezji, zdobyta na nim wyroznienie za swoj wiersz. Kasia
od niedawna dofaczyta do forum poetyckiego, gdzie réini poczatkujacy
poedi zamiesizajg swoje wersje, spotkata sie tam ze strasznie
ostrg krytyka swojej tworczosci, @ nawet z wysSmiewaniem sie z niej
i obrazaniem.
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NIEBEZPIECZNE
KONTAKTY-




Mtode osoby wykorzystujg Internet do wielu réznych celéw. Wedtug
badan zrealizowanych w 2013 roku przez TNS na zlecenie Orange Polska
we wspotpracy z Fundacjg Orange i Fundacjg Dzieci Niczyje najczestszymi
aktywnosciami podejmowanymi przez dzieci i mtodziez w wieku 10-15 lat
w Internecie sg: korzystanie z serwiséw spotecznosciowych (67% badanych),
(zatow (66%)" oraz gier online (66%). Z kolei badania prowadzone w 2014
roku na zlecenia NASKi Rzecznika Praw Dziecka wsrdd mtodziezy gimnazjalne]
i ponadgimnazalnej wykazaty, Ze zdecydowana wiekszos¢ korzysta
7 serwiséw spofecznosciowych kilka razy dziennie (62,2% badanych), a co
piaty (21,3%) raz dziennie. Nastolatki, ktdre nie korzystajq z tychie serwiséw,
stanowig bardzo maty odsetek populacji (3,8%)%.

Korzystajac z serwisow komunikacyjnych mfody cztowiek poszukuje osob
majacych te same lubzblizone zainteresowania. Poszukuje w sieci odpowiedzi
na nurtujgce go pytania, zwraca sie 0 pomoc, rade w rozwigzaniu ktopotéw,
7 ktorymi czesto sam nie potrafi sobie poradzi¢. Problemy z relacjami
w rodzinie i otoczeniu, niskie poczucie whasnej wartosci czy problemy
emogjonalne mogg powodowac nieche¢ do rozmowy o trudnej sytuagji
7 osobami z najblizszego otoczenia. Takie poczucie osamotnienia sktania
do poszukiwania pomocy w sieci u 0s0b czesto znanych tylko wirtualnie,
a jednoczednie sprawiajacych bardzo pozytywne wrazenie — zrozumienia
i wsparcia. Kontaktom podejmowanym w sieci czesto towarzyszy brak
krytycyzmu i nadmierne zaufanie w dobra wole.

Wedtug raportu z badai EU NET ADB z 2012 roku prowadzonych w grupie
miodziezy w wieku 14-17 1at 68,6% badanych podejmuje kontakty z osobami
nanymi tylko z sieci. Prawie 1/3 badanych (30,8%) posza na spotkanie
7050bg poznang przez Internet.”" Wielu nastolatkéw nie informuije rodzicéw
i opiekundw o takich znajomosciach ani o planowanych spotkaniach
w ,realu” z osobami poznanymi w wirtualnej rzeczywistosci.

Kontakty w siec wigza sie z niebezpieczeristwem w postaci zjawiska
groomingu, ktdry jest szzegdlng relacja tworzong w Interne-~cie miedzy
osobg dorosty a dzieckiem w celu jego uwiedzenia i wykorzystania
seksualnego. Zachowanie takie dotyczy 0séb dorostych o skfonnosciach
pedofilskich. Mechanizm takiego dziatania w wielu sytuacjach jest
podobny — pedofil udaje przyjaciela mtodej osoby, kreuje sie na jedynego,
ktory rozumie jego problemy, powoli podsuwa mu korzystne dla siebie
rozwiazania problemu, réwnocze$nie sugerujac zachowanie tajemnicy przed

19 Bezpieczeristwo dzieci w internecie. Raport z badari jakosciowych i ilosciowych, Warszawa
2013. Badanie zrealizowane przez TNS na zlecenie Orange Polska w potpracy z Fun
dacja Orange i Fundacjg Dzieci Niczyje. Dostepne w Internecie: https://panoptykon.org/
files/bezpieczenstwo_dzieci_w_internecie_2013.pdf

20 Ogodlnopolskie Badanie: Nastolatki wobec Internetu Realizowane na zlecenie Rzecznika
Praw Dziecka i NASK przez Pedagogium WSNS, w okresie maj - czerwiec 2014 roku,
Warszawa 2014.

21 EU NET ADB Badanie naduzywania internetu przez mfodziez w Polsce i Europie, red. K
Makaruk, Sz. Weojcik, Wydawnictwo Fundacja Dzieci Niczyje, Warszawa 2012. Dostepny w
Internecie: http://www.saferinternet.pl/images/stories/pdf/raport_eu_net_adb_pl.pdf
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WSTEP

otoczeniem. Poprzez uwodzenie dziecka w Internecie sprawca moze daiy¢
do spotka-nia sie 2 nim w Swiecie rzeczywistym i seksualnego skrzywdzenia,
a nawet do wykorzy-stania go do produkowania pornografii dzieciecej” .

Kontaktujac sie zinng osoba w siedi, mtody cztowiek nie moie by¢ pewny, czy
jest ona tym za kogo sie podaje — czy rozmawiamy z réwiesnikiem chcacym
dowiedzieC sie, gdzie i kiedy jest koncert ulubionego zespotu, czy tei
7 (zterdziestoletnim meiczyzng szukajgcym kontaktu z nastolatkiem. Co
wiecej, dzieci zawierajace w sieci znajomosci podaja obcym dane osobowe,
takie jak adres domowy (10%), numer telefonu (45%), adres e-mail
(78%). Ponad 58% z nich wystato osobie poznanej w sieci swoje zdjecie? .
Informagje te moga by¢ wykorzystywane sa w celu planowania przestepstw
(np. whaman, kradziezy). Moie sie zdarzy¢, e rozmowca bedzie chiat w
romy sposob uzyskac nasze loginy, hasta do serwisow internetowych, na
przyktad poprzez dostep do gry online.

Kolejnym zagrozeniem mogg by¢ spamy. Doswiadczonych uiytkownikow
Internetu co najwyzej irytuja, ale mtoda osobe, na przyktad pod pretekstem
uzyskania wygranej, mogg sktoni¢ do ujawnienia danych osobowych lub
uruchomienia szkodliwego oprogramowania: wirusy, trojany. Zjawiskiem,
ktore w ostatnich latach przybrato na sile — jest phishing, polegajacy na
wytudzaniu danych dostepowych do serwisow internetowych (np. poprzez
e-mail 7 prosba o wpisanie loginu i hasta na spreparowanej stronie
internetowej, podobnej lub identycnej ze znang, do ktdrej odsyta link
zawarty w wiadomosci i wytudzenie w ten sposéb danych dostepowych do
serwisu spotecznosciowego czy elektronicznego konta w banku).

Spamem s réwnie? wszelkiego rodzaju ,tafcuszki szczescia”, ktdre w swych
licznych odmianach moga powodowac u dziecka nieprzyjemne emacje, np.
lek, niepokd; o swojg przysztosc, Zycie (np. ,Umrzesz, jesli natychmiast nie
przeslesz tej wiadomosci do 20 znajomych”).

Internet z jednej strony daje uzytkownikom poczucie anonimowosci,
7 drugiej, dzieki wyszukiwarkom, pozwala na tatwe znalezienie i powigzanie
wielu informacji dotyczacych konkretnej osoby. Czesto lekcewazymy
ten aspekt korzystajac z Internetu. Powinnismy zwraca¢ wiekszg uwage
dzieci na ochrone prywatnosc podczas korzystania z Internetu. Dotyczy to
w przypadku mtodziezy nie tylko podawania swoich danych personalnych,
adresu, nazwy szkoty, ale réwniez zdje¢, form spedzania wolnego czasu czy
tez aktywnosci w serwisach spofecznosciowych i informacji udostepnianych
w ramach indywidualnego profilu. Elementem, na ktdry nalezy zwrdci¢
uwage sq ustugi geolokalizacyjne — np. informacja, Ze dziecko zalogowato sie

m? Poradnik dla rodzicéw

a 2010. Dostepny
12=663&cat3=742

23 Raport: Bezpieczeristwo dzieci korzystajqcych z Internetu na zlecenie Telekomunikacji
Polskiej, awnictwo Fundacja Dzieci Niczyje, Warszawa 2008. Dos Internecie:
.olsztyn.eu/fileadmin/katalogi_wydzialowe/edukacja/przec Sji/cyber-
przemoc/Raport_Bezpieczenstwo_dzieci_korzystajac_ch_z_Internetu.pdf

22 Jak chronic dzieci przed wykorzystywaniem seksualny,
i profesjonalistéw, Wydawnictwo Fundacja Dzieci Niczyje
w Internecie: http://fdn.pl/materialy-dla-rodzicow?cat1=

b&Ca
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w kinie, wraz z informacjg, ze to wspdlne wyjscie z rodzicami, to potengjalne
ufatwienie dla odzieja.

Mtodziez, jako uzytkownik Internetu, moze stac sie ofiarg cyberprzestepczosci
(ang. cyber-crime, computer crime), ayli przestepstw  zwigzanych
7 komputerem i Internetem, ukierunkowanych na systemy i dane
komputerowe, takich jak wiamania do systemdw komputerowych
(hacking, cracking), nielegalne kopiowanie i rozpowszechnianie
programéw komputerowych (piractwo), nieuprawnione niszczenie danych
komputerowych itp. Korzystajac z sieci, internauci narazeni s tei na
konsekwencje tradycyjnych przestepstw, takich jak kradzieze, oszustwa czy
wytudzenia.?

Internet umotliwia réwniez fatwe dokonywanie zakupow. Mtode osoby lubig
korzysta¢ z serwisow aukcyjnych (np. allegro.pl) i robic tam zakupy. tatwo
pasc tu ofiarg oszustwa, gdyz sprzedawcy niejednokrotnie nie wywiazujg sie
7 transakgji (nie wysytaja kupionego przedmiotu) lub wysyfaja przedmiot
niezgodny z oferta (np. podrobke telefonu komdrkowego). Tym wieksze
niebezpieczeristwo stanowi to dla mtodych osob, ktdre szukajac okazji, moga
bezrefleksyjnie zdecydowac sie na kupno produktu w nieprawdopodobnie
niskiej cenie.

Chronigc swojg prywatnos¢, nalezy mie¢ na uwadze réwniei kwestie
bezpieczenistwa haset i informacji potrzebnych do logowania, poczawszy
od najbardziej podstawowych elementow: konstrukcji bezpiecznego hasta
(dtugiego, wykorzystujacego obok liter zaréwno cyfry, jak i znaki specjalne),
jego przechowywania (tylko w pamiedi), udostepniania (nikomu).
Pamietajmy rownie? o zasadzie, Ze nie powinno Sie stosowac tego samego
hasta do wszystkich uzywanych przez siebie kont na serwisach internetowych
i skrynek pocztowych — jego kradziez moze wtedy omaczac catkowite
przejecie internetowej tozsamosci, aw konsekwencji — narazenie i stanie sie
ofiarg przestepstwa w Swiecie wirtualnym lub rzeczywistym.

Celem zaproponowanych zaje¢ w tym module jest zapoznanie mtodziezy
1 7agroieniami, jakie niosg nieostroine kontakty w sieci, ich skutkami
zaréwno krétkoterminowymi, jak i diugofalowymi oraz zwrécenie uwagi na
ochrone swoich danych osobowych.

24 Tamze
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Uczestnikom nalezy zwrdcic uwage, Ze majg prawo:
= odmowic rozmdw na tematy intymne i kazdy powinien to uszanowac;
= przerwac kazdy kontakt, ktory ich niepokoi;
= powiedzie o wszystkim rodzicom/opiekunom prawnym;

= 1gfosi¢ administratorowi portalu kazda sytuacje, ktdra nie jest zgodna z
jego regulaminem.”

W przypadku podejrzenia badz stwierdzenia, Ze miody cztowiek jest ofiarg
niebezpiecznego kontaktu w sieci, nalezy wskaza¢ miejsce, gdzie moie
wrdci¢ sie po pomoc. Dodatkowo przydatny moze okaza¢ sie telefon
7aufania dla dzieci i mtodziezy pod bezptatnym numerem 116 111. =

25 http://www.116111.pl/problemy/niebezpieczne-kontakty,aid, 138



SCENARIUSZ ZAJEC NR 1

TEMAT: Niebezpieczne kontakty w sieci.

* uswiadomienie uczestnikom zagrozenia zwigzanego
7 nawiazywaniem znajomosci online;

* 7apoznanie uczestnikow z przyktadami niebezpiecznych kontaktow
w siedi;

* przekazanie wiedzy o tym, gdzie mozna szukac pomocy, jezeli jest
sie ofiarg niebezpiecznego kontaktu w sieci.

METODY | FORMY PRACY:
= dyskusja;
* burza mézgow.

Scenariusz opiera sie na pracy zbiorowej oraz pracy w matych grupach.

WYMAGANE MATERIALY/POMOCE:

tablica / flipchart, duze arkusze papieru, markery, zataczniki
do dwiczen

PRZEBIEG ZAJEC

2. Gwiczenie ,Dobra czy zta znajomosc”,
(15 minut)

= Prowadz3cy zapoznaje uczestnikdw z historig Ewy (zafacznik nr 1).

* Po przeczytaniu tekstu zadaje pytanie: ,Jak dalej moze potoczyC sie ta

historia?"
= Zacheca uczestnikéw do podzielenia sie ich przewidywaniami.

* Ucestnicy przedstawiajg moiliwy ciag dalszy historii. Watne, eby

pojawity sie rézne pomysty, np.:

1. Powitanie uczestnikow i wprowadzenie tematu zajec,
(2 minuty)

Alija jest prawdziwa, naprawde po Ewe przyjedzie ojciec, ktdry
tego dnia miat stuzbowe sprawy w miescie Ewy;
- niestety Alica nie jest t3 osoba, za ktdrg sie podawata, tylko
starszym panem, ktory miat inne plany w stosunku do dziewczynki;
* Ewa nie spotkafa sie 7 kolezankg, bo Alicji w uméwionym miejscu
nie byto.

25

* Prowadz3cy na koniec éwiczenia, zadaje pytanie: czy i co zmienilibyscie
w postepowaniu Ewy? Jak bohaterka mogfaby zachowac sie inaczej?
* Prowadzgcy zbiera i podsumowuje wypowiedzi uczestnikow.
Ir6cto: pomyst whasny

3. Cwiczenie ,,Co moge ukryc?”,
(10 minut)

= Prowadzacy prosi uczestnikow o wyobrazenie sobie sytuacji, w ktdrej
rozmawiajg na Gacie na portalu spotecznosciowym (np. na portalu
facebook) 2 kim$ znajomym, np. 7 kolegg, kolezanka, kims z rodziny lub
kims, kto zna ich osobiscie od jakiego$ czasu.

= Prosi, by pomysleli o konkretnej osobie.

* Gdy uczestnicy sq gotowi, prosi by, zastanowili sie nad tym, co
w rozmowie ze znajomg 0s0bg 3 w stanie ukry¢, gdyby chdieli.

* Zapisuje na duzej kartce ich propozycje.

* Jesli uczestnicy maja problem z wymysleniem, dopytuje o réine
rieczy (np. nastrgj, miejsce zamieszkania, imie, nazwisko, co w tym
momencie robig, gdzie sie znajduja, wiek, pte¢, informacje o rodzinie,
zainteresowaniach, szkole itp.).

* Kiedy lista jest gotowa, prowadzacy prosi o wyobraienie sobie sytuagj,
w ktdrej rozmawiajg na czacie po raz pierwszy z kim$ nieznajomym,
050bg, ktdrej nigdy nie widzieli.

= Ponownie pyta, co w rozmowie ze nieznajomg 0s0bq sg w stanie ukry¢,
gdyby chaieli.

= Indw zapisuje wypowiedzi na duiej kartce.

* Waine, by prowadzacy tak pokierowat dyskusja, aby uswiadomit
uczestnikom, ze w drugiej sytuacji s3 w stanie ukry¢/zmienic kaida
mozliwg informacje o sobie (nawet tak podstawowa, jak imie).

* Na koniec ¢wiczenia prowadzacy zwraca uwage uczestnikéw na to, ze
skoro oni mogg ukryC kazdg moiliwg informacje przed osobg, kidre]
nie znajg w rzeczywistosci, to kazda inna osoba moze wobec nich zrobic
dokfadnie to samo.

Ir6dto: pomyst whasny
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4. Gwiczenie , Niehezpieczne kontakty w sieci”, 5. Podsumowanie zajg¢,
(15 minut) (3 minuty)

* Prowadzacy dzieli uczestnikéw na trzy grupy.
* Kazda z nich ma za zadnie zastanowi¢ sie na tym, jakie mogg by¢

priykfadowe skutki kontaktéw w Internecie z osobami, kdrych nie
znamy osobiscie i kiére mogq ukry¢ przed nami informacje o sobie.

* Prosi, by przypomnieli sobie sytuacje, ktére mogly wydarzy¢ sie

znajomym albo styszeli o nich w mediach.

= Grupy przygotowuja listy przykfaddw.
* Po ok. 8 minutach prowadzgcy prosi uczestnikow o podzielenie sie

praca. Kolejno grupy podaja po jednym przykfadzie az do wyczerpania
swoich list.

= Prowadzacy zapisuje te liste na duzej kartce. Uzupelnia ja, jesli nie

7najda sie na niej wazne przyktady, m.in.:
a. 70stane oklamany;
h. osoba, z ktérg rozmawiam, okaie sie by¢ kim$ innym (inaczej
wyglada, jest w innym wieku itp.);
¢. zaufam komus, a on ujawni innym ludziom informacje na méj
temat;

d. ustale, e ktos mi cos sprzeda, a produkt nigdy do mnie nie dotrze
albo bedzie podrgbka;

e. ktos przerobi moje zdjecia i oSmieszy mnie;

. ktos moze wiamac sie na mojego maila i wysytac znajomym jakies
wiadomosd, znale?¢ tam informacje o mnie;

g kto$ moze wysta¢ mi wirusa, ktry zepsuje mi komputer;

h. ktos wiamie sie na moje (lub kogo$ innego, kio korzysta
7 komputera) konto bankowe;

i tp.

Ir6dto: pomyst whasny
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* Prowadzacy dziekuje uczestnikom za udziat w zajeciach. Podkresla, ze

w przypadku podejrzenia, e osoba, z kidra nawigzalismy kontakt
W sieci ma wobec nas zte zamiary, naleiy:
a. 7achowac korespondencje z t3 osoba: w historii komunikatora,
e—mailach, wiadomosciach sms itp.;
b. przypomnie¢ sobie wszystkie informacje, ktére posiadamy na
temat tej osoby;
¢. porozmawiac o tym z rodzicami czy inng zaufang osobg dorosty.

Rodzice lub prawni opiekunowie mog podja¢ dziatania, ktore zapewnia
miodej osobie bezpieczeristwo. Dla osdb, ktdre czuja, e trudno im
bedzie przeprowadzi¢ taky rozmowe, jest moiliwos¢ skorzystania
7 telefonu zaufania dla dzieci i mtodziezy pod bezptatnym numerem
116 111.

Ir6dto: pomyst whasny



SCENARIUSZ ZAJEC NR 2

TEMAT:  Cyberprzestepczosc.

CELE:

* 1definiowanie pojecia ,cyberprzestepczosc’;
* 7apoznanie z ryzykownymi zachowaniami uzytkownikow Internetu,
ktore mogg prowadzi¢ do stania sie ofiarg cybeprzestepstwa;

* ukazanie rodzajow cyberprzestepstw.

METODY | FORMY PRACY:

= dyskusja;

* mapa mentaina;

* burza mézgow;

* analiza przypadku.

Scenariusz opiera sie na pracy zbiorowej oraz pracy w matych grupach.

WYMAGANE MATERIALY/POMOCE:

tablica / flipchart, duze arkusze papieru, markery, dtugopisy,
karteczki samoprzylepne, zataczniki do cwiczen

PRZEBIEG ZAJEC

1. Powitanie uczestnikow i wprowadzenie tematu zajec,
(2 minuty)

2. Gwiczenie , Pojecie ,,cyberprzestepczosc”,

(10 minut)

= Prowadzacy prosi grupe o podanie skojarzert zwigzanych z pojeciem
Lprzestepstwo”.

= Pojawiajace sie propozycje zapisuje hastowo obok zapisanego wazesnie]
hasta ,przestepstwo”. Pojawi¢ sie moga m.in: czyn zabroniony przez
prawo, kara, kradziez, oszustwo, wiamanie, zbrodnia i inne.

* Nastepnie prowadzacy dzieli uczestnikow na grupy, rozdaje im kartki
samoprzylepne.

= Prosi 0 zapisanie odpowiedzi na pytanie: ,Jakie rodzaje przestepstw
mozna popetnic w sieci?”,

= Uczestnicy po zapisaniu przyklejaja kartki na flipcharcie wokét hasta
,Cyberprzestepczos¢”.

- Prowadzgcy  prosi  uczestnikéw o zdefiniowanie  pojecia
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,Qyberprzestepczos¢” w formie dyskusji. Moze wspomac sie ponizszym
Cytatem.

M daisiefszych aasach cyberprzestepczos¢ to cos wiecej i tylko
wirusy komputerowe. To takie kradziez toisamosc, wiamania na
konta bankowe i profile w serwisach spofecznosciowych, oszustwa
i wytudzenia za posrednictwem Internetu, wysylanie niechcianych
e-maili lub SMS-0w, przechwytujgcych dane osobowe oraz wiele
innych nielegalnych dziatari, na kidre narazeni jestesmy w trakcie
korzystania 7 sieci.”*

Ir6dto: pomyst whasny

3. Gwiczenie ,,Prawdziwa historia”,
(10 minut)

* Prowadzacy odaytuje grupie fragmenty artykutu z , Newsweeka”,

dotyczace cyberprzestepczosc (zafacznik nr 2).

= Nastepnie dzieli uczestnikow na 4-osobowe grupy.
* Nastepnie przekazuje kaidej grupie kopie artykutu. Zadaniem

uczestnikéw jest analiza tekstu i wypisanie zachowar opisanych
w tekscie, ktore s3 ryzykowne i mogg doprowadzi¢ do bycia ofiarg
cyberprzestepstw (np. kradziez pieniedzy 7 konta, kradziez danych).

* Po ok. 8 minutach prowadzacy prosi uczestnikow o podzielenie sie

praca. Kolejno grupy podaja po jednym przykfadzie az do wyczerpania
swoich list.

* Prowadzacy zapisuje te liste na duzej kartce.
= Uzupetnia wypowiedzi uczestnikow, jesli nie wyczerpig wszystkich

mozliwosci.

= Jacheca uaestnikow do zastanowienia sie i dopisania innych

ryzykownych zachowar w Internecie, ktore ludzie podejmuja, a nie
70staty wskazane w tekscie.

Ir6dto: pomyst whasny

26  http://www.wiadomosci24.pl/artykul/cyberprzestepczosc_czym_jest_i_jak_sie_przed
nia_bronic_244181.htm|

MODUL Il : NIEBEZPIECZNE KONTAKTY
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4. Gwiczenie ,Rodzaje cyberprzestepstw ”, 5. Podsumowanie zajec,
(15 minut) (3 minuty)

* Prowadzacy, wprowadzajac grupe w Cwiczenie, Zwraca uwage na fakt, ze

komputery i urzadzenia cyfrowe oraz Internet odgrywaja coraz wieksza
role w prowadzeniu nielegalnej dziatalnosci lub tez w znaczny sposob
pomagaja w jej prowadzeniu, poprzez mozliwosdi, kidre oferuja, m.in.
nielegalny handel w sieci, pirackie oprogramowanie, réznego rodzaju
oszustwa (aukcje internetowe, ogtoszenia, oferty zarobkowania,
ustugi medialne) oraz przestepczos¢ z wykorzystaniem elektronicznych
instrument6w ptatniczych. To wszystko czyni z komputerdw i globalne]
sieci Internet potezne narzedzie do popetniania przestepstw.

= Nastepnie prowadzacy dzieli uczestnikow na 4 grupy. Kazda otrzymuje

opis sytuacji (zafacznik nr 3).

* Zadanie kazdej grupy polega na podaniu przyktadéw dziatart wskazanych

0s0b, ktore doprowadzity do opisanej sytuagji i czy moina byto uniknac
takich konsekwencji (a jesli tak, to w jaki sposob).

= Po 10 minutach grupy prezentujg swoje historie na forum grupy.

Prowadzacy podsumowanie Cwiczenie, zwracajac uwage na wzrost
liczby cyberprzestepstw.

Ir6dto: pomyst whasny

MODUL Il : NIEBEZPIECZNE KONTAKTY

* Prowadzacy dziekuje uczestnikom za udziat w zajeciach. Konkludujac,
prosi uczniéw o wyrazenie wasnych refleksi i spostrzezen odnosnie ich
sposabdw zabezpieczenia sie przed atakami cyberprzestepcow.

Ir6dto: pomyst whasny

UWAGI: ¢wiczenia 3 i 4 moiliwe do wykorzystania dla starszej mtodzieiy.
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TEMAT: Dziatania dla bezpiecznego korzystania i kontaktowania sie

w Internecie.

CELE:
* wskazanie bteddéw w tworzeniu zabezpieczer w kontach
(w bankowaosci elektronicznej, w poczcie, w portalu
spofecznosciowym);
* 7apoznanie z zasadami tworzenia silnych hasef i przecwiczenie ich;
* 7apoznanie z danymi dotyczacymi kontaktéw nastolatkéw w sieci;
* wskazanie zasad bezpiecznego kontaktu w Internecie.

METODY | FORMY PRACY:
= burza mozgéw;
= dyskusja;
* pracaz tekstem;
* pracaz programem testujacym site hasta.
Scenariusz opiera Sie na pracy zbiorowej oraz pracy w matych grupach.

WYMAGANE MATERIALY/POMOCE:

tablica / flipchart, duze arkusze papieru, diugopisy, kredki,
karteczki samoprzylepne, zafczniki do wiczen, komputer
7 dostepem do Internetu

PRZEBIEG ZAJEC

1. Powitanie uczestnikow i wprowadzenie tematu zajec,
(2 minuty)

2. Cwiczenie , Sita hasta”,
(15 minut)

= Prowadzacy czyta fragment komunikatu prasowego 7, Newsweeka”:

Jfirma Splash - Data,  producent - oprogramowania  zwigzanego
Z bezpieczeristwem w sieci, przygotowata liste najbardziej popularnych,
a o 2a lym idzie najgorszych haset uzywanych w zesstym roku przez
internautow.

Najbardzie powszechnie wykorzystywana jest kombinagja 123456,
kidra okupuje szczyly w tego typu zestawieniach juz od wielu lat. Miefsce
{rzecie zajmuje natomiast dtuzsza wersja tego kodu, wykorzystywana
najwyrainiej przez osoby nieco bardziej przezorne - ,12345678".

Na podium rozdziela je stowo ,password”, ayli po prostu ,hasto”.
Inne aesto wykorzystywane w sieci hasta to miedzy innymi ,qwerty’,
,abc123", ,admin” ay ,iloveyou”.

Najpopularniejsze hasta 2013:

1. 123456 11.123123

2. password 12. Admin
312345678 13.1234567890
4. qwerty 14. letmein
5.abc123 15. photoshop
6. 123456789 16.1234
A 17. monkey

8. 1234567 18. shadow

9. iloveyou 19. sunshine
10. adobe123 20.12345"

Ir6dto: http://stylzycia.newsweek.pl/najpopularniejsze-hasla-2013-
ranking-najgorsze-lista-newsweek-pl,artykuly,279682,1.html

Prowadzcy zacheca uczestnikow do podzielenia sie ich refleksjg nad

tymi informacjami w dyskusji, zwraca przy tym uwage, Ze tekst jest
tlumaczeniem z jezyka angielskiego, przy czym podkresla, ze na polskim
grundie sytuacja wyglada analogicznie. Nastepnie prowadzacy wigcza

strone z narzedziem do sprawdzania sity haset tak, aby byta widoczna
dia wszystkich. Dostepne na stronie: http://www.goodpassword.
info/sprawdzanie_sily_hasla.php). Prosi uczestnikow o podanie
przyktadowego hasta (do e-maila, konta bankowego, portalu
spotecznosciowego). Sprawdza jego site, zwracajac uwage na to, by
hasto byfo silne we wszystkich testerach. Nastepnie pyta uczestnikéw —
(zy wiedzg, jakie sq warunki stworzenia bezpiecznego hasta. Waine, by

znalazy sie tam nastepujqce zasady tworzenia silnego hasta:

* 'ma (o najmniej osiem znakow dtugosci;

* nie zawiera nazwy uzytkownika, imienia, nazwiska ani nazwy
firmy;

* nie zawiera catego wyrazu;

* r6ini sie znacznie od poprzednich haset;

* 7awiera znaki z kaidej z czterech nastepujacych kategorii: wielkie
litery, mate litery, liczby, symbole lub spacje.

Grupa wspdinie wymysla takie hasfa, ktore beda jednoczesnie silne
i tatwe do zapamietania.

Ir6cto: pomyst whasny

MODUL Il : NIEBEZPIECZNE KONTAKTY
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3. Cwiczenie ,Prawda czy fatsz”, 4. Gwiczenie ,,Plan hezpieczeristwa w cyberprzestrzeni”,
(15 minut) (10 minut)

* Prowadzacy przykleja na podtodze linie z tasmy klejacej, ktora dzieli

przestrzen na dwie potowy.

= Po jednej stronie linii ktadzie kartke z napisem ,Prawda”, po drugiej -

kartke z napisem , Fatsz".

* Prosi uczestnikow, aby wstali i staneli w okolicy Srodka sali. Tumaczy,

Ze bedzie czytat roine stwierdzenia na temat kontaktow mtodych osob
w Internecie (zafacznik nr 4).

* Po przeczytaniu stwierdzenia zadaniem uczestnikow jest zdecydowanie,

2y w ich opinii zdania s3 prawdziwe, czy fatszywe — co sygnalizuja
stanieciem po odpowiedniej stronie linii.

* Kiedy wszyscy juz wybiorg strone, prowadzacy pyta, czym kierowali sie,

podejmujac decyzje, jak mogg ja uargumentowac.

= Po kr6tkiej dyskusji prowadzacy podaje prawidtowa odpowied?. Proces

powtarza sie przy kolejnych zdaniach.

* Po skoriczonych dyskusjach prowadzacy zacheca uczestnikéw do refleksji

nad zachowaniem mfodych osob w sieci, nad przemyéleniem swojego
zachowania i zachowania swoich znajomych, zadajac pytania:

* (zy Ty/Twoi znajomi rozmawiacie przez Internet z osobami
znanymi tylko z sieci?

© C(zy Ty/Twoi najomi spotkaliscie sie  kiedys/mysleliscie
0 spotkaniu z osobami znanymi tylko z sieci?

* (zy wdarza sie Tobie/Twoim znajomym podac swoj adres, inne
dane Iub informacje (imie, nazwisko, miejsce zamieszkania,
wyglad domu, godziny pracy rodzicow, zabezpieczenia w domu,
PESEL, nazwe szkoty, daty wyjazdéw na wakagje, etc.)?

* (zy 1darza sie Tobie/Twoim znajomym wysyta¢ swoje zdjecia
osobami znanymi tylko z sieci?

Chetne osoby prosi o wyrazenie swojego zdania na forum. Watne,
aby wybrzmiato, jak duiym niebezpieczeristwem s3 takie kontakty
i to, 2e nawet z matej ilosci informacji (np. nazwy szkoty), osoby o ztych
zamiarach s3 w tanie wywnioskowac wiele (np. gdzie moina spotkac
potencjalng ofiare, w jakich godzinach tam przebywa, z kim ma kontakt
itp.). Istotny w tej sytuadji jest réwniez fakt, ze osoby te moga czerpac
informacje z rdinych Zrodet, nie tylko od nastolatka.

Ir6dto: pomyst whasny

MODUL Il : NIEBEZPIECZNE KONTAKTY

* Prowadzacy dzieli uczestnikéw na 4-osobowe grupy.

= Na podstawie zdobytej wiedzy majg za zadnie przedyskutowac
nastepujaca kwestie: jakie dziatania nalezy podja¢, zeby zabezpieczyc
sie przed niebezpiecznymi kontaktami?

* Nastepnie grupy opracowujg w punktach plan bezpieczenstwa
w cyberprzestrzeni na duzych kartkach.

= Po 10 minutach pracy w grupach, wytonieni przedstawicieli grup
prezentuja na forum pomysty.

* Jesli pojawia sie jakies sporne kwestie, to z0stajg one przedyskutowane
na forum tak, aby cat grupa udato sie wspélne zasady ustalic.

Ir6dto: pomyst whasny

5. Podsumowanie zajec,

(3 minuty)

* Prowadzacy dziekuje uczestnikom za udziat w zajeciach i zacheca ich do
stosowania zasad, ktdre zostaty wspinie wypracowane.

Ir6dto: pomyst whasny

UWAGI: ¢wiczenia 2 mozliwe do wykorzystania dla starszej mtodzieiy.



PROPOZYCJE DODATKOWYCH AKTYWNOSCI

1. Cwiczenie , Profilaktyka na kolorowo”,
(60 minut)

* Uazestnicy dzielg sie na 4 grupy, w ktdrych bedzie im sie dobrze
pracowato.

« Jadaniem grup bedzie przygotowanie  kolorowego  plakatu
profilaktycznego na podany temat przy uzyciu dostepnych materiat6w.

* Przedstawiciele grup otrzymujg opis zadania na kartkach, na ktorych
moga tez robic notatki.

(Cafg grupg praygotujcie plakat, kidry bedzie przedstawiat
tematyke bezpiecznego korzystania 7 Internetu, tzn. unikania
niebezpiecznych - kontaktdw, odpowiedzialnego - podejscia
do danych | informagi w Internecie, ochrony przed
berprzestepczosciq itp. Do praygotowania ugyjcie wytoionych
materiatow. Na prace przewidziane jest 45 minut.

+ Kazda grupa ma do dyspozycji duiy karton i materiaty (duzo kolorowych
gazet ze djeciami i napisami, flamastry, rozne rodzaje kredek, pastele,
nozyczki, kleje).

= Po uptywie wyznaczonego zasu grupy prezentuja swoje prace.

Ir6dto: pomyst whasny

MODUL Il : NIEBEZPIECZNE KONTAKTY



32 ZALACZNIK NR 1

HISTORIA EWY

Ewa uczeszza do pierwszej klasy liceum ogolnoksztatcacego. Nowa szkofa,
nowi koledzy i kolezanki. W klasie powstato kilka grupek, do jednej z nich
Ewa bardzo chciataby naleze¢. Niestety oni tego nie chcg. Na lekcjach
jest rozkojarzona, nie uwaia, zastanawia sie, dlaczego nie chg Sie z nig
7apryjainic. Zastanawia sie: o z nig jest ,nie tak”? Na przerwach patrzy
7 7azdroscig na grupy rozgadanych kolezanek. Podchodzi do nich, stara sie
dostosowac do nich, niestety bez skutku. Oceny w szkole ma coraz gorsze.
Rodzice s3 niezadowoleni. Probujg z nig rozmawiac, ale ona nie chce im
opowiedzie¢ o swoim problemie, wstydzi sie. Szuka w Internecie rady —
(0 zrobi¢, zeby kolezanki ja polubity. Zaczyna coraz wiecej czasu spedzac
na forach internetowych. Na jednym z nich nawigzuje znajomos¢ ze swojg
rowiesniczka, z ktdra rozpoczyna regularne kontakty. Alicja okazuje sie by¢
bardzo sympatyczng dziewczyng. Niestety mieszka w innej miejscowosci
i pozostaje im tylko kontakt internetowy. Ewa wystata jej zdjecia z ostatnich
wakaji, otrzymata réwniei od Alicji jej zdjecie. Postawita na swoim biurku.
Lwierza jej sie ze swoich probleméw, opowiada o marzeniach. Nareszcie ktos
ja rozumie, nie moralizuje, nic nie kaze, akceptuje taka, jaka jest. Brakuje jej
tylko kontaktu w realu.

Pewnego dnia Ewa otrzymuje informagje, ze nieoczekiwanie wieczorem
Alicja bedzie w jej miescie i chciataby sie z nig spotkac. Miejsce spotkania jest
dos¢ odlegte od domu Ewy, rodzice nie bedg mogli jej zawie¢, bo pracujg
do pdina. Ewa pojedzie komunikacja miejska, w domu nikogo nie bedzie
przez kilka godzin.

MODUL Il : NIEBEZPIECZNE KONTAKTY
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Kazdy z nas moze stac si¢ wspolnikiem internetowych ztodziei.
Wystarczy odrobina chciwosci i nieuwagi.

Gdy Marek Barczak, 32-latek z Poznania, wspomina ten grudniowy wieczor,
jeszcze dzis przechodz go dreszcze. Siadt przed komputerem, zeby opfacic
fakture za telefon oraz Internet. Tuz po zalogowaniu sie na konto bankowe
spostrzegt, Ze nie jest tam sam. Kursor poruszat sie bez jego udziatu. Whasnie
otwierata sie strona transakcyjna, na ktdrej byt juz przygotowany przelew na
2,31ys. totych, czyli prawie wszystko, co miatw tym momencie na rachunku.
Chwile péiniej w okienku do wpisywania haset autoryzujgcych transakcje
7aczely sie pojawia kolejne znaki. Jakby tajemniczy gos¢ miat je pod rekg tak
samo jak Marek. — To byto jak w filmie o duchach! Szczescie, ze odruchowo
sam klikngtem w okienko do haset. To sptoszyto #todzieja, a za moment nie
byto jui sladu po jego buszowaniu na koncie — trumaczy rozemocjonowany.
To byto tak, jakby nakryt wlamywacza w domu, a ten salwowat sie ucieczka
przez okno.

ZACHOWALAM SIE TROSZKE, DZIECINNIE

Marek przez tydzieri wojowat z bankiem, 7adajac, aby ten wyjasnit, jakim
sposobem doszo do wiamania. Bat sie, ze nawet zmiana loginu i hasfa nie
7agwarantuje, Ze 6w kto$ znéw nie zaatakuje konta i tym razem skutecznie
go nie oczysci. Nic jednak nie wskorat. Do kradziezy przeciez nie dostto,
a bank napisat, Ze reczy za swéj system ochrony przed atakami hakerskimi
oraz zaapelowat do Barczaka o przestrzeganie zasad bezpieczeistwa przy
korzystaniu z konta.

Po otrzymaniu tej wiadomosci Marek wpadt we wsciekiosc. Ale teraz, po
dziesiatkach godzin spedzonych na bankowych forach internetowych i na
rozmowach na ten temat ze znajomymi, nie datby sobie ucia¢ reki, ze sam
jest bez winy. Nieraz przeciei zdarzyto mu sie wyjs¢ z konta w pospiechu, bez
wylogowania. A to okazja dla monitorujacych sie¢ hakeréw. W podrézach,
whaszqa zagranianych, idarzato mu sie tez odwiedza kawiarenki
internetowe i zleca¢ przelew. W dodatku, odkad rok temu zaczat korzystac
7 bankowosci mobilnej, kody dostepu zapisane ma w smartfonie, z ktérego
loguje sie na konto w ,pierwszej lepszej” sieci Wi-Fi i na ktdry dostaje
7 banku hasto do zatwierdzania danej transakgi.

Marek chyba nie wykazat sie wystarczajaca czujnoscia. Pociesza Sie, Ze na
forach, przez ktore sie przekopat, wyczytat wyznania bardziej od siebie
lekkomysinych. Niektdrzy odpisywali na wiadomosci sms, w ktdrych oszusci
podszywajacy sie pod bank prosili o weryfikacje danych osobowych, loginu
@2y hasta. Zdarzato sie, ze dostawali je na przystowiowym talerzu. Inni dali
sie #tapac na haczyk w postaci e-maila z linkiem do fatszywej (cho( czesto
bardzo starannie odwzorowanej) strony swojego banku.

Na takg sztuczke nabrafa sie latem zesztego roku Zofia kawrynowicz, postanka
PO. Otworzyta link 7 e-maila, ktéry przyszedt na jej sejmowa pocite. —
Inakomicie podrobili strone banku i dokumentnie wyczyscili mi konto. Ale
przyznaje sie do btedu, zachowatam sie troszke dziecinnie — tumaczyta
potem w Radiu Szczecin.

Wsrdd klientw bankowosci elektronicznej s nawet tacy, ktdrzy nie odmawili
proshie ,banku” o podanie np. dwdch kolejnych haset do autoryzacji
przelewu pieniedzy. Te pienigdze wedruja potem, dla zatarcia Sladéw, przez
stnurek kont az do jakiego$ banku na Seszelach lub Malediwach. Albo po
prostu w Rosji lub na Ukrainie, bo tam coraz czesciej urywa sie slad. (...)

ZOMBI ATAKUJA

Na witrynach wiekszosci bankéw ostrzezenia bijg po oczach: ,Uwaga na
trojan Banapter, podmieniajacy numery rachunkdw bankowych wklejanych
7e »schowka«"!; , Pamietaj, bank nigdy nie prosi o wykonywanie przelewéw
testowych!”; ,Ostrzegamy przed nowq wersjg trojana Zeus/Zbot atakujacego
telefony komdrkowe!”. (...)

Setki tysiecy Polakéw dostaje ostatnio na poczte e-mailowg Spam
1 propozycjami atrakcyjnej finansowo i mato absorbujacej pracy. Ba, takie
oferty pojawiajg sie nawet w lokalnych urzedach pracy! Mato absorbujaca
praca, rzekomo w handlu czy obstudze klientéw, sprowadza sie do zafozenia
lub udostepnienia swego konta, z ktdrego okazjonalnie bytyby dokonywane
pfatnosci dla ,kontrahentow firmy”. W rzeczywistosci chodzi o nalezienie
stupow, na ktérych rachunki przychodzityby pienigdze kradzione z kont
w kraju czy za grani i kiorzy przelewaliby je na kolejne, pomagajac
w zatarciu Sladdw. (...)

Mamy juz prawie 22 miliony uzytkownikéw bankowosci internetowej, w tym
potowe takich, kiorzy loguja sie na konto przynajmniej kilka razy miesiecznie.
Zdaniem Mirostawa Maja komputer nawet co trzeciego z nich moze by¢
zainfekowany. ,Polskie komputery s3 masowo wykorzystywane przez
(yberprzestepcow. Pod wzgledem liczby maszyn »zombi« nasz kraj zajmuje
Gsme miejsce na Swiecie” — alarmuje firma Symantec w raporcie za 2012
roku.

Zombi to komputery z roinymi wirusami, m.in. groinymi trojanami
produkowanymi gtéwnie po to, by buszowac w bankowosc elektronicznej
(np. ZitMo, E-Security, Citadel czy ZeuS P2P). Whasciciel zainfekowanego
komputera praktycznie traci nad nim kontrole. Cyberprzestepcy grupujq je
w sie¢ i zdalnie kontrolujg, jako tzw. botnet. Za pomocg takich sieci atakuja
bankowe systemy informatyczne i witryny internetowe.

Jeszcze gorzej moie by¢ w przypadku ponad dwdch milionéw klientow
bankowosci mobilnej, korzystajgcych 7 niej gtéwnie przez smartfony,
7abezpieczone stabiej niz komputery. Ledwie co trzedi instaluje na nich
wybrany program antywirusowy. Wiekszos¢ $ciaga, jak popadnie, rozmaite
aplikagje — aesto jui zainfekowane. Eksperci ostrzegaja, Ze ponad 90%
trojandw tworzonych jest na system Android, najpopulariejszy w naszych
telefonach. (...)

Ir6dto: http://technowinki.onet.pl/internet-i-sieci/kazdy-z-nas-moze-stac-
sie-wspolnikiem-internetowych-zlodziei-wystarczy-odrobina/zesm5
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3 ZALAGZNIK NR 3

GRUPA 1

Arek zamdwit w Internecie klubowa koszulke. Zaptate uiscit przy odbiorze.
W domu po rozpakowaniu paczki okazato sie, ze zamiast klubowej koszulki
jest podkoszulka 7 jakiegos marketu.

GRUPA 2

Inajomi Moniki maja do niej pretensje za zamieszczone przez nig wpisy na
facebooku. Nie 7ycz sobie, zeby oznaczata ich w postach z ,jakimis gtupimi
tekstami”. Mimo jej tlumaczen, ze od kilku dni nie zagladata na facebooka,
Znajomi nie wierza jej.

GRUPA 3

1 Mateuszem zerwata dziewczyna po przeczytaniu e-maila, ktérego od niego
otrymata. Stwierdzita, ze ,to obrzydliwe” i ze nie chce mie¢ z nim nic do
czynienia. Chtopak twierdzi, ze nic do niej nie pisat.

GRUPA 4

Marek w wakacje pracowat i zarobione pienigdze wpfacit na konto
bankowe. Planowat jeszcze troche zarobi¢ i kupic dobrej klasy komputer.
Dziadek, podziwiajac wnuka, podarowat mu brakujacg sume. Marek udat
sie do banku w celu wypfaty pieniedzy, niestety okazato sie ze na koncie ma
tylko 100 2, bo jak wynikato z wyciagéw bankowych, reszte wypfacit kilka dni
wczesnie].
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ZALAGZNIK NR 4

Ponad 2/3 nastolatkow rozmawia w sieci z osobami znanymi wytgcznie przez Internet.
Prawda (68,6% wedtug badan EU NET ADB)

Nie wiecej niz 20% nastolatkow umawia sie na spotkanie 7 0s0bg poznang przez Internet.
Fatsz (30,8%, a wedtug innych badari nawet 45,5%)

Az 50% nastolatkow podaje swéj adres domowy osobom znanym tylko z sieci.

Fatsz (10% podaje adres domowy)

Ponad 50% nastolatkéw wysyta swoje zdjecia osobom poznanym w Internecie.
Prawda (58%)

MODUL Il : NIEBEZPIECZNE KONTAKTY

39



36

LITERATURA

= Bezpieczerisiwo drieci w internecie. Raport z badari jakosciowych i flosciowych, Warszawa 2013.

Badanie zrealizowane przez TNS na zlecenie Orange Polska we wspotpracy z Fundacjg Orange i Fundacjg Dzieci Niczyje.

Dostepne w Internecie: https://panoptykon.org/files/bezpieczenstwo_dzieci_w_internecie_2013.pdf

= EU NET ADB Badanie naduiywania internetu przez mfodzie: w Polsce i Furopie, red. K. Makaruk, Sz. Wojcik, Wydawnictwo

Fundacja Dzieci Niczyje, Warszawa 2012.

Dostepny w Internecie: http://www.saferinternet.pl/images/stories/pdf/raport_eu_net_adb_pl.pdf

= Jak chroni¢ dzieci przed wykorzystywaniem seksualnym? Poradnik dla rodzicow i profesjonalistow,

Wydawnictwo Fundacja Dziedi Niczyje, Warszawa 2010.

Dostepny w Internecie: http://www.gadki.fdn.pl/pdf/jak-chronic-dzieci.pdf

* Raportz badania. Ogdlnopolskie badanie , Nastolatki wobec Internetu/- badanie ogélnopolskie, Realizowane na zlecenie

Rzecznika Praw Dziecka i NASK przez Pedagogium WSNS, w okresie maj — czerwiec 2014 ., red. R. Lange, . Osiecki,
Warszawa 2014.

Dostepne w Internecie: http://brpd.gov.pl/sites/default/files/raport_z_badania_nastolatki_wobec_internetu_-_po_
poprawkach_edytorskich.pdf

= Raport: Bezpieczeristwo dzieci korzystajcych z Internetu na zlecenie Telekomunikacji Polskiej, Wydawnictwo Fundacja Dzieci

Niczyje, Warszawa 2008.

Dostepny w Internecie: http://www.olsztyn.eu/fileadmin/katalogi_wydzialowe/edukacja/przeciwAgresji/cyberprzemoc/
Raport_Bezpieczenstwo_dzieci_korzystajac_ch_z_Internetu.pdf

Inne strony internetowe:
http://fdn.pl/materialy-dla-rodzicow?cat1=4468cat2=6638cat3=742;
http://www.116111.pl/problemy/niebezpieczne-kontakty,aid, 138
http://www.wiadomosci24.pl/artykul/cyberprzestepczosc_czym_jest_i_jak_sie_przed_nia_bronic_244181.htm!

http://stylzycia.newsweek.pl/najpopularniejsze-hasla-2013-ranking-najgorsze-lista-newsweek-
pl,artykuly,279682,1.html

http://technowinki.onet.pl/internet-i-sieci/kazdy-z-nas-moze-stac-sie-wspolnikiem-internetowych-zlodziei-
wystarczy-odrobina/z6sm5

MODUL Il : NIEBEZPIECZNE KONTAKTY






38

W obecnych zasach Internet jest narzedziem utatwiajacym zycie w wielu
jego aspektach. Korzystamy 7 sieci, zeby poszerzy¢ wiedze, znalei¢ porade
na interesujacy nas temat, przeczytac ksiazke, postucha¢ muzyki. Znajduja
sie w nim rownie? materiaty zawierajgce tresci szkodliwe, tj. takie, ktdre
moga wywofa¢ negatywne emocje u odbiorcy lub promowac niebezpieczne
zachowania.”’ Zaliczane sq do nich m.in. tresci:

prezentujgce pornografie i przemog;
propagujace dyskryminacje oraz nawotujace do wrogosd;
promujace dziafania szkodliwe dla zdrowia.

Mtodzi ludzie czesto podchodzg do informacji znalezionych w Internecie bez
krytycznego podejscia. Tymczasem obok tresc rzetelnych i sprawdzonych
moina znalef¢ w Internecie materiaty bez wartosci poznawczej, np.
,priektamania historyczne, btednie prezentowane ustalenia naukowe,
a takie trafi¢ na teksty promujgce nietolerancje, gloryfikujace faszyzm,
niezdrowy tryb Zycia (anoreksja i inne), umniejszajace szkodliwosc uzywek
lub propagujace btedne praktyki medyczne”.®

Narazenie dzieci i mfodziezy na szkodliwe tresci w Internecie bylo i jest
przedmiotem badan wielu badaczy i organizacji. Sposrod 16-latkow
1 catej Europy, objetych badaniem EU Kids Online, 58% uznaje, ze kontakt
2tresciami szkodliwymi, takimi jak np. pornografia czy prze-moc jest jednym
7 gféwnych internetowych zagrozen # .W badaniach EU NET ADB wykazano,
ie ponad 67% polskich 14-17-latkéw deklaruje, ze miato w sieci kontakt
7 tresciami pornograficznymi, przy czym okoto jedna czwarta z nich ocenifa
to doswiadczenie jako negatywne **.Ponad potowa badanych nastolatkéw
natrafita na przynajmniej jeden rodzaj tresci szkodliwych w Internecie:
najaesciej byly to przekazy stowne o charakterze mowy nienawisci lub
wydwieku agresywnym (40%), materiaty na temat skrajnego odchudzania
sie (prawie 30%), doswiadczenia 0s6b z uzywania narkotykow (24%),
sposoby na samookaleczenie sie (ponad 20%) oraz tresci poruszajace
kwestie samobojstwa czy nawotujace do popetnienia przestepstw (15%)."

Raport zespotu Dyzurnet.pl zawiera dane obrazujace skale naraienia na
kontakt z niebezpiecznymi tresciami. W 2013 roku odnotowano 6697
zgtoszent o groinych i nielegalnych tresciach w Internecie (co w stosunku
do 2012 roku stanowi wzrost 0 25%), z czego 1235 dotyczyto podejrzenia
0 seksualne wykorzystywanie dzieci.”

27 http://ww ferinternet.pl/pl/szkodliwe-tresci

28 www.orange.pl Poradnik dla rodzicéw ,Bezpieczne media”, Fundacja Orange, Fun-
dacja Dzieci Niczyje

29 Bezpieczenstwo dzieci online. Kompendium dla ro
Polskie Centrum Programu Safer Internet, Warszz
30 J. Wtodarczyk, Zagrozenia zwigzanie z korzystaniem z internetu przez mfodziez. Wyniki
badania EU NET ADB, ,Dziecko krzywdzone. Teoria, badania, praktyka” 2013, 12 (1), s
49-68

dzicéw, naucz)
a 2014.

i profesjonalistéw,

/

31 S. Kozak, Patologie komunikowania w Internecie, Wydawnictwo Difin, Warszawa 2011,

s.167-185

32 https://dyzurnet.pl/images/stories/PDF/raporty/Raport_Dyzurnet_2014.pdf

MODUL Ill : SZKODLIWE TRESCI

ﬂ\cs/bczp\(:1zcmstwufdzwnu\.‘; nternecie_2013.pdf

Wy

,Do nieodpowiednich tresci w Internecie dzieci mogg dotrze¢ roznymi
kanatami — bezposrednio poprzez zdjecia i filmy na stronach internetowych,
materiaty otrzymane poprzez pocte elektroniczng w wiadomoscach typu
,SPAM” (np. w zatacznikach lub linkach) czy korzystajac z komunikatow lub
poprzez internetowe fora. Nosnikiem tresci nieodpowiednich dla dzieci 3
rowniez gry komputerowe, czesto dostepne dla dzieci on-line.”

Nastoletni internauci s narazeni na zagroienie tzw. sekstingiem. , Seksting
to niebezpieczne zjawisko przesytania tresci o charakterze erotycznym,
glownie swoich nagich lub potnagich zdje¢, za pomocg Internetu
i telefonu komérkowego. Jest ono popularne giéwnie wsréd nastolatkdw,
przede wszystkim z powodu chedi rozrywki, poczatku fascynacji seksem,
zainteresowania ptcig przeciwng, braku doswiadczenia, ciekawosc czy
niesmiafosci. Konsekwencje tego zjawiska mogg by¢ bardzo powaine.
Niejednokrotnie wystane znajomemu czy przyjacielowi zdjecie byto przez
niego wykorzystywane i trafiato do publicznego obiegu w celu zartu,
osmieszenia czy zemsty po tym jak 0soba, ktdra udostepnita zdjecie zerwata
7e swoj dziewczyng czy chfopakiem. Czeste sa rowniez przypadki szantaiu,
w ktdrych odbiorca tego typu zdjec grozi ich ujawnieniem i opublikowaniem
w Internecie, prébujac sktoni¢ w ten sposéb ofiare do okreslonego
zachowania” ** . Wyniki badan prowadzonych przez Fundacje Dzieci Niczyje
obrazujg skale zjawiska sekstingu wsrdd polskich nastolatkéw w wieku
15-19 lat:

55% badanych osob deklaruje, ze nikt z ich znajomych nie wysyla
takich materiatow do innych osob. 45% przyznaje, ze przynajmniej
niektorzy z ich znajomch to robig.

Nieco ponad 1/3 respondentéw (34%) przyznaje, Ze przynajmniej
raz w 2yciu otrzymata wiadomos¢ tego typu. Procent ten jest wigkszy
w grupie chtopcéw.

Nadawcami wiadomosci o charakterze sekstingu najczesciej byli
znajomi, a najpopularniejszym powodem dla ich wysytania byto
L,podrywanie” lub préba zwrdcenia na siebie uwagi drugiej osoby.

11% nastolatkéw deklaruje, ze sami wystali wiadomosc ze swoim
zdjeciem badz filmem. Odsetek ten byt wyzszy wsrdd dziewczat.

Odbiorcami takich wiadomosci byt najczesciej chtopak/dziewczyna
respondenta i byty one wysytane przede wszystkim w ramach flirtu
w zwigzku.

33 Bezpieczeristwo dzieci w internecie. Raport z badari jakosciowych i ilosciowych, Warszawa
vane przez TNS na zlecenie Orange Polska vspotpracy z Fun
Dzieci Niczyje. Dostepne w Internecie: https://panoptykon.org/

dacja Or

34 Polskie Centrum Programu Safer internet, www.saferinternet.pl

35 K. Makaruk, Sz. Wéjcik, Seksting wsrod
wnictwo Fundacja Dzieci Niczyje, Warsz

odziezy. Wyniki badania ilosciowego,
2014




Niestety to, co w zatozeniu miato byc flirtem, sposobem na poderwanie,
zdobycie sympatii drugiej osoby, czesto moze przerodzi¢ sie w powdd do
yberprzemoy.

Kolejnym rodzajem szkodliwych tresci, na ktdre narazone s3 mtode osoby
materiaty nawigzujace do wrogosci czy agresji. ,Mowa nienawisci obejmuje
wszelkie formy wypowiedzi, ktdre szerz3, propagujg czy usprawiedliwiajg
nienawis¢ rasowa, ksenofobie, antysemityzm oraz inne formy nienawisci
bazujace na nietolerancji m.in.: nietolerancje wyraajaca Sie w agresywnym
nacjonalizmie i etnocentryzmie, dyskryminacje i wrogos¢ wobec mniejszosci,
imigrant6w i ludzi o imigranckim pochodzeniu."*

Rasistowskie i ksenofobiczne komentarze czy wiadomosci wystepuja
powszechnie na forach dyskusyjnych, qatach czy w  serwisach
spotecznosciowych. Co wiecej, istniejg nawet strony internetowe skierowane
rekomo do dzieci, kidre w rzeczywistosci zostaty zatozone przez grupy
rasistowskie. Manipulacja na tego typu stronach polega na tym, ze tres¢
ich podstron rézni sie od tresci strony gtéwnej i ma za zadanie ksztattowac
postawy rasistowskie wérdd miodych osb *.

Zjawiskiem szerszym od mowy nienawidci jest hejtowanie. Termin ,hejt”
pochodzi od angielskiego ,hate”, oznaczajacego ,nienawisc”. Hejtowanie to
agresywne, nienawistne, deprymujgce wypowiedzi, ale pozbawione podtoza
ideologicznego. Jest to powainy, ale niestety bagatelizowany problem, ktory
najczesciej dotyka mtodych ludzi. Nastolatki czesto nie przywigzujg wagi do
tego, co pisza w Internecie, a co wiecej — nie maja swiadomosci, jak ktos
moze zareagowa(, nawet jesli jest to forma zartu z ich strony. (zesto moga
nie mie¢ refleksji nad tym, ze stali sie sprawcami cyberprzemocy. Zas ofiary
ich dziatal cierpig i przezywaja réznego rodzaju trudne emocje.®

Mowa nienawidci i szersze hejtowanie znajdujg sie na pograniczu
(yberprzemocy (opisanej w module 1) oraz narazenia na szkodliwe tresci.
Mogg byC rozpatrywane jako elementy jednego lub drugiego zagadnienia
w kontekscie nastolatkow w zaleinosci od tego, y mioda osoba jest
uczestnikiem (ofiara, swiadkiem lub sprawca), czy tei jest wytgcznie narazona
na ekspozyce tresci szerzacych wrogos¢ i nienawis¢ wrgledem kogos.
Wyznaczenie takiej granicy jest niezmiernie trudne, wiec zjawiska te mogg
by¢ analizowane zaréwno w postaci jednego, jak i drugiego zagrozenia.

Stkodliwymi tresciami s3 rowniez materiaty zachecajace uzytkownikow
Internetu do zachowanr zagraiajacych ich zdrowiu i Zyciu. Nastolatek
w sieci moze by¢ namawiany do przyjmowania narkotykéw, dopalaczy,
przedstawianych jako sposob na szybkie i proste rozwigzanie problemdw,
poprawe nastroju czy moiliwosci intelektualnych Mtoda osoba majaca

36 . Wtodarczyk, Mowa nienawisci w Ir cie w doswiadczeniu polskiej mfodziezy, , Dziecko
krzywdzone. Te 72012, Vol. 13, Nr 2(2),s. 122-1

eoria, badania, prakty
nviedzy.pl/rasizm-Siec-Internet,6554

37 http://kopalniay

ntent/uploads/2014/10/Mowa-nienaw-
adczeniu-polskiej-m%C5%820dzie%C5%BCy.pdf
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problemy zsamoakceptacj, trudnosci w kontaktach zrodzing, rdwiesnikami,
moze szuka¢ rozwigzania swoich probleméw w sieci. Tym samym moze
trafi¢ na strony zawierajace mylne i niebezpieczne informacje, nawotujgce
do podjecia dziatart szkodliwych dla zdrowia, np.ruch pro-ana cy te:
pro-mia (propagujace zachowania majgce negatywny wptyw na zdrowie,
wyniszczajace organizm, ktére mogg doprowadzi¢ do anoreksji, bulimii )
bad? porady na temat tego, jak odebrac sobie #ycie®.

Zakres tematyany szkodliwych dla dzieci i mtodziezy tresc dostepnych
w Internecie jest ogromny. Oprécz wymienionych gtownych rodzajow, nalezy
wrdc¢ uwage réwniez na inne zagrazajgce materiaty, propagujace lub
7achecajace m.in. do sekt, okultyzmu, magii, satanizmu, destruktywnych gier
komputerowych, wyzwari itp. Te i wszystkie inne nieodpowiednie tresci, na
ktore narazone s3 mtode osoby, moga mie¢ negatywne skutki juz w trakcie
ogladania lub bezposrednio po nim, a takie w pdiniejszym czasie. Skutki
moga pojawic sie zaréwno w psychice (funkcjonowaniu emocjonalnym
(zy poznawczym), jak i zachowaniu. ,Za szczegdlnie szkodliwe dla rozwoju
dzieci uwaia sie: pokazywanie przemocy i agresji w realistyczny sposob
oraz ich nagradzanie, gloryfikowanie agresji, przedstawianie aktow agresji
w wystylizowany artystyaznie sposéb (np. w zwolnionym tempie),
pokazywanie aktu seksualnego w  zblizeniu, ukazanie genitalidw,
pokazywanie, jak samookaleczac sie lub popetni¢ samobgjstwo.” !

Celem zaje¢ w tym module jest ukazanie mtodemu cztowiekowi zagrozen,
7 jakimi moze spotkac sie w Internecie, zwrdcenie uwagi na bardzo ostroine
podchodzenie do informacji zamieszczanych w sieci oraz uswiadomienie,
7e bezkrytyczne przyjmowanie rad otrzymanych za posrednictwem sieci jest
bardzo niebezpieczne.

Nalezy pamietac, aby w przypadku napotkania w sieci na tresci szkodliwe
i nielegalne, poinformowac o tym zespdt Dyzurnet.pl — punkt kontaktowy
73jmujacy sie priyimowaniem zgtoszen dotyczacych tredci nielegalnych, ich
analizg i wspbtpracg w tym zakresie z policja. Zgtoszenie mozna dokonac
anonimowo. Mozna tez skorzystac z telefonu zaufania dla dzieci i mtodziezy
116 111.

39 http://www.psychoterapiaptp.pl/uploads/PT_1_2010/Talarczyk2PT2010n1s67.pdf

40 Co komputer zrobit nam z gtowq?, ,,Poradnik Psychologi
) 4 J (]

2014,

41 http

nimi-tre

czny Polityki”, t. 16, nr 09(9),

vw.bezpieczneinterneciaki.pl/dlaczego-chronimy-dzieci-przed-nieodpowied-
i-z-internetu/
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TEMAT:

zdefiniowanie pojecia: szkodliwe tresci;
wskazywanie szkodliwych tresci w Internecie;
ukazania wptywu szkodliwych tresci na modego cztowieka;

wskazanie sposobow przeciwdziatania narazenia na szkodliwe
tresci w Internecie i sposobow poradzenia sobie z negatywnymi
konsekwencjami.

analiza przypadkdw;
dyskusja;

burza mézgow;
mapa mysli.

Scenariusz opiera Sie na pracy zbiorowej oraz pracy w matych grupach.

tablica / flipchart, duze arkusze papieru, samoprzylepne karteczki,
markery, dtugopisy, zataczniki do Cwiczers

Prowadzgcy dzieli uczestnikow na cztery grupy.

Kazda otrzymuije kr6tki opis sytuacji, ktory ma za zadanie przeanalizowac
(zatqaznik nr 1),

Uczestnicy zastanawiajg sie:

Na ile opisana sytuaca moize zdarzyC sie w rzeczywistosci?
Komu moze sie przydarzy¢?

Jakie uczucia mogg pojawic sie u bohatera? Jakie mysli mogg mu
towarzysyy@?

Jakie moga by¢ skutki tej sytuacji, zaréwno na teraz, jak i w dalsze]
przysosci?

MODUL 11l - SZKODLIWE TRESCI

Grupy zapisuja swoje odpowiedzi.
Po ok 8. minutach prowadzacy zaprasza do podzielenia sie pracg na
forum. Przedstawiciel grupy najpierw czyta opis sytuacji, a nastepnie
prezentuje wnioski grupy. Uczestnicy z innych grup réwniez moga
podzieli¢ sie swoimi refleksjami.
W razie potrzeby prowadzacy uzupetnia analize, zwracajac szczegéing
uwage na krétko- i diugoterminowe skutki narazenia na szkodliwe
tresci.

Ir6dto: pomyst whasny

Prowadzacy prosi uczestnikéw o powr6t do grup, w ktdrych pracowali.
Kaida z nich dostaje plik samoprzylepnych karteczek.

Zadaniem grupy jest zapisanie skojarzeri z pojeciem SZKODLIWE TRESC|
W INTERNECIE.

Po skorficzonej pracy prowadzgcy prosi o przyklejenie karteczek na
prygotowanym wazesniej arkuszu papieru z napisem: SZKODLIWE
TRESCI W INTERNECIE, przyczepionym do Sciany, tak aby powstaty grupy
7 powtarzajacych sie odpowiedzi.
Waine, aby znalazty sie tam ponizsze odpowiedzi:
tresci o charakterze pornografiznym, zwhaszcza dostepne bez
Zadnego ostrzezenia;
tresci obrazujace agresje, przemoc, obrazenia fizycane,
deformadje;

tresci nawotujace do samookaleczen lub samobdjstw i innych
praktyk szkodliwych dla zdrowia np. ruch pro-ana, pro-mia,
7achecanie do zazywania niebezpiecznych substangji;

tresc ksenofobiczne, nawotujgce do wrogosci, a nawet nienawisci

wobec réinych grup spofecznych lub jednostek;

sekty, satanizm.
Prowadzacy podsumowuije, ze tresc szkodliwe to takie, ktdre moga
wywota¢ negatywne emocje u odbiorcy lub promowac niebezpieczne
7achowania. Moze to dotyczy¢ uczestnikéw zaje¢, ich znajomych,
mfodszego rodzeristwa itp.

Ir6dto: pomyst whasny



Prowadzacy prosi uczestnikow o powrdt do opisu Sytuacji z pierwszego
¢wiczenia — 7 mtodsz3 siostra, ktdra obejrzata horror.

Iwraca uwage na to, ze owa miodsza siostra (kolezanka, kuzynka
itp.) mogtaby w Internecie natrafi¢ na kazdg mozliwg szkodliwg tresc,
0 ktdrej byta mowa w poprzednich ¢wiczeniach.

Prosi uczestnikow o wyobrazenie sobie takiej sytuacji i zastanowienie
sie nad tym, jak mozna rozwigza¢ problem narazenia mtodej osoby na
tak szkodliwe tresci w Internecie i jak mozna pomac jej, gdy juz byta
narazona na takie tresci.

Zacheca do podania konkretnych rozwiazan i zapisuje je na tablicy lub
duzej kartce.

W miare potrzeb zadaje pytania pomocnicze:

Jakich zachowan powinna unika¢ w sieci, eby nie narazac sie na
kontakt ze szkodliwymi tresciami?

Na jakie rzeczy nalezy by¢ uwainym, Zeby nie natrafi¢ na takie
tresci?

Gdzie moina zgtosic strony z niewtasciwymi tresciami dla mfodych
050b?

0d kogo mtoda osoba, ktdrej zaszkodzit kontakt z takimi tresciami,
moze uzyska¢ pomod?

Prowadzacy stara sie tak pokierowal dyskusjg, aby zostaty
wypowiedziane wskazéwki przydatne réwniez dla starszych 0sob.

Uzupetnia ewentualnie wypowiedzi uczestnikéw o informacje zawarte
w zesci wprowadzajacej do modutu oraz podaje adresy internetowe
i telefony instytucji, zajmujacych sie walkg z zagrozeniami w Internecie,
ktore moga by¢ pomocne dla mtodych internautéw w sytuacjach, gdy
spotkajg sie z zagrozeniami:
www.dyzurnet.pl 801615 0051 615 00515 005
www.helpline.org.pl 800 100 100
Telefon Zaufania dla Dzieci i Mtodziezy www.116111.pl 116 111
Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka 800 12 12 12
Policja

Ir6dto: pomyst whasny
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Prowadzacy dziekuje uczestnikom za udziat w zajeciach. Podsumowuje
wnioski wypracowane przez grupe.

Ir6dto: pomyst whasny

MODUL IIl : SZKODLIWE TRESCI
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TEMAT:

przedstawienie zjawiska sekstingu;

omowienie zachowan uzytkownikéw internetu i urzadzen
mobilnych przyczyniajacych sie do rozprowadzania tresci
seksualnych;

omdwienie wielowymiarowych konsekwencji sekstingu
i zapoznanie uczestnikéw z konsekwencjami prawnymi;

przedstawienie skali narazenia mtodych os6b na tresci
0 charakterze pornografii czy sekstingu.

dyskusja;

burza mézgow;
analiza tekstu;
analiza przypadku.

Scenariusz opiera sie na pracy zbiorowej oraz pracy w matych grupach.

tablica / flipchart, duie arkusze papieru, markery, diugopisy,
zafaaniki do Cwiczen, woreczek z paskami z pytaniami, kartki
Znapisami “Prawda” i “Fatsz”’

Prowadzacy pyta uczestnikéw: czy wiedza, cym jest ,seksting”, czy
potrafig podac definicje?
Prosi grupe o podanie skojarzer zwigzanych z tym zjawiskiem.

Zapisuje je na tablicy lub duzej kartce wokét stowa ,SEKSTING”.
Jesli uczestnicy maja problem ze zdefiniowaniem zjawiska, prowadzacy
pomaga, rozdzielajac leksem na dwa stowa: ,seks” i ,texting”.

Podsumowuje, podajac definicje przywotang w informacjach zawartych
we wprowadzeniu do niniejszego modutu.

Ir6cto: pomyst whasny

MODUL 11l - SZKODLIWE TRESCI

Prowadzacy pokazuje uczestnikom przygotowany wczedniej woreczek
7 paskami, na ktorych zostaty zamieszczone pytania (zatgcznik nr 2).

Ktadzie go na $rodku i ttumaczy, Ze wewnatrz s pytania wprowadzajace
do dyskusji, a ich tres¢ dotyczy problemu , sekstingu”.

Prosi chetng 0sobe o wylosowanie pytania, przeczytanie go na forum
i odpowied?, zgodnie ze Swojg wiedzg i przekonaniami.

Prowadzgcy zacheca réwniez inne osoby do wyrazenia swojego zdania —
dopytuje, czy 7gadzajg sie 7 przedmdwig i jaka jest ich opinia.

Kiedy uczestnicy skoficzg odpowiadanie na pierwsze pytanie, woreczek
przekazywany jest do dowolnej osoby i proces sie powtarza.

Prowadzacy kontroluje czas i na podstawie aktywnosc uczestnikéw
wyznacza, ile pytan jest mozliwych do omdwienia.

Ir6cto: pomyst whasny

Prowadzacy przykleja na podtodze linie z tasmy klejgcej, kidra dzieli
przestrzen na dwie potowy.

Po jednej stronie linii ktadzie kartke z napisem ,Prawda”, po drugiej -
kartke z napisem , Fatsz".

Prosi uczestnikow, aby wstali i staneli w okolicy $rodka sali.

Ttumaczy, ze bedzie czytat roine stwierdzenia na temat szkodliwych tresci
w Internecie, zwhaszcza dotyczacych tresci o charakterze pornograficznym
i seksualizujacym (zatgcznik nr 3).

Po przeczytaniu stwierdzenia zadaniem uczestnikéw jest zdecydowanie:
azy w ich opinii zdania sa prawdziwe czy fatszywe, co sygnalizuja
uczestnicy stanieciem po odpowiedniej stronie linii.

Kiedy wszyscy juz wybiora strone, prowadz3cy pyta — czym kierowali sie,
podejmujac decyzje oraz jak mogg ja uargumentowad?

Po krétkiej dyskusji prowadzacy podaje prawidtowa odpowied?.
Proces powtarza sie przy kolejnych zdaniach.

Ir6dto: pomyst whasny
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5. Gwiczenie ,,Co za to grozi?”, 6. Podsumowanie zajec,
(8 minut) (3 minuty)

* Prowadzacy odczytuje grupie tekst , Seksting a prawo” (zatgcznik nr 4).
* Pyta uczestnikow o refleksje po jego ustyszeniu — czy mieli Swiadomos¢
konsekwencji prawnych za przesylanie materiatow o charakterze
seksualnym?

= (zy naja przypadki, w kdrych ktos zostat ukarany przez prawo polskie
13 przesytanie takich tresci?

* Prowadzacy zwraca uwage Ze rowniez sprawcow z historii omawianych
we wezesniejszych przyktadach (mimo tego Ze to nie polskie przypadki),
spotkaty konsekwendje prawne.

Ir6dko: pomyst whasny

* Prowadzacy dziekuje uczestnikom za udziat w zajeciach.
* Odwotuje sie do wypracowanych wspéinie wnioskow z zajec.
* Iwraca uwage na zachowania roznych oséb, kiére przyayniaja sie

do rozprzestrzeniania materiatow seksualnych w sieci oraz szerokie
konsekwencje tych dziatan.

Ir6dto: pomyst whasny

UWAGI: wszystkie aktywnosci mozliwe do wykorzystania
dla starszej mtodziey.

MODUL Il : SZKODLIWE TRESCI
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TEMAT:

wrdcenie uwagi uczestnikéw do refleksji nad wyzwaniami-
tanicuszkami rozprzestrzenianymi w Internecie;

wskazanie niebezpieczenistw zwigzanych z udziatem w wyzwaniach;
7apoznanie  pojeciem i przyktadami mowy nienawisci

w Internecie;

przedstawienie zapisow prawnych dotyczacych mowy nienawisci.

dyskusja;
burza mézgow;
pracaz tekstem.

Scenariusz opiera sie na pracy zbiorowej oraz pracy w matych grupach.

tablica / flipchart, duze arkusze papieru, samoprzylepne karteczki,
markery, flamastry

Prowadzgcy dzieli uczestnikow na cztery grupy.

Dwie 7 nich dostajg krétki tekst dotyczacy Ice Bucket Challenge, dwie
pozostate — dotyczacy wyzwania piwnego (zatgcznik nr5).

Zadaniem grup jest przeczytanie tekstu i przedyskutowanie opisanych
Zjawisk, tego co styszeli i co wiedzg na ich temat oraz ich dodwiadczer
7 nimi zwigzanych.

Nastepnie grupy opracowuja odpowiedzi na ponizsze pytania:
Jakie zyski mozna miec z Ice Bucket Challenge?

Jakie s3 #te strony Ice Bucket Challenge? Co moina straci¢ na tym
wyzwaniu?

MODUL 11l - SZKODLIWE TRESCI

Jakie zyski mozna mie¢ z wyzwania piwnego?

Jakie s zte strony wyzwania piwnego? Co moina straci¢ na tym

wyzwaniu?
Po ok. 8 minutach prowadzacy prosi uczestnikbw, aby przedstawili
zjawiska, ktérymi sie zajmowali i aby kolejno odczytali swoje wnioski.
Pozostate grupy prosi o dodawanie swoich przemyslen.
Prowadzacy uzupetnia wypowiedzi uczestnikw, dodaje, ze zaréwno
jedno jak i drugie wyzwanie, moze doprowadzi¢ do $mierci (informagje
w petnych artykutach w zataczniku).
W podsumowaniu podkredla zwlaszza negatywne skutki udziatu
w wyzwaniach, poddajac uczestnikom do refleksji pytanie - cy
pozytywne skutki (np. uznanie wsrod znajomych, wieksza popularno$¢
na portalu spotecznosciowym itp.) sq warte podjecia réwniez
negatywnych konsekwencji?

Ir6dto: pomyst whasny

Prowadzacy prosi uczestnikdw, zeby dobrali sie w pary.

Kaida para dostaje historyjke odnoszacg sie do romnych zachowan
w sieci zwigzanych 7 mowa nienawis (zatgcznik nr 6).

Zadaniem par jest dopisanie zakoficzenia do opowiesci.

Po wypefnieniu zadania uczestnicy przedstawiaja swoje historie i ich
zakofczenia.

Wyjasniaja dlaczego ich historie zakoficzyty sie w ten sposob.

Jesli historie majg negatywne zakoriczenia, prowadzacy prosi, by grupa
7astanowita sie — czy dana historia mogtaby sie skoriczy¢ inaczej i jak
tego dokona@?

Ir6dto: http://www.podrugie.pl/wp-content/uploads/2014/12/Nie-
daj-sie-zfapac-w-sieci-mowa-nienawisci. pdf
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4. Gwiczenie ,Co na to prawo?”, 6. Podsumowanie zajec,
(5 minut) (3 minuty)

* Prowadzacy przekazuje grupie, Ze dziatania opisane we wezedniejszym * Prowadzacy dziekuje uczestnikom za udziat w zajeciach.
Cwiczeniu s przejawami mowy nienawisci, kidra jest zachowaniem = Odwotuje sie do wypracowanych whioskow z zajec.
karanym przez polside pramo. * wraca uwage na niebezpieczeistwa zwigzane z rozprzestrzenianiem sie

 Pyta uczestnikow — zy wiedzg cym jest to zjawisko i jakie mogg by faricuszkow w postaci wyzwari | mowy nienawisci w Internecie.
konsekwencje prawne za rozpowszechnianie takich tresci?
*W razie potrzeby tumaczy definice, kidrg moina znalei¢ we Irécto: pomyst whasny

wprowadzeniu do niniejszego modutu.

-~ Nastepnie praywotuje przepisy prawne, na ktére mogy powotac sie UWAGI: wszystkie aktywnosci moiliwe do wykorzystania
osoby, ktdre spotkaty sie z mowa nienawisci w Internecie (zatgcznik dla starszej miodziey.

nr7).
Ir6dto: pomyst whasny

MODUL Il : SZKODLIWE TRESCI
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Prowadzacy dzieli uczestnikow na 4 grupy.
Kaida 7 nich otrzymuje kr6tki opis historii osoby, ktdrej dotyczy
Lseksting” (zatacnik nr 8).

Zadaniem grupy jest zapoznanie sie z autentyczng historig oraz analiza
tekstu pod katem dwoch czynnikow:

Jakie byty przyazyny opisanej sytuagji? Jakie zachowania roznych
0s0b doprowadzity do tej sytuagji?
Jakie byty konsekwencje opisanej sytuacji?
Grupy zapisujg swoje wnioski.
Po ok. minutach prowadzacy prosi, aby przedstawiciele grup odczytali
historie z materiatéw, a nastepnie przedstawili efekty pracy grupy.
Pozostali uczestnicy mogg dodawac swoje przemyslenia.

Waine, aby wybrzmiata refleksja o tym, ze do takich i podobnych
sytuacji prowadzg nieprzemyslane zachowania ze strony wszystkich
uczestnikow sytuacji.

Ir6dto: pomyst whasny

Uwagi: propozycje ¢wiczen dodatkowych motliwe do wykorzystania
dla starszej mtodzieiy.

MODUL 1l : SZKODLIWE TRESCI



10-letnia Karolina szukata jakiego$ fajnego filmu w Internecie. Natrafita na
jeden, o kiérym wezedniej nie styszata, ale miat wysokie oceny na stronie.
Okazato sie, ze jest to horror zawierajacy bardzo drastyczne sceny. Cata akdja
miata miejsce w domku jednorodzinnym, a wiekszosc scen rozgrywata sie
w piwnicy. Dziewczynka obejrzata catosc.

Maciek nie moie porozumiec sie z bratem w kwestii sprzatania w pokoju.
Niby to ich wspdlny obowiazek, ale jako$ tak sie zdarza, ze zawsze to wiasnie
do niego rodzice maja pretensje o batagan. Nie ma jui cierpliwosci do
brata i pewnego dnia z nuddw zaczynasz wpisywac w wyszukiwarke: ,jak
music...". O dziwo, od razu pojawia sie podpowied?: ,jak zmusi¢ kogos,
zeby zrobic to, czego ja chee”. Zaciekawiony wchodzi na strone, ktdra okazuje
sie by blogiem chtopaka, zamieszczajacego filmiki ze szkoty, jak sprytnie
jemu i jego kolegom udaje sie ,przekonac” dzieciaki z podstawdwki, zeby
,Nie podskakiwaty”. Poczatkowo chce od razu wyfaczyc strone, ale zaciekawia
sie i przeglada filmiki.

Na przerwie Karol opowiada, Ze jego rodzice od lat pracuja w weekendy.
Wtedy zostaje sam w domu i moze robic co chce. Przypomina sobie, jak
pierwszy raz z kolegami weszli na strone ze zdjeciami rozebranych dziewezyn,
podobno z okolicy. Potem przekierowato ich na strone z filmami. Poniewa:
Karol miat,,dobre” warunki w domu i swobodnie mogt korzystacz Internetu,
to prawie co weekend spotykat sie z kolegami na taki seans. Wspominajg
tez, ze 7 czasem dziewczyny z klasy wydawaty sie juz ,takie nijakie”.

Lena od zawsze narzekata, Ze jest za gruba, Ze nikt jej nie zechce, ze nigdy
nie bedzie mie¢ chtopaka z takim wygladem. Wszyscy znajomi zawsze j3
przekonywali, Ze nic nie musi zmieniac, bo wyglada ok, ale ona nie stuchata.
Kolezanka z klasy orientuje sie, ze wiasciwie od kilku tygodni skoriczyty sie je]
narzekania. Zagaduje j3 na ten temat, a Lena chetnie opowiada, ze znalazta
fajny portal, ktdry jej pomdgt, wiec nie ma potrzeby juz zalic sie znajomym.
Dopytuje sie, 0 co chodzi. Ona pokazuje czerwong bransoletke i opowiada,
7e kolezanki od ,Any" daty jej mndstwo rad, jak stosowac diete 500 kalorii
ijakto zrobi, zeby rodzice ,nie jeczeli”, ze nie je miesa. Kolezanka zastanawia
sie, (zy ta ,Ana” to jakis dietetyk albo trener, ale kolezanka mowi, Ze jui nic
wiecej nie powie, bo nikt jej nie zrozumie.wczedniej.

Przyktadowe odpowiedzi dotyczace skutkow:

uczucie strachu podczas ogladania filmu;
lek przed zejsciem do piwnicy;
problemy ze snem;

koszmary senne itp.

nasilenie sie mysli agresywnych, ztosci;
krzywdzenie innych;
7aciekawienie, zafascynowanie przemoca;

sktonnosci do manipuladji itp.

myslenie o kobietach jako obiektach seksualnych;
mniejszenie sie szacunku dla kobiet;
przedmiotowe traktowanie kobiet;

zaklamane wyobrazenie na temat seksu i kobiet;

uzaleznienie od pornografii itp.

7aufanie osobom znanym tylko z Internetu;
niebezpieczna dieta;
tajemnice przed rodzicami;

7agroienie anoreks;q itp.

MODUL Il : SZKODLIWE TRESCI
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Pytania do woreczka:

(zy spotkates(-as) sie z przyktadem sekstingu w swoim otoczeniu? Opowiedz o nim.
Czy powinno sie przechowywac swoje rozbierane zdjecia na telefonie lub komputerze?
(zy powinno sie przechowywac rozbierane zdjecia chtopaka lub dziewczyny na telefonie lub komputerze?

L jakiego powodu dziewczyny wysytaja chtopakom swoje rozbierane zdjecia?

L jakiego powodu chtopcy wysytaja dziewczynom swoje rozbierane zdjecia?
Co sie moze stac z rozbieranymi zdjeciami, ktdre ktos ma na telefonie lub komputerze po rozstaniu?

W jaki sposob rozbierane zdjecia moga wejs¢ w ,niepowotane rece"?

Jakie mogg by skutki tego, ze ktos umiesci przerobke rozbieranego zdjecia na grupie na facebooku?
Czym moze kierowac sie 0soba, ktdra umieszcza rozbierane zdjecia znajomej lub znajomego w sieci?

L jakiego powodu chtopak lub dziewczyna moze poprosic o rozbierane zdjecie?

MODUL Ill : SZKODLIWE TRESCI



2/3 nastolatkow ma kontakt z materiatami pornograficznymi w Internecie.
Prawda (67% wedtug badan EU NET ADB)

Zdecydowana wiekszo5¢ 0s6b uwaza to za negatywne doswiadczenie.

Fatsz (mniejszos¢ — Y4 7 67%, kiore maja kontakt z tresciami pornograficznymi)

Prawie potowa nastolatkdw bierze udziat w sekstingu.

Prawda (45% wedtug badan Fundacji Dzieci Niczyje)

Nagie lub pétagie zdjecia wysytane sa najczesciej do chtopaka lub dziewczyny nadawcy .

Prawda (wedtug badan Fundacji Dzieci Niczyje)

MODUL Il : SZKODLIWE TRESCI
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W polskim kodeksie karnym nie ma przestepstwa o nazwie ,seksting”.
Biorgc jed-nak pod uwage cechy tego zjawiska, w wielu przypadkach
moina uznat, Ze na-rusza ono polskie prawo karne, wypetniajac znamiona
kilku przestepstw. Seksting w ogdlnym sensie wypefnia znamiona
przestepstwa prezentowania pornografii. Nowelizacja Kodeksu Karnego,
ktora weszta w Zycie 26 maja 2014 roku, zakazuje bowiem utrwalania
tresci pornograficznych z udziatem matoletniego do 18 roku Zycia (art. 202
8 4 kk). Zatem jakiekolwiek formy utrwalania tresci o charakterze seksualnym
na nosnikach elektronicznych z udziatem osoby ponizej 18 roku Zycia s3
w Polsce karalne.

Ponadto zakazane jest rdwniez prezentowanie, rozpowszechnianie,
produkcja, utrwalanie, sprowadzanie, przechowywanie i posiadanie tresci
pornograficznych z udziatem matoletniego do 18 roku zycia (art. 202 § 3 kk).
Réwniez osoba, ktdra przechowuje, posiada lub uzyskuje dostep do tresci
pornograficznych z udziatem matoletniego podlega karze (art. 202 8 4 kk).

Chroniona tymi przepisami jest osoba matoletnia do 18 roku iycia, co
zapewnia jej ochrone prawng przed zjawiskiem sekstingu. Dla samej
karalnosci nie ma znaczenia wyrazenie zgody przez osobe, kidrej nagi
wizerunek zostat utrwalony, a takie tez jej stosunek do tej sytuacji, w $wietle
prawa jest to przestepstwo.

Jezeli uzyskanie materiatéw od mafoletniego o charakterze seksualnym
(utrwalenie wizerunku nagiej osoby lub osoby podczas czynnosci seksualnej)
odbyto sie z uzyciem przemocy, grozby bezprawnej lub podstepu, sprawca
takiego dziatania bedzie odpowiadat karnie (art. 191a kk). Ponadto bedzie
takie odpowiadat rowniez wéwaas, kiedy nielegalnie i nieetycznie zdobyte
materiaty, bedzie rozpowszechniat bez zgody osoby, ktdrg np. nagrano lub
sfotografowano nago.

Osoby ponizej 18 roku Zycia zaangazowane w seksting nie s3 zwolnione
70d-powiedzialnosci za swoje czyny. Nieletni w wieku 1317 lat odpowiada
73 wyzej opisane czyny karalne przed sadem rodzinnym i nieletnich. Osoby
po ukoriczeniu 17 roku zycia odpowiadajg za przestepstwa przed sadem
karnym.

W przypadku sekstingu i jego konsekwencji moiliwe jest réwniez
dochodzenie roszczert cywilnych (odszkodowanie, zadoscuczynienie) na
drodze postepowania cywilnego, gdyi seksting zdecydowanie narusza
dobra osobiste cztowieka podle-gajace ochronie prawnej, takie jak:
zdrowie, wolnos¢, czes¢, nazwisko lub pseudo-nim, wizerunek, tajemnica
korespondencji.

Tekst pochodzi z publikagji: £. Wojtasik, Seksting wérdd dzieci i miodziezy,
,Diiecko krzywdzone. Teoria, badania, praktyka” 2014, Vol. 13Nr 2, 5. 79-98.

MODUL Ill : SZKODLIWE TRESCI



,0d jakiego$ czasu mozna zaobserwowa¢ na portalu spofecznosciowym
Facebook zjawisko ,Piwnych wyzwan”. Zabawa polega na wypiciu piwa
na tzw. “hejnat”, czyli na raz. Oczywiscie nalely to nagrac, udostepni¢ na
tablicy, nastepnie wyzwac kolejne trzy osoby, ktére powinny zrobic to samo
w ciagu 24 godzin. Jesli nominowana osoba nie wywiaze sie z zadania, jest
z0howigzana do kupna piwa tej, ktdra jg wyzwata. W ten oto sposob tworzy

sie internetowy faricuszek (...)."
Ir6dto: http://www.wiadomosci24.pl/artykul/piwne_wyzwania_
hitem_facebooka_296543.html

“Pomyst na te forme faricuszka opiera sie nie tylko na fakcie, ze wysytamy
komunikat, ale jest to jednoczesnie zaproszenie do rywalizacji. Whgczamy sie
w te gre, aby nie ucierpiata na tym nasza samoocena. Dodatkowym bodzcem
do dziatania jest zaproszenie na forum publicznym, potraktowane czesto
jako wyzwanie.”

W

Ir6dto: http://ww

wiadomosci24.pl/artykul/piwne_wyzwania_
hitem_facebooka_296543.htm|

0d jakiego$ czasu mozna zaobserwowac na portalu spotecznosciowym
Facebook zjawisko “Piwnych wyzwani”. Zabawa polega na wypiciu piwa na
tzw. “hejnat”, czyli na raz. Oczywiscie naleiy to nagra¢, udostepnic na tablicy,
a nastepnie wyzwac kolejne trzy osoby, ktére powinny zrobi¢ to samo
W (iagu 24 godzin. Jesli nominowana osoba nie wywiaze sie z zadania, jest
z0bowigzana do kupna piwa tej, kidra jg wyzwata. W ten oto sposob tworzy
sie internetowy fancuszek.

Portale spofecznosciowe, takie jak Facebook, co jakis czas staja sie miejscem
do rozprzestrzeniania tzw. fancuszkow, czyli wiadomosi, ktdre uzytkownicy
chetnie podchwytuja i udostepniajg dalej.

24-godzinne wyzwanie, czyli“Neknomination”, ma swoje poczatki w Australii.
Jego nazwa pochodzi od slangowego okreslenia “to neck a drink”, ktdre
oznacza wypicie motliwie najwiekszej ilosci alkoholu za jednym razem, do
tzw. dna. Jednakie pierwotna wersja wyzwania wygladata catkiem inaczej od
tej, ktdra panuje obecnie w Polsce. Zamiast wypicia jednego, symbolicznego
piwa, naleiato wypic jak najwieksza ilos¢ alkoholu.

Pomyst wykorzystata grupa znajomych z Kanady. Ich wersja wyzwania

a1

,Wyzwanie nazywane Ice Bucket Challenge jest proste. Najpierw nominujesz
trzy osoby, a potem wylewasz na siebie wiadro lodowatej wody. W teorii,
(i ktdrzy nie odwazg sie na podobny krok maja obowiazek wpfaci¢ 100$
na konto Stowarzyszenia Walki z ALS. W praktyce, ptacg niemal wszyscy.
Takze i, ktorzy zimny prysznic majg juz za soba.”

Ir6dto: http://stylzycia.newsweek.pl/zimny-prysznic-w-slusznej-
sprawie-newsweek pl,artykuly,346010,1.html

polegata na tym, by nagra¢ krotki film przedstawiajacy dang osobe,
wykonujaca zabawne i nietypowe czynnosci na $niegu, najlepiej w samej
bieliznie. Catos¢ powinna by¢ zwieficzona wypiciem piwa lub innego,
dowolnego trunku, a nastepnie wyzwaniem trzech znajomych, tak jak
w polskiej wersji. Wyzwanie szybko zyskato popularnos¢. W zwigzku z tym
powstata grupa na Facebooku 24 Hour Challenge, na ktdrej internauci dzielg
sie nagraniami wyzwan. Nalezy natomiast zwrdci¢ uwage, 7e twércy grupy
1astrzegli, ze grupa 24 Hour Challenge jest przeznaczona dla 0sob powyiej
19 roku ycia.

W Polsce , Piwne wyzwanie” kréluje na tablicach uzytkownikow zaledwie od
kilku dni. Mimo to, juz jest bardzo popularne. “Neknomination” posiada
wolennikéw, ktérzy wychwalaja nowa forme rozrywki i twierdzg, ze moie
by¢ jedynie niebezpieczna dla 0s6b bez wyobraini. Na Facebooku powstaty
strony przeciwnikéw, m.in. Stop Nek Nominate, ktéra posiada juz ponad 66
tys. fandw.

Po naglosnieniu akgji podniosty sie gtosy, ze Facebook powinien w jakid
sposab zareagowac i usuwac takie fanpage'e oraz strony, ze wzgledu na to,
iz dziataja negatywnie na mtodziez poprzez promowanie naduzy¢ alkoholu.
Jednakie zadne dziatania nie zostaty wszcete.
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Wedtug Leszka Mellibrudy, psychologa spotecznego, tego typu faricuszki
w portalach spotecznosciowych s3 rowniez formg priymusu, a takze
szantazu. Jednoczesnie daja przy tym poczucie waznosci i praynaleinosci do
danej grupy.

Wraz z rozwojem , Piwnego wyzwania” w mediach pojawity sie informacje
dotyczace ofiar tej pozornie niewinnej zabawy. Jak podaje tokfm.pl juz piec
0s0b zmarto z powodu przedawkowania alkoholu.

Dwie ofiary pochodzg z Wielkiej Brytanii. Jedng z nich jest 29-letni meiczyzna,
ktory zmart zaraz po spoiyciu 0,5 litra wodki, natomiast drugiej ofiary,
29-latka nie udato sie odratowac po tym, jak spoiyt mieszkanke duzej ilosci
wina, whisky, wodki i piwa. W lutym pojawity sie kolejne trzy ofiary. Rodzice
jednej z ofiar tej “zabawy” planuja kampanie, ktdra bedzie miata za zadanie
7aprzestanie promowania “Neknomination” na Facebooku.

Zatem rodi sie pytanie, jaki jest sens brania udziatu w tego typu zabawach?
Wedtug ekspertéw, czyli psychologéw spotecznych oraz naukowcéw, tego
typu akcje moga grozi¢ wykluczeniem z towarzystwa (przy np. niespetnieniu
warunkéw zabawy). Nominacje wywotuja che¢ pokazania siebie, a réwniez
che¢ sprawdzenia sie, pokazanie innym, Ze potrafie.

,Pomyst na te forme faricuszka opiera sie nie tylko na fakde, ze wysytamy
komunikat, ale jest to jednoczesnie zaproszenie do rywalizacji. Whgczamy sie
w3 gre, aby nie ucierpiata na tym nasza samoocena. Dodatkowym bodzcem
do dziatania jest zaproszenie na forum publicznym, potraktowane czesto
jako wyzwanie” - mowi portalowi wirtualnemedia.pl Konrad Maj, psycholog
spoteczny 7 SWPS —,Ten faricuszek jest wyzwaniem i zaproszeniem do
pewnej formy rywalizaji. Kiedys mozna byto na to nie reagowac, dzi brak
reakcji obcigza nasz wizerunek i jestesmy zmuszeni do pewnych dziatan.
Jesli nie odpowiemy, to wszyscy sie dowiadujg. Dawniej bierno$¢ nie
powodowata negatywnych konsekwencji, a teraz duzo nas kosztuje.”

Konrad Maj wspomina réwniei o istnieniu ogromnego niebezpieczeristwa,
wynikajacego 7 moiliwosci niewykonania zadania. (zesto po prostu 0soba
nominowana nie jestw stanie tego zrobic, co powoduje drwiny czy ostracyzm
7€ strony otoczenia. ,Ludzie przyjmujg zaproszenie do tej gry, gdyz nie chg
sie czuc Zle. Poza tym, skoro inni tez to robig, to znaczy, ze ma to jednak jakis
sens” - dodaje Maj.

Na portalu pojawifa sie propozycja nowego rodzaju wyzwania. ,Krwista (nie)
piwna nominacja” coraz czesciej gosci na tablicach uzytkownikow Facebooka.
Niestety, udostepniany jest jedynie filmik promujacy akgje. Jak na razie nie
ma naptywu krwistych nominagji. Moze ten rodzaj wyzwania zrobi réwnie
furore? W koricu oddanie krwi w stagji krwiodawstwa nie zagraza zyciu,
a moze pomoc.

Ir6clto: http://www.wiadomosci24.pl/artykul/piwne_wyzwania_
hitem_facebooka_296543.html
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Amerykanie polewajg sie lodowatg woda i wspieraja przy tym fundacje
na rzecz walki ze stwardnieniem rozsianym bocznym. Wypetnione lodem
wiadro podbito serca Amerykandw. Tzw. Ice Bucket Challenge, czyli kr6tkie
filmiki, w ktorych ludzie oblewajq sie zimng woda, podbijaja sie¢ i pomagaja
nieuleczalnie chorym.

Wyzwanie, nazywane Ice Bucket Challenge, jest proste. Najpierw nominujesz
trzy osoby, a potem wylewasz na siebie wiadro lodowatej wody. W teori, ci
ktorzy nie odwaig sie na podobny krok, maja obowigzek wptaci¢ 100$ na
konto Stowarzyszenia Walki z ALS. W praktyce, ptaca niemal wszyscy. Takze
di, ktérzy zimny prysznic majg juz za soba.

Pod tajemniczym skrotem ALS, kryje sie stwardnienie zanikowe boczne.
Nieuleczalna choraba, ktdra wyniszcza komarki rdzenia kregowego i zazwyzaj
prowadzi do Smierci w ciggu 3-5 lat od wykrycia. Tylko niektdrym pacjentom
udaje sie doiyc starosci, kiorg trudno zresztg nazwac szczesliwa. Jednym
7 nich jest znany astrofizyk Stephen Hawking. Absolwent Uniwersytetu
w Cambridge oraz Uniwersytetu w Oxfordzie od kilkudziesieciu lat porusza
sie na wézku inwalidzkim i rozmawia z innymi ludZmi za pomoca syntezatora
mowy.

Akcja, w ktdrej ludzie polewajg sie kostkami zamarznietej wody na rzecz
0s6b chorych na ALS, rozpoczeta sie przypadkiem. Poczatkowo Ice Bucket
Challenge ukrywat sie w zakamarkach Twittera, a kazdy uczestnik mégt
samemu wybra¢ organizacje charytatywng, na ktdra przeznaczy kwote 100$.
Dopiero gdy wyzwanie doszto do Petea Fratesa, ustyszat o nim caty Swiat.

Frates to byly baseballista i kapitan druzyny z uniwersytetu w Bostonie,
u ktérego dwa lata temu wykryto stwardnienie zanikowe boczne. Mimo
przeciwnosci losu, mtody meiczyzna nie poddat sie chorobie i stat sie
aktywnym czfonkiem Stowarzyszenia Walki z ALS. 31. lipca wstawit na
swojego Facebooka krétki film z hashtagiem #StrikeOutALS, w ktdrym
przy akompaniamencie piosenki ,Ice Ice Baby”, zachecit do udziatu w akgji
swoich znajomych. W ten sposob Ice Bucket Challenge trafit do hokeistow
Boston Bruins i wyruszyt na podbdj catego Internetu. Celebryci uruchomili
kolejnych celebrytow. W ciggu kilku tygodni w wyzwaniu wzieli udziat m.in.
Bill Gates, Steven Spielberg, Justin Timberlake, Cristiano Ronaldo i Kobe
Bryant. Nominowany zostat takze prezydent Standw Zjednoczonych, Barack
Obama.

Sukces spotecznosciowy spotkat sie z ogromnym sukcesem finansowym.
W ciggu ostatnich trzech tygodni do Stowarzyszenia Walki z ALS wphyneto
rekordowe 15,6 min $. Fundacja pozyskata tez ponad 300 tys. nowych
ofiarodawcow, ktrych lizba caty czas rosnie. Moina powiedzie¢, ze

internetowy faricuszek wreszcie na cos sie przydat.
Ir6dlto: http://www.wiadomosci24.pl/artykul/piwne
hitem_facebooka_296!




18-letni Szkot Cameron Lancaster moze by¢ pierwszg ofiarg charytatywnej
akgi Ice Bucket Challenge, bijacej rekordy popularnosci w sied —
podaje telegraph.co.uk. Chtopak utonat po skoku do sztucznego jeziora,
utworzonego na terenie opuszczonego kamieniotomu.

Do zdarzenia doszto w Inverkeithing w Szkogji. Z relacji brytyjskich mediéw
wynika, ze 18-latek najpierw wzigt udziat w Ice Bucket Challenege,
a nastepnie skoczyt do jeziora i juz nie wyptynat. Jego ciato znaleziono kilka
godzin poiniej.

Policja, ktora wyjasnia okolicznosci zdarzenia, podkresla, e opuszczony
kamieniotom to popularne miejsce spotkart mtodych ludzi. Skoki do wody
725-metrowych Kliféw tez nie nalezg do rzadkosci.

ALS Ice Bucket Challenge to nowe wyzwanie, ktdre polega na oblaniu sie
lodowatg wodg, a nastepnie nominowaniu kolejnej osoby. Jesli “ofiara”
nie wykona zadania, musi wpfaci¢ pienigdze na organizacje charytatywna,
23jmujacg sie chorymi na stwardnienie zanikowe bocne.

Coraz wesciej pojawiaja sie jednak glosy, Ze inicjatywa zatracifa swdj
pierwotny cel, a stuzy jedynie moiliwosci , pokazania sie” w Internecie.

Ir6dto: http://wiadomosci.onet.pl/wielka-brytania--irlandia/ice-bucket-

challenge-cameron-lancaster-pierwsza-ofiara-akgji-charytatywnej/5gzs2

MODUL Il : SZKODLIWE TRESCI

a3



54

Ania od niedawna zamieszkafa w nowej miejscowosci. Przeprowadzita
sie do niej razem 2 mama po tym jak jej rodzice wzieli rozwdd. Ania jest
poznafa w szkole. DoS¢ szybko jednak trafia do grona ich znajomych
na Facebooku. Szperajac po sieci dociera do grupy stworzonej przez
kolegdw 7 klasy. Grupa zatytutowana jest NOWA. Czyta wpisy: ,dziwna
taka w ogéle sie nie odzywa”, ,jakbys tak wygladata tez bys trzymata
gebe na kiddke — hehe”, ,jakas przymulona jest... widziata$ jakie nosi
ciuchy, z poprzedniej epoki chyba”, ,albo ma je po prababci”, ,taaaa...
wygryzione przez mole”, ,sama jest molem... hehehe”.

Marcin znajduje na swojej tablicy anonimowa wiadomos¢ -, wszyscy
geje sa frajerami”. Nie miat nigdy specjalnie dobrych relacji z kolegami
zklasy, ale nikt nigdy oficjalnie nie nazwat go gejem. W pierwszej chwili
mysli, Ze to jakas pomytka. Kasuje wiadomo$C. Po pewnym czasie
pojawia sie kolejna — ,geje do gazu”, a potem nastepne o podobne;
tresci. Komunikaty s3 wulgarne. Marcin blokuje dostep do swojej
tablicy. Zaczyna wéwczas otrzymywac wiadomosci na swojg skrzynke
7 podobnymi tresciami.

Dziewczyny nagraty filmik w szatni przed lekcjg WF. Na filmiku jest
Natalia (dos¢ otyfa kolezanka). Wida¢ jak prébuje wciggnac nieco
pryciasne rajstopy. Situje sie z nimi. Filmik trafia do Internetu.
Przekazujg go sobie wszyscy koledzy i kolezanki z klasy. Pod filmikiem
s3 komentarze, w ktérych wysmiewajq sie z Natalii.
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Art. 256 kk

Kto publicznie propaguje faszystowski lub inny totalitarny ustréj paristwa
lub nawotuje do nienawisci na tle réznic narodowosciowych, etnicznych,
rasowych, wyznaniowych albo ze wzgledu na bezwyznaniowos¢, podlega
griywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Art. 257 kk

Kto publicznie zniewaza grupe ludnosci albo poszczegding osobe z powodu
jej priynaleinodci narodowej, etnicznej, rasowej, wyznaniowej albo
7 powodu jej bezwyznaniowosci lub 7 takich powodéw narusza nietykalnos¢
Cielesng innej osoby, podlega karze pozbawienia wolnosci do lat trzech.

Art. 190 kk

Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub szkode
0s0by najblizsze), jezeli groiba wzbudza w zagroionym uzasadniong obawe,
ie bedzie spetniona, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

Art. 216 kk

§ 1. Kto zniewaza inng osobe w jej obecnosc albo chocby pod jej
nieabecnos¢, lecz publicznie lub w zamiarze, aby zniewaga do osoby te]
dotarta, podlega grzywnie albo karze ograniczenia wolnosci.

§2. Ktozniewaza inng osobe za pomoca Srodkéw masowego komunikowania,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do roku.

Art. 212 kk

§ 1. Kto pomawia inng osobe, grupe osob, instytucje, osobe prawng
lub jednostke organizacyjng niemajaca osobowosci prawnej o takie
postepowanie lub whasciwosci, kidre mogg ponizy¢ j3 w opinii publiczne]
lub narazi¢ na utrate zaufania potrzebnego dla danego stanowiska, zawodu
lub rodzaju dziatalnosd, podlega grzywnie albo karze ograniczenia wolnosci.

§ 2. Jeieli sprawca dopuszza sie czynu okreslonego w 8 1 za pomoca
srodkéw masowego komunikowania, podlega grzywnie, karze ograniczenia
wolnosc albo pozbawienia wolnosci do roku.

Ir6dto: Ustawa z dnia 6 czerwca 1997 roku — Kodeks Karny
(Dz.U. 21997 1. Nr 88, poz. 553 7 p6in. zm.).
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Jednym z pierwszych glosnych medialnych przypadkéw sekstingu byta
hi-storia amerykariskiej nastolatki z Ohio, Jessiki Logan. Dziewczyna
wystata z te-lefonu komdrkowego nagie zdjecia swojemu chtopakowi. Po
tym, gdy zerwali, chtopak rozestat je do uczniow szkoty dziewczyny i innych
okolicznych uczelni. Jessica byta wyzywana i przesladowana. Po jakims
(zasie opowiedziata swojg historie w lokalnej telewizji, by przestrzec swoje
rowiesniczki przed sekstingiem. Niedtugo potem, 3 lipca 2008 roku, w wieku
18 Iat popetnita samobdjstwo.

(...) media obiegta podobna historia 13-letniej Hope Witsell z Florydy.
Idjecia jej nagich piersi, kidre przestata swojemu chtopakowi trafity
w niepowofane rece, nastepnie do sieci i szybko Staty sie popularne
wsrod uanidw okolicznych szkét. Dziewczyna nie wytrzymata fali krytyki
i przesla~dowania. Powiesita sie w swoim pokoju. Jeszcze po smierci Hope
Witsell na profilach zatozonych w celu jej przesladowania w serwisach
spotecznosciowych MySpace i Facebook pojawiaty sie przesmiewcze wpisy
i komentarze na jej temat.

{3 priyklad moze postuzy¢ glosna sprawa 14-letniej Margerite, ktdra
wysfata nagie zdjecia swojemu chtopakowi. Kiedy para sie rozstata, chtopak
przestat zdjecia ko-leiance Margerite, a ta rozestata je do wszystkich
swoich kontaktow telefonicz-nych i internetowych z niewybredng prosha:
,Kto uwaia, 7e ta dziewczyna jest dziwkg, niech rozesle to zdjecie swoim
znajomym”. Zdjecia trafity do tysiecy oséb. Finat sprawy byt mozliwie fagodny
dla jej ofiary. Mimo fali nienawistnych ko-mentarzy, przy wsparciu rodzicéw
i réwiesnikow Margerite odzyskata rowno-wage psychiczng.
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Niespetna 16-letnia Amanda poznata na wideoczacie meiczyine, ktdry
namoéwit ja do pokazania przed kamerg piersi, a nastepnie szantazowat
i przesladowat, pod groibg upublicznienia jej nagich zdje¢, domagat sie
kolej-nych pokazow. Gdy zdjecia trafity do sieci, dziewczyna stafa sie
i depresje. Mimo przepro-~wadzki i zmiany szkoty nie potrafita odciac sie od
historii krazacych w sieci zdjec. Kiedy kto$ na Facebooku zatozyt jej fatszywe
konta ilustrowane jej nagq fotografia podjefa nieudang prébe samobéjcza.
Niedtugo pdiniej opublikowata w serwisie YouTube dziewieciominutowy
dramatyczny film, w kiérym na kolejno pokazy-wanych kartkach opisata
swojg historie. Film zwrdcit uwage i mediéw wielu przedstawicieli
kanadyjskiego zycia publicznego na problem sekstingu i cyber-przemocy,
ale tez nasilit fale nienawisci pod adresem dziewczyny. Po miesigcu,
w paidzierniku 2012 roku Amanda Todd odebrafa siebie zycie.

Ir6dto: +. Wojtasik, Seksting wsrdd dzieci i miodziezy,
,Dziecko krzywdzone. Teoria, badania, praktyka”, Vol. 13 Nr 2 (2014).
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Poradnik dla rodzicow ,Bezpieczne media”, Fundacja Orange, Fundacja Dzieci Niczyje.

Bezpieczeristwo dzieci online. Kompendium dla rodzicow i profesjonalistow, red. A. Wrzesien-Gandolfo, Wydawnictwo
Fundagja Dzieci Niczyje, Warszawa 2014

Dostepny w Internecie: http://www.saferinternet.pl/images/artykuly/projekty-edukacyjne/Kompendium_www.
pdfEU NET ADB.

Bezpieczeristwo dzieci w internecie. Raport 7 badari jakoSciowych i ifosciowych, Warszawa 2013. Badanie zrealizowane przez
TNS na zlecenie Orange Polska we wspdtpracy z Fundacjg Orange i Fundagjg Dziedi Niczyje.

Dostepny w Internecie: https://panoptykon.org/files/bezpieczenstwo_dzieci_w_internecie_2013.pdf
(o komputer zrobit nam z glowg?,,, Poradnik Psychologiczny Polityki”, t. 16, nr 09(9), 2014.
Kozak S., Patologie komunikowania w Internecie, Wydawnictwo Difin, Warszawa 2011, s. 167-185.

Makaruk K., Wojcik Sz., Seksting wsrdd polskiej mtodziezy. Wyniki badania flosciowego, Wydawnictwo Fundacja Dzieci
Niczyje, Warszawa 2014.

Ustawa z dnia 6 czerwca 1997 1. — Kodeks Karny (Dz. U. 2 1997 1. Nr 88, poz. 5537 pdin. zm.

Wojtasik t., Seksting wsrod dzieci i mtodziezy, [w:] Dziecko krzywdzone. Teoria, badania, praktyka,
Vol. 13Nr2 (2014).

Whodarczyk )., Mowa nienawisci w Internecie w doswiadczeniu polskief modiziezy, ,Dziecko krzywdzone.
Teoria, badania, praktyka” 2012, Vol. 13, Nr 2 (2), 5. 122-158.

\Whodarcayk )., Zagrozenia zwigzanie z korzystaniem z internetu przez mtodiziez. Wyniki badania U NET ADB,
,Diiecko krzywdzone. Teoria, badania, praktyka” 2013, 12 (1), 5. 49-68.

Strony internetowe:
http://kopalniawiedzy.pl/rasizm-Siec-Internet,6554

http://www.bezpieczneinterneciaki.pl/dlaczego-chronimy-dzieci-przed-nieodpowiednimi-tresciami-z-
internetu/

http://www.podrugie.pl/wp-content/uploads/2014/12/Nie-daj-sie-Ztapac-w-sieci-mowa-nienawisci.pdf
http://www.psychoterapiaptp.pl/uploads/PT_1_2010/Talarczyk2PT2010n1s67.pdf
http://www.saferinternet.pl/pl/szkodliwe-tresci

https://dyzurnet.pl/images/stories/PDF/raporty/Raport_Dyzurnet_2014.pdf
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MODUL IV

KREOWANIE
WIZERUNKU W SIECI



Internet juz dawno stat Sie waing pfaszczying ksztattowania naszego
wizerunku. Podejmowane przez nas w sieci aktywnosci tworzg cyfrowy $lad,
ktory w rinych sytuacjach moze mie¢ duze znaczenie dla naszej reputacji.
Wedtug Stownika Jezyka Polskiego PWN ‘wizerunek’ to ,czyjas podobizna
na rysunku, obrazie, zdjeciu” albo ,sposob, w jaki dana osoba lub rzecz
jest postrzegana i przedstawiana™ . Dla niniejszego modutu istotny jest
ten drugi kontekst. Mtodzi ludzie, kidrzy w sposob siczegdlny przejmuija
sie tym, co inni mysl3 na temat ich ubioru, fryzury czy stylu bycia, czesto
1upetnie zaniedbuja sfere online. Nie zdajg sobie sprawy z tego, Ze przez lata
korzystania z Internetu repozytorium informagji na ich temat staje sie coraz
wieksze, a raz zamieszczone tresci, kopiowane i przekazywane dalej, moga
by¢ praktycznie nie do usuniecia.

Problem kreowania wizerunku w sieci wiaze sie w szczeg6Inosci z portalami
spotecznosciowymi, 7 ktdrych korzysta zdecydowana wiekszos¢ polskich
nastolatkdw.

Wedtug badan EU NET ADB prawie 90% z nich w wieku

14-17 lat posiada przynajmniej jeden profil na portalu

spotecznosciowym (najczesciej na Facebooku - 78,4%
respondentéw) i korzysta z niego codziennie® .

Informacji 0 nas dostarczaja publikowane zdjecia, statusy, komentarze, ale
takie wydarzenia, wktdrych uczestniczymy, grupy do ktdrych nalezymyi, lajki”,
ktore dajemy. Z wszystkich tych aktywnosci mozna wyczytac zainteresowania,
poglady, emocje, a nierzadko i cechy charakteru uzytkownikéw. Dodatkowo
miodzi ludzie cesto korzystaja z ustug geolokalizacyjnych i logujg sie
w réinych miejscach, wyswietlajac na profilach swojg fizyczna lokalizacje.
(zesto tez omaczajg kolezanki i kolegdw, wptywajac w ten sposéb na
wizerunek innych.

Nie wszyscy uiytkownicy majg $wiadomos¢ moiliwosci dostosowania
ustawier prywatnosci i ograniczenia widocznosc publikowanych informagji.
Z badan EU Kids Online Il wynika, ze ai 26% europejskich dzieci w wieku
9-16 lat ma profile otwarte®, czyli wszystko co na nich udostepniaja jest
publicznie widoczne.  tym za$ zwizane jest nie tylko zagadnienie wizerunku,
ale takie kwestia bezpieczeristwa fizycznego dzieci i mtodziezy, kidra moze
by¢ sledzona przez osoby o ztych intencjach.

42 Stownik Jezyka Polskiego PWN. Dostepny w Internecie: http://sjp.pwn.pl/sjp/
wizerunek;2579940.html

43 EU NET ADB Badanie naduzywania internetu przez mfodziez w Polsce i Europie, red. K.
Makaruk, Sz. Wéjcik, Wydawnictwo Fundacja Dzieci Niczyje, Warszawa 2012. Dostepny w
Internecie: http://www.saferinternet.pl/images/stories/pdf/raport_eu_net_adb_pl.pdf

44  Livingstone, Sonia and Olafsson, Kjartan and O'Neill, Brian and Donoso, Veronica
2012, “Towards a better internet for children: findings and recommendations from EU Kids
Online to inform the CEO coalition”. EU Kids Online , The London School of Economics and
Political Science, London, UK.
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Problem wizerunku online nie ogranicza sie jedynie do portali, choc one ze
wzgledu na oferowane szerokie funkcjonalnosdi, zdaja sie by¢ najwiekszym
wyzwaniem. Duzo mowig o nas rdwniez wpisy na blogach, komentarze na
forach dyskusyjnych, forma naszego adresu mailowego y jezyk, ktérym
postugujemy sie w wiadomosciach mailowych.

Mtodzi internauci rzadko zastanawiajg sie nad konsekwencjami swoich
dziatan w Internecie — tymi natychmiastowymi, jak i odroczonymi w Gzasie.
Zenujace djecia  pijackiej imprezy, wulgarne wpisy czy komentarze, mogq w
tatwy sposdb pograzy¢ reputacje mfodego cztowieka. Oprocz utraty zaufania
kolezanek czy kolegow i wykluczenia z grupy réwiedniczej, trzeba pamietac
takze o mozliwych przyszych konsekwencjach, gdy niechlubny cyfrowy slad
wyeliminuje kandydature mfodego cztowieka podczas ubiegania sie o sta:
(1y pierwsza prace.

Istotne jest to, ze nasz wizerunek ksztattujg nie tylko nasze wiasne dziatania,
ale takie to, co na nasz temat piszg i publikujg inni. W oczywisty sposob
oznacza to, Ze nie mamy petnej kontroli nad naszym wizerunkiem w siedi,
stad whasnie tak waina rola edukacji w tym obszarze. Wiedza, o tym co
wplywa na ksztattowanie wizerunku oraz w jaki sposéb chroni¢ swojg
prywatno$¢, pomaga zminimalizowa ryzyko.

Wspdtczesnie inni mogg w tatwy sposob wyszukiwa¢ informacje o nas.
Wyszukiwarki oferujg moiliwo$¢ kompilowania informacji na temat danej
osoby 7 romych Zrodet, 7 czego chetnie korzystajg np. pracodawcy czy
rekruterzy.

Wyniki badania przeprowadzonego przez grupe Pracuj ,,HR-
owca portret whasny 2014” pokazuja, e 24% rekruteréw
sprawdza profile kandydatow na portalach branzowych,

takich jak LinkedIn czy Goldenline®.

13% ankietowanych przyznaje, ze sprawdza takie portale
o charakterze niebiznesowym, jak Facebook czy Twitter .
Informacje znalezione na otwartych profilach kandydatow
sg dla rekruterow bardziej wiarygodne niz dane wpisywane
do CV.

Wedtug badan portalu CareerBuilder az 46% z nich
zrezygnowato z zatrudnienia kandydata po zapoznaniu sie
z materiatami znalezionymi na jego temat w sieci*’ .

45 . Oret, Social media w rekrutadji. Sq putapkq czy pomagajg?, Dostepny w
Internecie: http://www.pulshr.pl/rekrutacja/social-media-w-rekrutacji-sa-pulapka-czy-
pomagaja,20350.html (dostep 05.03.2016)

46 Tamze.

47 ). Koc, Szukasz pracy? Uwazaj, co udostepniasz na Facebooku czy Twitterze, 2015.
Dostepny w Internecie: http://www.pulshr.pl/rekrutacja/szukasz-pracy-uwazaj-co-
udostepniasz-na-facebooku-czy-twitterze,26345.html (dostep 05.03.2016).
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Informacjami 0 nas mogg by¢ zainteresowane w przys#osc tez inne
podmioty, takie jak firmy ubezpieczeniowe, operatorzy komérkowi czy
agencje reklamowe. O tym jak wielkim wyzwaniem jest zarzgdzanie
wizerunkiem online, $wiadczy w ostatnim czasie liczba firm spegjalizujacych
sie w zarzgdzaniu reputacja oraz oferujacych programy, ktore informujg gdy
w Internecie ukaie sie cos nowego na ustalone wczesniej przez nas hasto,
np. nasze imie i nazwisko.

W powyzszym Swietle edukacja miodziezy w zakresie dbania o wizerunek
online wydaje sie palacym zadaniem. Ponizszy modut edukacyjny ma na
celu uswiadomienie mfodym ludziom, jak wiele mozna o nich wyczytac
zsiedi oraz w jakich sytuacjach informacje te mogg im zaszkodzic. Warto, aby
uczestnicy zaje¢ zadali sobie pytanie — czy ich wizerunek online jest spojny
7 tym, ktdry prezentuja na co dzienl? Poniisze scenariusze majq ich takze
uczuli¢ na to, 7e przez swoje nierozwaine dziatania mogg zdyskredytowac
innych. Jednoczesnie warto pokaza¢ mtodym ludziom, ze Internet dajg
takie niespotykane szanse — na pozytywne zaistnienie i wyréznienie sie, np.
poprzez merytoryczne wypowiedzi, nietypowe zainteresowania i hobby cy
prowadzenie bloga eksperckiego. =

MODUL IV: KREOWANIE WIZERUNKU W SIECI



SCENARIUSZ ZAJEC NR 1

TEMAT: - Aktywnosci wptywajace na nasz wizerunek w Internecie

| ZWigzang z nim reputacje.

* uswiadomienie uczestnikom, ze to, co robig w Internecie wptywa
na ich wizerunek;

* pokazanie ktdre internetowe aktywnosci maja wptyw na wizerunek,

ze s2zeg6lnym uwzglednieniem portali spotecznosciowych;

* pokazanie w jakich sytuacjach informacje znalezione online moga
nas zdyskredytowac.

METODY | FORMY PRACY:
* mini-wyktad;
= dyskusja moderowana;
* burza mézgow.

Scenariusz opiera sie na pracy zbiorowej oraz pracy w matych grupach.

WYMAGANE MATERIALY/POMOCE:

tablica/flipchart, karteczki samoprzylepne, wydrukowany zafacznik
nr

PRZEBIEG ZAJEC

1. Powitanie uczestnikow i wprowadzenie tematu zajec,
(2 minuty)

2. Burza mozgow,
(10 minut)

= Prowadzacy zadaje pytanie: ktdre z naszych aktywnosci w Internecie

moga wptywac na nasz wizerunek?
* Uaestnicy podaja swoje pomysty, a trener zapisuje je na tablicy.
* Prowadzacy powinien zadbac, aby wérdd przyktadéw znalazly sie:

- profile w portalach spofecznosciowych (zdjecia, wydarzenia,
w ktdrych uczestniczymy, |, lajki”, Swiadczace o naszych pogladach

i zainteresowaniach);
* wpisy na blogach;
* wypowiedzi na forach i grupach dyskusyjnych;
+ forma adresu e-mail;

* jezyk wiadomosci mailowych, w tym ortografia i poprawnos¢

jezykowa;

* komentarze innych.

Ir6dto: na podstawie scenariusza “M6j wizerunek online”
Fundacji Dzieci Niczyje

3. Cwiczenie ,Kaidy Klik ma znaczenie”,
(10 minut)

* Prowadzacy rozdaje uczestnikom po 3 karteczki samoprzylepne.

* Prosi wszystkich o krGtkie zastanowienie sie i przylepienie post-it'ow na
tablicy/flipcharcie pray tych aktywnosciach, z ktdrymi wedtug nich mogg
wigzac sie najwieksze zagrozenia dla wizerunku.

* Gdy uczestnicy dokonaj wyboru prowadzacy odczytuje te, ktdre zdobyty
najwiecej glosow i prosi grupe o podanie przykfadéw.

* Kto moze by¢ zainteresowany sprawdzeniem naszej internetowej
przesztosci? W jakich sytuacjach moze nam ona zaszkodzic?

* Jesli nie padnie to ze strony uczestnikw, waine, aby prowadzacy
wskazat na moiliwe odroczone konsekwencje kompromitujacych
materiatdw online, ktdre moga pojawi¢ sie przy poszukiwaniu stazu,
pracy czy aplikowaniu na studia.

Ir6dto: pomyst whasny

4. Dyskusja,
(10 minut)

* Ania uczeszcza dwa razy w tygodniu na lekgje angielskiego do prywatnej
szkoty jezykowej. Zawsze przed zajeciami wchodzi na Facebooka
i loguje sie w miejscu przebywania. Niestety ustawienia prywatnosc na
profilu Ani nie ograniczaja obcym dostepu do tego typu informacji i jej
lokalizacja wyswietla sie publicznie. W jaki sposob informacja ta moze
zostac wykorzystana?

= Moiliwe odpowiedai:
* motliwo$¢ ledzenia dziewczyny przez osoby o #ych intencjach;
* informagja dla potenjalnych ztodziei/wlamywaczy o tym, kiedy nie
ma jej w domu;
* informacja na temat zainteresowan i stylu Zycia dziewczyny;
* 7najomi Ani mogg zasiegnaC u niej opinii na temat jakosci kursow
w te] szkole;

- motliwo$¢ poznania innych 0sab, ktdre np. chcg razem szkolic jezyk
w zasie konwersagji.

Ir6dto: pomyst whasny

MODUL IV: KREOWANIE WIZERUNKU W SIECI
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5. Gwiczenie ,Wizerunek publiczny”, 6. Podsumowanie,
(10 minut) (3 minuty)

* Prowadzacy dziekuje uczestnikom za aktywny udziat.
= Podkredlajac,

* Prowadzacy dzieli ucnidw na 3 grupki i kaidej rozdaje kartke

przedstawiajgcg profil spotecznosciowy wybranej osoby, w takie]
formie, w jakiej jest dostepny publicznie (zatacznik nr 1).

* Kazda grupa ma za zadanie zastanowic sie nad wizerunkiem danego

uzytkownika. Ktore elementy z profilu na niego wptywaja? Pozytywnie
(zy negatywnie? Czy uzytkownicy ci Swiadomie ksztattujg swoj wizerunek?
Wiakich sytuacjach moze on mieCznaczenie? Czy wszystkie opublikowane
informacje sg bezpiecne?

* Na koniec przedstawiciel kazdej z grup dzieli sie przemyéleniami na

forum.

Ir6dto: pomyst whasny

MODUL IV: KREOWANIE WIZERUNKU W SIECI

moiliwe  odroczone  konsekwencje  materiatow
publikowanych w sieci, prosi grupe o wykonanie w domu Cwiczenia
polegajacego na wpisaniu w wyszukiwarke Google wiasnego imienia
i nazwiska.

* (zego mogg dowiedzie sie o mnie inni? Czy w Internecie s3 materiaty

na moj temat, ktére mnie o$mieszaja?

* Jesli temat bedzie kontynuowany, warto aby prowadzacy podczas

kolejnego spotkania zapytat ucestnikow o ich refleksie po tym
Cwiczeniu.

UWAGI: aktywnosd 2, 3, 4, 5 moiliwe do wykorzystania
dla starszej mtodziezy.



SCENARIUSZ ZAJEC NR 2 63

TEMAT:  Inni 0 nas” czyli jak dziatania innych uzytkownikow w sieci
moga wptywac na nasz wizerunek.

PRZEBIEG ZAJEC

1. Powitanie uczestnikow i wprowadzenie tematu zajec,
(2 minuty)

CELE:

* utrwalenie wiedzy z poprzednich zajec;

= udwiadomienie uczestnikom, ze na nasz wizerunek moga wptywac
takze inne osoby i uczulenie; mtodych ludzi na informacje, ktdre

2. Dyskusja,

zamiesz(zajg online na temat np. kolezanek czy kolegéw. (5 minut)

METODY | FORMY PRACY: . Prowadzacy qawigzuje dp 'c’wiczeni'a diomowego i 1aprasta chetnych
N ' do podzielenia sie swoimi refleksjami. Czy w wyszukiwarce Google
© mini-wyktad; maladtem oS na swéj temat, co mnie zaskoczylo? Czy znalaztem

* dyskusja moderowana. materiaty na swéj temat, ktére stworzyli inni (zdjecia, posty itp.)?
Scenariusz opiera sie na pracy zbiorowej oraz pracy w matych grupach. * Prowadzgcy pyta grupe, czy wie jak wwyszukiwarce Google ustawic alerty
ze swoim imieniem i nazwiskiem, informujgce o tym, ze co$ nowego
WYMAGANE MATERIALY/POMOCE: 0 nas ukazato sie w sieci? Jedli uczestnicy nie wiedzg, prowadzacy

wyjasnia kolejne kroki (https://www.google.com/alerts).
tablica/flipchart, wydrukowany zatacznik nr 2

Ir6dto: pomyst whasny

Google

m Nauka | technika H Rozrywka

Polska

MODUL IV: KREOWANIE WIZERUNKU W SIECI



3. Dyskusja, 5. Gwiczenie ,,Rady nie od parady”,
(10 minut) (10 minut)

* Prowadzacy dzieli tablice/flipchart na dwie czesci i prosi uczestnikow
o sformutowanie kilku rad w dwdch obszarach:

* Prowadzacy mdwi, Ze na nasz wizerunek w Internecie mogg wptywac
takze dziatania innych os6b. Pyta grupe o przykfady takich aktywnosci
i 7apisuje je na tablicy.

* Waine, aby wérdd nich padty nastepujace: hasta tagowanie, oznaczanie,
logowanie sie, geolokalizacja.

= Trener prosi grupe o wyjasnienie tych terminéw w kontekscie portali
spotecznosciowych.

* W jaki spos6b mogg one wptynaC na wizerunek osgb trzecich?

© (zy Ania stustnie denerwuje sie, gdy kolezanka omaca ja
w miejscach, w ktérych przebywaja wspélnie? Co moie zrobic w tej
sytuagji Ania?

* Marcin wrzuca na Facebooka zdjecia ze wszystkich wainiejszych
imprez i wydarzeri, w ktérych uczestniczy. Zawsze onaca priy
tym osoby, ktdre sq akurat z nim. CzeS¢ jego znajomych jest z tego
powodu bardzo niezadowolona. Jak mogg rozwigzac te sytuacje?

Ir6dto: pomyst whasny

4. Gwiczenie ,Jak postapic”,
(15 minut)

* Prowadzacy dzieli uczestnikow na 4 grupy. Kaida dostaje na karteczce
zadanie: ,Co powinienes zrobi¢ w przypadku, gdy...?" (zatacznik nr 2):
a. Koleianka opublikowata na swoim profilu zdjecia z sobotniej
imprezy, tagujac na nich swoich znajomych, w tym Ciebie.
Niektore 7 tych zdje¢ s3 bardzo kompromitujgce i wywotaty
lawine niecenzuralnych komentarzy.
h. Jako przewodniczgca szkoty udzielatas wywiadu lokalnej gazecie.
Ta catkowicie przekrecita Twoja wypowied?, stawiajac Cie
w negatywnym Swietle. Dodatkowo przy artykule wstawiono
Twoje zdjecie, ktdre skopiowane zostato z profilu na Facebooku.
c. Kolega opublikowat na Twoim profilu filmik o dos¢ wulgarnym
podtekscie. Zobaczyta to cata szkota oraz kuzyni, ktdrych masz na
liScie znajomych.
d. Nalezysz do roinych grup na Facebooku i administratorka jednej
7 nich oznaczyta Cie w poscie, z ktérym niekoniecznie czujesz sie
komfortowo. Do tej samej grupy naleig tez Twoi znajomi, ktorzy
mogg ten post zobaczyC.
* Po zakoficzeniu dyskusji, przedstawiciele kaidej z grup dzielg sie
przemysleniami na forum.
Ir6cto: pomyst whasny

MODUL IV: KREOWANIE WIZERUNKU W SIECI

Jak dbac o wtasny

wizerunek w internecie?

Jak nie szkodzi¢
wizerunkowi innych?

Wszystkie propozycje zapisuje na tablicy/flipcharcie.
Waine, aby wsrod nich znalazy sie:

* odpowiednie ustawienia
prywatnosd profilu (dostep
do zdje¢, filmikow, wydarzen,
grup itp.);

+ dbatosc o jakos¢ komentarzy
i opinii zamieszczanych na
twoim profilu i blogu;

* dbatos¢ o forme adresu
mailowego;

* Swiadome tworzenie listy
,Inajomych” na portalu
spotecznosciowym;

* regularne monitorowanie
informagji na swoj temat w
Internecie.

* nie tagowac 0s6b na zdjeciach

- przy publikowaniu zdje¢,

* nie oznacza¢ innych, logujac

* komentujac w Internecie,

bez ich wiedzy i zgody;

Iwhaszcza gdy oznaczamy na
nich osoby, ogranicza¢ dostep
do publikowanych materiatow
poprzez odpowiednie
ustawienia prywatnosci;

sie w réznych miejscach bez
ich zgody;

nie nalezy podawac imion
i nazwisk kolezanek oraz
kolegow.

Ir6dto: pomyst whasny

6. Podsumowanie,
(3 minuty)

* Prowadzacy dziekuje uczestnikom za aktywny udziat. Podsumowuijac
73jeCia, trener zaznacza, ze na nasz wizerunek moga wptywac takie inne
osoby oraz Ze kaidy jest odpowiedzialny za umieszczane informacje
i materiaty, dlatego musi pamietac, ze moze nimi zaszkodzi¢ innym.

« Prosi uczestnikow, aby w ramach zadania domowego przejrzeli na
swoim profilu na portalu spofecznosciowym stare posty, zdjecia
i miejsca logowania, ze szzegblnym uwzglednieniem znacznikéw,
ustawionych przez nich samych, jakiinne osoby. Czy wsrod znalezionych
materiatow jest by¢ moze co$, co powinienem usung¢?

UWAGI: aktywnosci 2, 4, 5 mozliwe do wykorzystania
dla starszej mtodziezy.



SCENARIUSZ ZAJEC NR 3

TEMAT: Jak chronic swoj wizerunek na Facebooku?

CELE:

* utrwalenie wiedzy z poprzednich zajec poprzez wiczenia
praktyczne;

* pokazanie sposobow na kontrolowanie swojego wizerunku online,
poprzez np. odpowiednie ustawienia prywatnosci w portalach
spotecznosciowych;

= 7apoznanie sie z konkretnymi mozliwosciami w tym zakresie
oferowanymi przez Facebook.

METODY | FORMY PRACY:

= mini-wykad;

« dyskusja moderowana.

Scenariusz opiera sie na pracy zhiorowej oraz pracy w matych grupach.

WYMAGANE MATERIALY/POMOCE:

dostep do kamputeréw/laptopéw i internetu, wydrukowany
1ataanik nr 3, tablica/flipchart

PRZEBIEG ZAJEC

1. Powitanie uczestnikow i wprowadzenie tematu zajec,

2. Cwiczenie ,,Z Fejsem za pan brat”,
(20 minut)

- Cwiczenie dotyczy prywatnosci na portalu spotecznosciowym Facebook.
Prowadzacy dzieli uczestnikow na 4 grupy i kaidej rozdaje karteczki
7 7adaniami (zatacznik nr 3):

1. Jak ograniazy¢ widocznos¢ grup, do ktdrych nalezymy na
Facebooku? Jak utworzy¢ na Facebooku wydarzenie widoczne tylko
dla wybranej grupy znajomych?

2. Jakie ustawienia wprowadzi¢, aby moc przegladac wszystkie posty,
w ktdrych oznaczajg nas inni, przed opublikowaniem ich na nasze]
osi czasu? Jak ograniczy¢ wybranym znajomym widocznos¢ zdjec,
w ktdrych jestesmy ,,otagowani”?

3. Jak moge Sciggnac wsiystkie swoje zdjecia i posty z Facebooka
na dysk komputera? Jak moge przejrze¢ wszystkie posty, ktore
,polajkowatem” miesiac temu?

4. Jak zablokowaC dostep do moich zdje¢ profilowych osobom
spoza listy moich znajomych? Jak sprawdzi¢ jak méj profil widzi
konkretna osoba oraz jak wyglada on publicznie?

= Dodatkowo uczestnicy powinni zastanowi¢ sie, dlacego powyisze

ustawienia s3 wazne oraz w jakich sytuacjach mogg miec szczegéine
Inaczenie.

* Nastepnie na forum klasy przedstawiciel kaidej grupy prezentuje

wnioski z dyskusji i wyjasnia jak wprowadzi dane ustawienia.

Ir6dto: pomyst whasny

3. Dyskusja,

= Facebook pozwala na ukrycie listy naszych znajomych. Dlaczego warto

rozwazy¢ wprowadzenie tego ustawienia? Np.: osoby niepozgdane moga
przegladac liste naszych kontaktéw, aby oceni¢ w jakim towarzystwie sie
obracamy. Mogg wysyta¢ zaproszenia naszym znajomym, a jesli oni
je zaakceptujg i my na naszym profilu bedziemy mieli przypadkiem
ustawienie widocznosci na ,znajomi znajomych”, to wéwczas tamte
osoby beda widziaty nasze posty, zdjecia itp.

* Dodatkowo, prowadzacy pyta o to, czy uczestnicy najg narzedzia do

organizowania swoich kontaktow? Facebook umoiliwia tworzenie
list do porzadkowania znajomych. Dostepne sq listy: Blizsi znajomi,
Dalsi znajomi, Ograniczenie dostepu. Moina takie tworzy¢ listy
niestandardowe. Nasi znajomi nie bedg powiadamiani o umieszczeniu
na listach.

Ir6dto: pomyst whasny

4. Dyskusja,

* Prowadzacy prosi grupe o podanie przyktadow — jak nasza aktywnos¢

W sieci moze nas pozytywnie wyroznic i pomac w roznych sytuacjach
Zyciowych, typu zdobycie pracy, pozyskanie nowych Klientow itp.

* Przykfady moga wykraczac poza portal spotecznosciowy Facebook.
= Wszystkie propozycje zapisane zostaja na tablicy.

Ir6dto: pomyst whasny

MODUL IV: KREOWANIE WIZERUNKU W SIECI
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5. Podsumowanie,
(3 minuty)

= Podsumowujac, prowadzacy prosi uczniow o zapoznanie sie z réznymi ustawieniami prywatnosci jakie umozliwia portal Facebook oraz odpowiednie ich
dostosowanie.

Ir6do: https://www.facebook.com/about/basics/how-others-interact-with-you/

Jak inni moga
wplywac na

Ciebie

O, ke inini mogy whywad na
Ciabia | publiicowana proog
Cleble tredci.

0 Of czasu e Usuwanie z grona
ok rarrydrad tredciy publikowany znajomych 1 blokowanie
nne il e o5 cras? eSle :
przex oaoby na mow sk :
ko mi provcricade?

My Komentarze | polubienia

Prowadzgcy podkresla réwniez, ze portal daje mozliwos¢ sprawdzenia — jak nasz profil wyglada publicznie:
Ir6dlto: htps://www.facebook.com/about/basics/what-others-see-about-you/profile/

ﬁ privacy basics Zasadydot danych  Centrumpomocy  Ustawienia

©

Jak sprawdzic wyglad mojego profilu dla
innych uzytkownikow?

Rozpocznij

UWAGI: aktywnosci 2, 3 14 moliwe do wykorzystania
dla starszej mtodziezy.

MODUL IV: KREOWANIE WIZERUNKU W SIECI



PROPOZYCJE DODATKOWYCH AKTYWNOSCI

1. ,Kampania spoteczna”,
(30 minut)

* Prowadzacy dzieli uczestnikéw na 3-4 grupy.
« [adaniem kazdej jest opracowanie koncepcji kampanii reklamowej,
poswieconej wizerunkowi online i ochronie reputagji.

* Uaestnicy maja do dyspozycji duie arkusze papieru, kolorowe
flamastry, bibute i nozyczki.
przygotowac slogan, koncepdje graficng kampanii i uzgodnic kanaty
przekazu (Internet, TV, radio, reklama outdoorowa).
= Po zakorficzeniu prac przedstawiciele kazdej z grup prezentuja pomysty
wszystkim uczestnikom.
Ir6dto: pomyst whasny

2. Projekcja filmow potaczona z dyskusja,
(30 minut)

* W zaleinosc od poziomu znajomosci jezyka angielskiego w grupie,
prowadzacy moie pusci¢ nastepujace filmy w oryginalnej wersji
jezykowej:

* “Real Life, Digital Reputation”: https://www.youtube.com/
watchv=X00umfi7Rhg (5 min.)

* “Your Facebook Online Reputtion can help or hurt your future”:
https://www.youtube.com/watch?v=r2wgQtc(ZPo (9 min.)
« “The Interview”:  https://esafety.gov.au/esafety-information/
esafety-issues/digital-reputation (1,30 min.)
= Po obejrzeniu filmdw, prowadzacy pyta uczestnikw o ich wrazenia
po projekcji. Czy 7 filméw dowiedzieli sie czego$ nowego? Czy co$ ich
1askoczyto?
Ir6dto: pomyst whasny

3. ,Jana Facehooku”,

(30 minut)

= W grupie o duzym poziomie otwartosci i zaufania miedzy uczestnikami,

prowadzacy moie zaprosic kilku ochotnikéw do pokazania pozostatym
osobom swojego profilu na Facebooku. Wszyscy moga komentowac co
7 2amieszczonych na profilu informacji mozna wywnioskowac na temat
jego posiadacza: cechy osobowosd, zainteresowania, preferowane
wartosd, informacje na temat relacji z innymi.

* (zy na profilu dostepne sq informacje, ktore negatywnie wptywajg na

wizerunek wiasciciela?

- Cwiczenie przemaczone jest do realizagi w trakcie zaje¢

socjoterapeutycznych.

Ir6dto: pomyst whasny

4. ,Elektroniczna wizytowka”,

(30 minut)

Cwiczenie do poprowadzenia z mtodzieza od 15 roku Zycia.

= List opisujacy historie pracodawcy pochodzi ze strony: http://wawalove.

pl/Jak-nie-zatrudnilem-warszawiakow-do-pracy-LIST-a19963.

* Po jego prieczytaniu moina poprowadzi¢ dyskusje, wykorzystujac

nastepujace pytania:

* Jak osoby opisane w liscie zniszczyty swoje szanse na otrzymanie
pracy, o kiorg ubiegaty sie?

* (zy uaestnicy majg swiadomos¢, ze przysili pracodawcy coraz
czesciej sprawdzajq ich profile i aktywnosci online?

* (zy ich profil, kidry wytania sie online, jest spéjny 7 tym co
prezentujg na co dzien? W jaki sposéb osoba poszukujaca pracy
moze pozytywnie wyr6znic sie w Internecie?

MODUL IV: KREOWANIE WIZERUNKU W SIECI
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Jestem wiascicielem kilku salondw z bizuterig w catej Polsce. Poniewaz otwieram wiasnie w stolicy kolejny (sam nie pochodze 7 Warszawy),
potrzebowatem trzech dyspozycyjnych 0sob do pracy. Ptace w miare dobrze, wychodzgc 7 zatozenia, ze w pracownika warto zainwestowac.
Opublikowatem odpowiednie ogfoszenie, a po kilku dniach uzbierat mi sie catkiem niezty stosik “cefatek”,  ktdrych moja pracownica
wybrata odpowiednich jej zdaniem pie¢ osob. Miatem z nimi porozmawiac osobiscie i wybrac trzy najodpowiedniejsze.

Wybierajac te osoby, kierowatem sie wieloma czynnikami. Nie tylko oddawatem w ich rece spory majatek, ale mieli oni reprezentowac
firme z dtuga tradyja, o umiejetnosd sprzedazy nawet nie wspominam. Przyjrzatem sie wiec ich zyciorysom doktadnie. Wszystko byto
w porzadku, kwalifikacje i aparycja byty wiecej niz dobre, ale z ciekawosc wieczorem, zajrzeliSmy z zong na ich, prawie zupetnie otwarte
dla wszystkich, facebookowe profile.

Im dtuzej je przegladatem, tym wieksze robity mi sie oczy. Moi, ewentualni, przyszli pracownicy, nie tylko szeroko komentowali biezgce
wydarzenia polityczne i spofeczne, ale réwniez w okreslony sposéb je komentowali. Jeden z nich, 23-letni chtopak pisat na swoim wallu,
ze "Hitler miat racje, a wszystkich arabéw nalezy zagazowac”. “Ciapaci” byto okresleniem najdelikatniejszym, ale nie przytocze tu stow,
jakich uzyt na wobec uchodzcéw w komentarzach. Dodam tylko, 7e “brudasy” tez nie byto najostrzejszym.

Inny z kandydatow miat profil ukryty, ale komentowat czesto ogolnopolskie wydarzenia kulturalne, w kiérych i ja bratem udziat, wiec
mogtem przeczytac np., ze “jak tu arabusy przyjada, to ich poczestuje maczetg”. Jednak najbrutalniejsze w opiniach byty dziewczyny. Jedna
2 nich we wpisie o teczy na pl. Zbawiciela pisata, ze “Ta Zyd6wa pozwala, by p***y mogly maszerowac od rana do wieczora, a prawdziwym

patriotom nie wolna” lub “cioty to sie powinno topi¢ w Wisle i brac pieniadze za takie przedstawienie”. Nie cytuje tu najmocniejszych
wpiséw, dodam tylko, ze jedna z nich opublikowata na swoim wallu stynne, wstrzasajace zdjecie ciafa dziecka wyrzuconego przez morze
na plaze i podpisata je “jednego terroryste mniej".

| ja miatbym powierzyC takim ludziom stanowiska? Co bytoby, gdyby do mojego salonu wszedt bogaty mieszkaniec Arabii Saudyjskie],
w turbanie i chciat zakupic bizuterie? Ustyszathy, ie jest “szmattogtowym kozoj...c3"? “Terrorysta?. Ze “powinno sie go zagazowac”? Co
bytoby, gdyby zjawita sie w moim sklepie homoseksualna para? Ustyszataby, ze “powinna sie ich w Wisle utopic”? Nie jestem juz mtody
i by¢ moze moje pokolenie miato wiekszg i dokfadniejsza busole moralng. Chyba tez byliSmy wychowani w ten sposob, by publicznie
nie wyrazac takich nienawistnych sadow. Niejednokrotnie komus ztorzeczytem, nie jestem niewinigtkiem, ale nigdy nie opublikowatbym
zdjecia martwego dziecka z obrzydliwym podpisem.

Nie chciatem takich ludzi w moim salonie. Chetnych do pracy za niezte pienigdze nie brakuje, wiec tez szybko znalaztem odpowiedniejsze
osoby (wczesniej oczywiscie je sprawdzajgc). Zastanowito mnie réwniez jedno - czy piszacy te nienawistne komentarze nie wiedza, ze kaidy
moie to przeczytac? Ze to, co w Internecie, nie zginie nigdy? Ze jest to ich elektroniczna wizytowka, ktdra ich prayszy pracodawca moze
przeczyta®? Ze to, co napisali, pozostanie na wieki? Ze by moie ktdres z nich bedzie chciato petnic funkeje publiczng? By¢ politykiem lub
celebryta?

W kazdym razie wybrana wczesniej piatka 0s6b, mimo wysokich kwalifikacji nie dostata pracy. Zapewne zatrudni ich kto$, kto nie zna ich
przekonan. Na pewno nie ja.

Ir6dto: pomyst whasny
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i, 2uzanna  Strona giowna

Zuzanna Mierzejewska

Wigcej ~

0% czasu Informacje Znajoml 32 wspéinych znajomych Zdjecla

@ Prezentacja B3 Post [F] zdjecie / film

= Studiowala na uczelni: Uniwersytet Adama Nabier cot
Mickiewicza NapIsZ COs...

# Mieszka w: Foznan, Poland

@ Z Konin, Poland m

Telefon: 408 840 9394

H Zuzanna Mierzejewska dodala zdjecie
Zdjecia (publiczne) 26 0

kur***, to byla impreza. Do szybkiego powtdérzenial

i Lubie to! W Komentarz # Udostepnij

e Justyna Malinowska, Emila Noculak i 22 innych uzytkownikow

Justyna Kosakowska ale sig wta:ly mn#:ah’sl

Lubie to! - Odpowiedz - 26 marca o 20

- Mark Salomon Dima qauga.aled.pca Dmnra; wiecej
Lubig to! - Odpowiedz 1.2 a

ﬂ Daria Makaronarska twarzowo ci Zt\,rm flaszkami w tle :D

Lubig to! - Odpowiedz - 26 marca o 20

Poiski - English (US) - Pycckmin - Deutsch o ‘ Nati Pasta he?‘le.cmbawazysmnurwﬂslamadyftn .gdzie reszta fot?

Espafiol - Portugués (Brasil)

Lubig to! - Odpowiedz - K91 - 2
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Uaria MaKEronarsue Wdr W U £ l'_dlll UEESZKHITE W LR L2

Lubig o _;.r\rw

Nati Pasta mha.cwtuawszystlwnurwasawtadyfln .gdzie eszta fot?

Lubie to! - Odpowiedz - K91 « Z6 1

nﬁﬂ

H Zuzanna Mierzejewska o«

Moja Aneczka, najlepsza imprezowiczka Swiatal

7 Lubie to! @ Komentarz

o

Udostepnij

1a, Emila i 22 innych uzytkownikdw

Mark Salomon Dimra Najapszalm nqlepszy kampan do picial
Lubie to! - Odpowiedz

| Daria Makaronarska Nooo, Anka to lubi soble... :D
Lubie to! - Odpowiedz - X9 1 - 26 marc

Zuzanna Mierzejewska z uzytkownikiem Maria Gorecka
w @ dyskoteka ,Dekada”

Czas troche zaszaled|

tédz

I "n |l iiad
‘ ﬁm dyskoteka ,,Dekada”

muﬂ @
i +16 i
P AW o

7 Lubie to!

¥ Komentarz Udostepnij

D Kamil Brzeziriski

Justyna Szwedek Fala?
Lubig to! - Odpowiedz

Izabela Rutkowska My tez w Lodzi &

Lubie ol F\""E‘\AE,- 2 kwiet

Edyta Kot Kto bogatemu zabroni
Lubig to! - Odpowiedz - 2

MODUL IV: KREOWANIE WIZERUNKU W SIECI

H Zuzanna Mierzejewska

Sie szlajam po miescie, a col - razem z

CAHELIOS

Kino Helios fitness Body & Mind bar Kalejdoskop

Lubig to! W Komentarz Udostepnij

DO Bartek Dajer, Jakub Pro;

yriski | 47 innych uzytkownikow

bacz wiece] komentarzy (4)
H Michat Gérecki A gdzie jestes? U siebie tam pod Otwockiem? (Z)

Lubie to! - Odpowiedz

[ E OdpowiedZ od: Rafal Neska - 11 odpowiedzi

ﬂ Edie Maciejewska Pozdrowienia z Powigla ()
b

owiedZ od: Kamil Brzeziriski

ﬂ Jacek Jankowski sami alkoholicy
Lubig to! - Odpowiedz - 72 - 1 kwietnia

edZ od: Michat Gorec

23 odpowiedzi




n

‘Marek B}zbe‘slzl

0% czasu Informacje Znajoml 32 wspéinych znajomych Zdjecla Wigcej ~
0 Prezentacia Post [E] Zdjecie / film
# Pracuje w: kelner w Pizzeria ,Dolce Vita® - Napisz cos
= Studiowat na uczelni: Zespdt Szkét

Zawodowych w Ozorkowie

Mieszka w: Ozorkow m

Z: Ozorkow
- Marek Brzeski dodal zdjecie

aty co zes odpadt wczoraj?

Zdjecia (publiczne)

7 Lubie to! ¥ Komentarz ~ Udostepnij
O Justyna Malinowska, Emila Noculak | 22 innych uzytkownikow
ﬂ Justyna Kosakowska w koficu Andrzejki raz do roku
Lubig to! - Odpowiedz - 26 marca o 20:16

Mark Salomon Dima kur**, ieb mnie dzig boli jak nie wiem co.

Po pdinocy ruszylidmy jeszcze calg bandg na miasto. Piotr Brzeski daes de tak,
28 pol wsi z I5zek sie zerwalo, hehe

Lubie to! - Odpowiedz - €71 - 26 marca o 20:17

B | Nati Pasta cog czuje, 2 popoludniu beda poszukiwaria zwolrienia do roboly...
English (US) - Pyccrmi - Deutsch + ubie tol - Odpowiedz - ¥71 26 marca o 20-17

Espafiol - Portugués (Brasil)
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- Marek Brzeski dodst zdjeci

TAK JEST KU****, ZERUL TO!

Lubie to! W Komentarz » Udostepnij
e Justyna, Emila i 22 innych uzytkownikow

Mark Salomon Dima Jaaaaaaaa, co za barany.... Marelk Brzeskd xD 1

Lubie to! - Odpowiedz - 26 m

‘ Daria Makaronarska nie dam rady sig dzis zwlec....

Lubie to! - Odpowiedz - €271 - 26 marca o 20

. +~ Following « Message = ses

Znajoml 32 wspbinych znajomyc

0% czasu Informacje Zdjecla Wigcej ~

Informacje

NKOWIE RODZINY

> Piotr Brzeski
Rodzina | zwlgzkl Vuje

ﬁ Sylwia Brzeska

P Anna Brzeska
e Ciotka

% Marta Rudzka
. Eukasz Brzeski
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E"JJ Adrian  ‘Sirona gidwna

o & 1

[ \
- N \ - I
k + Following ¥ | Message | sss

O$ czasu Informacije Znajoml 32 ych znajomych Zdjecla Wiecej v
0 Prezentacja 3 Adrian Rzasik zostst oznaczony na zdjgciach (4)
26 marca
m Student ojaprdl. co to sie dziato?

‘= Uczeszezat do: Gimnazjum nr 24
#  Mieszka w: Kiglce, Poland

¥ Z:Kielce, Poland

Zdjecia jpubliczne

i Lubig to! W Komentarz ~ Udostepnij
D Justyna Malinowska, Emila Noculak i 22 innych uzytkownikow

Zobacz wigcej komentarzy (3)

Patrycja Skowroriska Dopiero zauwazylas?(&
Lubie to! - Odpowiedz - 21 - 1 2

Patrycja Skowroriska Ja juz pol wedki z Toba oproznilam
Lubie to! - Odpowiedz - €71 - 1 :

Patrycja Skowroriska | cale wino
Lubig to! - Odpowiedz 7118

Adriana Pawlowska Hahaha myslatam ze o sen!
Lubig to! - Odpowiedz - 1§ 3

doweipy o s Adrian Rzasik ud:
zinternetu Hejtujg bo lubig e i
Prysznicowa filozofia &
.
ROB TAK, ZEBY TOBIE
BYLO DOBRZE, BO INNYM

ciski - English (US) - Pyctiai - Deutsch g
Espafiol - Porfugués (Brasil)

KUR™ NIGDY NIE
D0GODZISZ!
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MODUL IV: KREOWANIE WIZERUNKU W SIECI

DOGODZISI!

Prysznicowe przemyslenia

Chamskie obrazki, dowcipy i filmy z catego Internetu. Hardcorowa strona zycia,
czyli czarny humor w najlepszym i chamskim wydaniu.

e Lubie to! W Komentarz < Udostepnij E -
R
Ivan pochodzi z Rosji. Ivan
nie pozwala zeby jaki$
ciapaty Cyka Blyat robit w
jego kraju co mu sie zywnie
podoba.
Ivan jest twardy.
TojestIvan.
Wiocha, pl - absurdy internetu
Lubie to! B Komentarz < Udostepnij F -



GRUPA A
Co powinienes zrobi¢ w przypadku, gdy:

kolezanka opublikowata na swoim profilu zdjecia z sobotniej imprezy,
,1agujac” na nich swoich znajomych, w tym Ciebie. Niektore z tych
2dje¢ s3 bardzo kompromitujgce i wywotaty lawine niecenzuralnych
komentarzy.

GRUPA B
Co powinienes zrobi¢ w przypadku, gdy:

jako przewodniczgca stkoty udzielatas wywiadu lokalnej gazecie.
Ta catkowicie przekrecita Twoja wypowied?, stawiajac cie w negatywnym
swietle. Dodatkowo przy artykule wstawiono Twoje zdjecie, ktdre
skopiowane zostato z profilu na Facebooku.

GRUPA C
Co powinienes zrobi¢ w przypadku, gdy:

kolega opublikowat na Twoim profilu filmik o dos¢ wulgarnym
podtekscie. Zobaczyta to cata szkota oraz kuzyni, ktérych masz na liscie
znajomych.

GRUPAD
Co powinienes zrobi¢ w przypadku, gdy:

nalezysz do réznych grup na Facebooku i administratorka jednej z nich
oznaczyta Cie w poscie, 7 kiérym niekoniecznie czujesz sie komfortowo.
Do tej samej grupy nalei3 tez twoi znajomi, kiérzy mogg ten post
10baczyc.

ZALACZNIK NR 2

MODUL IV: KREOWANIE WIZERUNKU W SIECI
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ZALACZNIK NR 3

Jak ograniczy¢ widoczno$c grup, do ktorych nalezymy na Facebooku?

Jak utworzy¢ na Facebooku wydarzenie widoczne tylko dla wybranej grupy znajomych?

Jakie ustawienia wprowadzic, aby moc przegladac wszystkie posty, w ktdrych oznaczajq nas inni, przed opublikowaniem ich na naszej osi czasu?

Jak ograniczy¢ wybranym znajomym widocznos¢ zdjec, na ktdrych jestesmy ,,otagowani”?

Jak moge Sciggnac wszystkie swoje zdjecia i posty z Facebooka na dysk komputera?

Jak moge przejrze¢ wszystkie posty, ktdre , polajkowatem” miesiac temu?

Jak zablokowac dostep do moich zdje¢ profilowych, osobom spoza listy moich znajomych?

W jaki sposéb sprawdzic jak méj profil widzi konkretna osoba oraz jak wyglada on publicznie?

MODUL IV: KREOWANIE WIZERUNKU W SIECI
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KORZYSTANIE
L INTERNETU



W3rdd uzaleiniert od technologii, do najpowainiejszych nalezy uzaleinienie
od informacji, a tym samym przymus bycia online. Co raz wieksza ilos¢ ludzi
doswiadcza nowego rodzaju potrzeby — potrzeby sprawdzania skrzynki
pocztowej, otrzymanych  wiadomosci  tekstowych czy nieodebranych
potaczen na telefonie, konta na profilu spotecznosciowym. Co wiecej, wielu
dorostych i nastolatkdw ma potrzebe przegladania profili innych osob
w celu ,dowiedzenia sie” - co u nich stychac. U wielu , wciagnietych w siec”
pojawia sie frustracja, gdy nie ma nowych wiadomosci, wtedy przegladaja
dalej, oddajac swoj czas przeznaczony na inne aktywnosc zyciowe — siedi
i matym urzadzeniom przenosnym.

Internet i urzadzenie przenosne do niego podtaczone
zawsze moze zaspokoi¢ podstawowe pragnienia i potrzeby
cztowieka: bycia wystuchanym, poczucia przynaleznosci
do okreslonej grupy czy spotecznosci oraz swobodnego
wypowiadania sie. Popularnym stato sie twierdzenie, ze
jesli nie masz konta na ,fejsbuku”, to nie istniejesz. Nie
uczestniczysz w rozmowach na zamknietych grupach, nie
dotaczasz do wydarzeri i nie wiesz o czym sie teraz méwi.
Takie cechy Internetu sprawiaja, ze dla wielu przebywanie
w nim staje sie duzo ciekawsze niz bycie w kregu najblizszych
osob, rodziny, znajomych i przyjaciot*® .

Najbardziej to dotyczy drisiejszego pokolenia nastolatkdw, dla ktérych
Internet jest naturalnym $rodowiskiem. Miodzi Zyj3 i wychowuja sie
w zupetnie innej rzeczywistosci niz osoby urodzone w latach 70. i 80. XX
wieku. Dzisiejsza miodzieZ raczej nie gra w Zoske, nie spedza godzin na
podworku z réwiesnikami, gdzie mogtaby sama uczy¢ sie rozwiazywania
swoich konflikiow i organizowania swojej aktywnosc, bawigc sie na
przyktad w podchody. Wspdtczesni nastolatkowie widza sie w szkole, a po
niej umawiajg sie na ,czat room'ie”. Na przerwach w szkole moina zawazyc,
7e mtodym ludziom coraz trudniej o naturalny kontakt ze sobg. Wpatrzeni
w smartfony siedza obok siebie i nie podejmujg rozmowy ze soba. Dla nich
to wiasnie w Internecie tocz sie wazne rzeczy, kidre odciagaja ich od tzw.
realu. Miodziez zamiast podejmowac réznorodne aktywnosci typowe dla
okresu dojrzewania, woli zrobi¢ sobie ,selfie”, umiescic je na Facebooku,
a potem polubic i dodawac komentarze pod nim.

Z badan EU Kids Online 2012 wynika, ze wiekszo$¢ polskich
dzieci i mtodziezy taczy sie z Internetem najczesciej we
wiasnym pokoju. Bywa, ze rodzice sg nieSwiadomi z rodzaju
podejmowanej aktywnosci przez dziecko w Internecie za
zamknietymi drzwiami pokoju. Sq zadowoleni, ze dziecko nie

48 B. Biatek, Po co polskiej szkole medytacja, ,Psychologia w szkole” 2003, nr 4
(40).
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sprawia probleméw wychowawczych i nie chce wychodzié
z rowiesnikami w poinych porach wieczornych® .

To, co zesto moze by¢ pierwszym sygnatem alarmowym dla rodzicow, to
problemy nastolatka w szkole. Wtedy rodzic zaczyna faczy¢ niewsypanie
i zmeczenie dziecka z wielogodzinnym przesiadywaniem przed komputerem.

Mdzg dziecka najlepiej rozwija sie w jego pierwszych latach Zycia. W tym
(zasie rodzic powinien zadbac o to, by dziecko miato szerokie pole do
eksploracji i aktywnosci. To ta réznorodnosci aktywnosci sprawia, ze bedzie
mu tatwiej zdobywac nowe dodwiadczenia i w ten sposob nadbudowywac
posiadang juz wiedze oraz umiejetnosci. Dlatego tak wazne jest przebywanie
dziecka na podwdrku czy placu zabaw, gdzie ma okazje uczyC sie naturalnej
rozmowy z kolegami przy trzepaku. Duza ilos¢ interakgji z rowiesnikami
i innymi osobami jest konieczna do harmonijnego oraz zintegrowanego
rowoju dziecka. Brak aktywnosci i doswiadzania rzecywistosci przez
dziecko uposledza jego percepcje. Niestety zadna bajka, gra komputerowa
(zy spotecznos¢ internetowa nie jest w stanie zastapi¢ bliskiej interakgi
7 opiekunem, ktdra sie dzieje poprzez czytanie ksigzek, wspdlne zabawy
i rozmowy.

Zbyt wezesny kontakt dziecka z nowymi technologiami
zabiera mozliwos¢ podejmowania w wystarczajacym stopniu
réznorodnych aktywnosci i doswiadczenr potrzebnych do
rozwoju sensorycznego i poznawczego. Dlatego niezwykle
istotne jest zwrdcenie uwagi na wiek, w ktérym dziecko
zaczyna korzystac z nowych mediéw. Dziecko wiasciwie
do 2 roku zycia nie powinno ogladac¢ niczego na monitorze
komputera. Natomiast w wieku od 2 do 12 lat spedzanie
czasu dziecka przed komputerem nie powinno przekraczaé
dwach godzin dziennie. Pierwszy smartfon w zyciu dziecka
powinien sie pojawi¢ nie wczesniej niz w 14 roku zycia® .

Co raz czesciej badacze zawracajg uwage, e korzystanie z Internetu jest
prawdopodobnie najbardziej uzaleiniajaca czynnoscia. Niestety, ze wzgledu
na stosunkowe nowe zjawisko uzaleznienia od Internetu, na ten moment
nie ma wystarczajacych badar, ktdre potwierdzatoby to zatozenie. Natomiast
jest zgoda co do tego, ze najbardziej narazone na uzaleznione od Internetu
53 dzieci i mfodziez, kidre nie zostaly nauczone racjonalnego korzystania
7 komputera czy telefonu.

49 EU Kids Online, 2012. Dostepny w Interncie: http://www.saferinternet.pl/pl/raporty-
i-badania

50 M. Zylinska, Glowa na hustawce, [w:] Co komputer zrobit nam z glowg?, ,,Poradnik Psy-
chologiczny Polityki”, t. 16, nr 09(9), 2014.
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Termin uzaleznienie od Internetu dotyczy zaburzenia kontroli impulséw
i przyczynia sie do pogorszenia funkgonowania danej osoby w obszarze
psychologicznym, spotecznym i zawodowym. Komputer i Internet to dzisiaj
narzedzia zycia codziennego, takie dorastajacego nastolatka. Niosa one
wiele korzySci i nie mozna ich wykluczy¢ z funkcjonowania mfodej osoby.
Jednakie warto wiedzie¢, jakie zachowania méwia, Ze nastolatka moie
dotyczy¢ problem zaburzenia rozciagalnego korzystania z Internetu. Taka
wiedza pozwoli na podiecie dziafan, ktére pomoga mtodej osobie unikna¢
negatywnych konsekwencji dla jej zdrowia i rozwoju spotecznego®' .

Niepokdj powinno wzbudzi¢ takie korzystanie z Internetu przez mfoda
osobe, ktére wptywa niekorzystanie na pefnienie roli ucznia, posiadane
relacje z réwiesnikami i osobami dorostymi, w tym rodzicow czy petnienie
dotychczasowych obowiazkow domowych. Jesli nastolatek nie ma znajomych
i przyjaciét, niechetnie wybiera sie do szkoty, brak mu zainteresowar poza
spedzaniem cafego czasu wolnego przed komputerem, to warto sprawdzi¢
(zy nie ucieka on w Swiat rzeczywistosci wirtualnej.

Mechanizmy uzaleznienia od Internetu poréwnywane sa do uzaleinien
od substangji psychoaktywnych. Dobrze wiedzie¢, ze o problemowym
w korzystaniu 7 Internetswiadczy nie tylko ilos¢ czasu Spedzanego w nim,
ale takie okreslone zachowania w sieci. Amerykaniska psycholog K. Young
wyréznita pie¢ typdw zachowan, bedacych przejawem uzaleznienia od
Internetu:

erotomania internetowa, np. cyberseks, ogladanie filméw i zdjec

0 tresci pornograficznej;

sogjomania internetowa, czyli uzaleznienie od internetowych kontaktéw
spotecznych, np. nadmierne korzystanie z portali spotecznosciach,
czatow, forum, poczty elektronicznej;

uzaleinienie od siedi, np. zakupy i aukcje online, hazard w sieci;
przecigienie informacyjne, czyli przymus pobierania informadji, np.
nadmierne przegladanie portali informacyjnych, przymus ,bycia na
biezaco” i pobierania danych;

uzaleinienie od komputera, ktore przede wszystkim obejmuje granie
w gry komputerowe. >

0 problemie uzaleinienia od Internetu méwi sie od niedawna. Nie ma
7g0dy co do terminologii tego zjawiska, badacze mowi o uzaleznieniu od
Internetu, nadmiernym korzystaniu z Internetu, zaburzeniu korzystania
7 Internetu. Mimo niskiego stanu badari nad tym zjawiskiem, powszechnie

51 M. Rowicka, Uzaleznienia behawioralne. Profilaktyka i terapia, Wydawnistwo Fundacja
Praesterno, Warszawa 2015.

52 Co komputer zrobit nam z gtowq?, ,,Poradnik Psychologiczny Polityki”, t. 16, nr 09(9),
2014, s.41-43

uwaia sie ten problem za jeden z powainiejszych obecnie zagrozent dla
mfodziezy. Dlatego ta kwestia powinna by¢ uwzgledniana w programach
profilaktycznych, zardwno w  kontekscie edukacji  formalnej, jak
i pozaformalne;.

Celem, zaproponowanych zaje¢ w niniejszym rozdziale, jest poznanie
przez mtodziez problemu nadmiernego korzystania z Internetu, jego
objawdw oraz negatywnych konsekwencji dla rozwoju psychospotecznego.
Zajecia majg by¢ rowniei czasem na wypracowanie zestawu rozwojowych
aktywnosdi, zaréwno w siedi, jak i poza nig. Ponadto zawarte Cwiczenia
pomoga prowadzacemu zaprosi¢ uczestnikow zaje¢ do refleksji nad swoim
sposobem korzystania z nowych technologii i tego do czego stuig one im
w codziennym Zyciu.

W przypadku podejrzenia badZ rozpoznania problemu nadmiernego
korzystania z Internetu, prowadzacy powinien wskaza¢ mfodej osobie
miejsce, gdzie moie zwrdci¢ sie po pomoc. Obecnie funkconuje
w Polsce telefon zaufania dla dzieci i mfodziezy pod bezpfatnym numerem:
116 111. Warto zacheca¢ miodzie do skorzystania z pomocy i informagji
dostepnych na stronie www.116111.pl badZ udania sie do placéwki
w danej miejscowosci, ktéra zajmuje sie profesjonalnym udzielaniem
pomocy pedagogiczno-psychologicznej, miedzy innymi w zakresie tw.
uzaleznien behawioralnych.

MODUL V: NADMIERNE KORZYSTANIE Z INTERNETU
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TEMAT:  Sposoby korzystania z Internetu i problemy zwiazane z jego

naduzywaniem.

CELE:

* poznanie przez modziez sposob6w korzystania z Internetu oraz
jego specyfiki, w tym objawéw nadmiernego korzystania z Internetu
przez mtoda osobe;

* refleksja nad sposobami i motywacjami korzystania z nowych
technologii przez mtodziez;

* poznanie swojego sposobu korzystania z Internetu;

= przekazanie wiedzy o tym, gdzie moina szukac pomocy, jezeli
w otoczeniu zauwazy sie problem naduzywania komputera
i Internetu.

METODY | FORMY PRACY:

= dyskusja moderowana pofczona z mini-wyktadem;

* burza mozgéw;

* wypetnienie kwestionariusza.

Scenariusz opiera sie na pracy zbiorowej oraz pracy w matych grupach.

WYMAGANE MATERIALY/POMOCE:

tablica / flipchart, duze arkusze papieru, markery, flamastry,
kredki, zafaczniki do ¢wiczen

PRZEBIEG ZAJEC

1. Powitanie uczestnikow i wprowadzenie tematu zajec,

(2 minuty)

2. Gwiczenie ,Prawda czy fatsz?”,
(15 minut)

« Prowadzacy zaprasza ucestnikéw do wziecia udziatu w o dyskusji
0 Internecie, kiéra bedzie miata na celu zweryfikowanie ich wiedzy
odnosnie sposobdw korzystania oraz zjawiska nadmiernego korzystania
7 niego przez miodych ludzi.

* Dyskusja bedzie uzupetniana przez wypowiedzi prowadzacego,
co pozwoli na uporzadkowanie wiedzy uczestnikéw.
* Prowadzacy nakleja taSme malarska na Srodku podtogi sali. Krzesfa

naley odsunac na bok, tak aby stworzy¢ przestrzen do przemieszczania
sie. Tasma malarska na podtodze odgradza od siebie dwie czesci sali.

* Na jednej z nich prowadzacy umieszcza na Scianie bad? krzesle kartke

7 napisem: PRAWDA, na drugiej z napisem FA£SZ.

= Nastepnie prosi, aby wszyscy uczestnicy zgromadzili sie na srodku sali,

ktory wyznacza naklejona tasma malarska.

* Wyjasnia, ze bedzie kolejno czyta¢ twierdzenia dotyczace korzystania

7 Internetu przez mtodych ludzi (zatacznik nr 1).

* Kaidy 7 ucestnikéw zastanawia sie, czy dane twierdzenie jest

prawdziwie czy fatszywe, a nastepnie staje po stronie odpowiadajace]
swojemu wyborowi.

* Kiedy wszyscy sie juz ustawig, prowadzgcy prosi uczestnikow

0 uargumentowanie swojego wyboru. Pozwala by ucestnicy mogli
przez kr6tki czas wymieni¢ odmienne opinie.

= W przypadku, gdy brakuje osob chetnych do wyrazenia swojego

stanowiska, wéwczas prosi 0 wypowiedzenie sie po jednej osobie
7 kaidej strony.

* Wypowiedzi uczestnikow prowadzacy zbiera, podsumowuje i podaje

prawdziwe stanowisko.

= Trener kontynuuje cwiczenie z kolejnymi twierdzeniami. llos¢ sekwencji

dostosowuje do dynamiki grupy.
Ir6clto: pomyst whasny

4. Gwiczenie ,Typy osdh naduzywajacych Internet”,
(15 minut)

* Prowadzacy wprowadza uczestnikow w Cwiczenie mowiac, ze istnieja

cztery typy intensywnych uzytkownikow Internetu, ktre zostaty opisane
na podstawie badan przeprowadzonych w Europie.

* Daieli uczestnikéw na ctery grupy, kaidej z nich rozdaje opis jednego

typu osoby naduzywajacej korzystania z Internetu (zafacznik nr 2) oraz
kredki, markery i duzy arkusz papieru.

* Nastepnie prosi uczestnikéw o doktadne zapoznanie sie 7 opisem

i stworzenie posteru z charakterystyk3 takiej osoby. Mtodziez moze
narysowac dany typ osoby lub tylko wypisac jej cechy.

= Waine by miodzie; zastanowita sie nad nastepujacymi kwestiami:

powody korzystania z Internetu, co taka osoba mysli o sobie
i 0 otaczajacym jq Swiecie, jakie ma zainteresowania, w jaki spos6b
korzysta z nowych technologii.

* Nastepnie uczestnicy odzwierciedlaja swoje refleksje je na posterach.
* Po 10 minutach pracy grupowej, zespoty kolejno przedstawiajg swoje

postery oraz dzielg sie wnioskami.
Ir6dto: pomyst whasny

MODUL V: NADMIERNE KORZYSTANIE Z INTERNETU
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* Wedtug

4. Gwiczenie ,Czy korzystanie z komputera lub Internetu stanowi dla 9. Podsumowanie zajgc,
mnie problem?”, (10 minut) (5 minut)

* Prowadzacy wyjasnia uczestnikom, jak wypetni¢ samodzielnie kr6tki

kwestionariusz (zafgcznik nr 3).

* Zawiera on osiem pytan, a jego celem jest pomoc w okresleniu czy

ankieter ma problemy w prawidtowym korzystaniu z komputera badz
Internetu?

autorki  kwestionariusza, K. Young, na  duze
prawdopodobieristwo  uzaleinienia  wskazuje pieC lub  wiece]
odpowiedzi twierdzacych.

* Po wypetnieniu kwestionariusza, zachecamy miodziez do krotkiej

rozmowy w parach odnosnie refleksji nad swoim sposobem korzystania
zInternetu i komputera.

Ir6dto: pomyst whasny

MODUL V: NADMIERNE KORZYSTANIE Z INTERNETU

* Prowadzacy dziekuje uczestnikom za udziat w zajeciach.
= Informuje, Ze w przypadku podejrzenia badz rozpoznania problemu

nadmiernego korzystania z Internetu, moga skorzysta¢ z pomocy
dostepnej na stronie www.116111.pl  badZ poleca udanie sie do
placwki, udzielajacej pomocy pedagogiczno-psychologicznej. Jesli czas
pozwala ,warto poprosic, by kaidy z uczestnikow krétko podzielit sie
swoimi wrazeniami z zajec.

UWAGI: aktywnosci 2,3,4 mozliwe do wykorzystania
dla starszej mtodziezy.



SCENARIUSZ ZAJEC NR 2

83

TEMAT: Negatywne konsekwencje wynikajace z naduzywania Internetu oraz
rozwojowe aktywnosci dla mtodych ludzi, ktore moga byc realizowane

zarowno W sieci, jak i poza nia.

CELE:
* uswiadomienie uczniom, jakie problemy moga wigzac sie
2 nadmiernym korzystaniem z komputera i Internetu;

* poznanie negatywnych konsekwencji dla rozwoju spotecznego
wynikajace z nadmiernego korzystania z Internetu;

* wypracowanie zestawu rozwojowych aktywnosci dla mtodych ludzi,
ktore mogg by realizowane zaréwno w siedi, jak i poza nig.

METODY | FORMY PRACY:

= dyskusja;

* burza mézgow;

= analiza przypadku.

Scenariusz opiera sie na pracy zhiorowej oraz pracy w matych grupach.

WYMAGANE MATERIALY/POMOCE:

tablica / flipchart, duze arkusze papieru, markery, flamastry,
kredki, zataczniki do Cwiczen

PRZEBIEG ZAJEC

1. Wprowadzenie do zajec,
(3 minuty)

* Prowadzacy przedstawia ucestnikom temat zaje¢ oraz mowi, ze
dia dzisiejszego pokolenia nastolatkéw Internet jest naturalnym
srodowiskiem, niesie dla niego wiele korzySci, pomaga w pracy, szkole,
rozwoju zainteresowan oraz relaksowaniu sie. Nalezy jednak pamietac,
Ze moe stac sie formg ucieczki, gdyz wiele rzeczy dzieje sie tam fatwiej
i szybcie.

= Dzi$ bedziemy rozmawia¢ o negatywnych konsekwencjach korzystania
7 Internetu, tzn. w byt duzym wymiarze czasu, a takze o rozwojowych
aktywnosciach dla mtodych ludzi, ktére moga by¢ realizowane zaréwno
w sieci, jak i poza nig.

Ir6dto: pomyst whasny

2. Cwiczenie , Historia Oliwi”,
(15 minut)

= Prowadzacy dzieli uczestnikéw w pary, rozdaje im diugopisy oraz kartke

7 tabelkg (zatgaznik nr 5).

* Wyjasnia, ze za chwile przeczyta im historie pewnej dziewczyny (zafacznik

nr4), a ich zadaniem bedzie wypetnienie kartki w parach.

= Uaestnicy w pierwszym wierszu tabeli majq za zadanie zaznaczyc jakich

wainych umiejetnosc, przydatnych w dorostym Zyciu, nauczyfa sie
Oliwia w okresie ostatnich dwdch.

* W nastepnych kolumnach wypisujg co stracita w tym czasie: w obszarze

szkoty, relacji z osobami dorostymi oraz rdwiesnikami.

= Po 5 minutach pracy whasnej, kazda para dzieli sie swoimi wnioskami.
= Na koniec prowadzacy zapisuje na flipczarcie wspélnie ustalong z grupa

liste negatywnych konsekwendji dla rozwoju mtodej osoby, ktdre ptyng
znadmiernego korzystania z Internetu.

Ir6dko: pomyst whasny

3. Cwiczenie ,Rozwojowe aktywnosci - burza mzgow”,

(10 minut)

* Prowadzacy dzieli uczestnikéw na dwie grupy. Jedng z nich prosi

0 wypracowanie zestawu rozwojowych aktywnosc dla mtodych ludzi,

- realizowanych w Internecie.

Druga grupa wypracowuje aktywnosci rozwojowe jako alternatywe dla

- Internetu.

Po kilku minutach obie grupy kolejno prezentuja swoje pomysty.

* Grupa wspllnie 7 prowadzacym  wybiera kilka (maksymalnie
- 6 aktywnosci), ktére beda wykorzystane w kolejnym cwiczeniu — Targu

aktywnosd mtodziezowych.

= W przypadku, gdyby grupy miaty problem z generowaniem pomystow,

prowadzgcy moze rozdac liste aktywnosci (zatacznik nr 6).

Ir6dko: pomyst whasny

MODUL V: NADMIERNE KORZYSTANIE Z INTERNETU
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4. Gwiczenie ,Targ Aktywnosci Mtodziezowych”,

(15 minut)

* Prowadzacy dzieli ucestnikow na tyle grup, ile zostato wybranych
najciekawszych aktywnosci w poprzednim ¢wiczeniu.

* Kazda z grup ma zadanie stworzy¢ plakat promujacy aktywnosc, ktdra
10stata jej przydzielona przez prowadzacego.

* Warto by na plakacie znalazta sie grafika, symbol i korzysci ptynace
7 danej aktywnosci dla mtodej osobie.

* Po przygotowaniu plakatow mtodziez tworzy stoisko swojej aktywnosci.

= Wszyscy w tym samym czasie zardwno odwiedzaja stanowiska innych
0s6b, jak i promuja swoje whasne.

* Przy kazdym ze stoisk zawsze musi by¢ przynajmniej jedna osoba, ktdra
bedzie udzielata odpowiedzi na pytania odwiedzajacych.

Ir6dto: pomyst whasny

5. Podsumowanie zajec,
(5 minut)

* Prowadzacy dziekuje uczestnikom za udziat w zajeciach.

UWAGT: aktywnosci 2,3 mozliwe do wykorzystania
dla starszej mtodziezy.

MODUL V: NADMIERNE KORZYSTANIE Z INTERNETU
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TEMAT:  Mechanizmy uzaleznien od Internetu, oraz czynnikow
chroniacych przed nadmiernym korzystaniem z sieci.

CELE:

* poznanie przez uczestnikow mechanizméw uzaleznien;

* pozmanie przez uczestnikéw czynnikow chroniacych przed
nadmiernym korzystaniem z sieci.

METODY | FORMY PRACY:
= dyskusja;
* burza mozgéw;
= mini-wyktad.
Scenariusz opiera sie na pracy zhiorowej oraz pracy w matych grupach.

WYMAGANE MATERIALY/POMOCE:

tablica / flipchart, duze arkusze papieru, markery, flamastry,
kredki, zataczniki do cwiczen

PRZEBIEG ZAJEC

1. Wprowadzenie do zaje¢,
(3 minuty)

2. Gwiczenie ,Dlaczego ludzie wchodza w uzaleinienia?”,

(20 minut)

= Prowadzacy dzieli grupe na dwa zespoty.

* Jeden zespot ma wypracowac liste cech, zachowan i powoddw miode]
0s0by siegajacej po uzywki, a drugi liste cech i zachowan oraz motywacji

do nich mtodej osoby, ktéra dobrze sobie radzi w szkole i poza nig.
* Po 10 minutach pracy oba zespoty kolejng prezentujg swoje pomysty.
* Prowadzacy podczas prezentacji zespot6w jest czujny na stereotypy.

* Na koniec przedstawia uczestnikom  twierdzenia  dotyczace

mechanizmdw uzaleznier (zatgcznik nr 7).

« Pyta mtodziez — co 7 tych twierdzen jest dla nich nowe, na ile sie z nimi
7gadzaja, co ich zaskoczyto?

= Wkolejnej czesci Cwiczenia zaprasza miodziez do dyskusji nad czynnikami
chronigeymi- przed  uzaleinieniami. Zadaje mtodziezy pytanie: Jaka
wiedza i umiejetnosci chronig nastolatki przed uzaleznieniami?

* Prowadzacy jest otwarty na propozycje mtodych ludzi, dba by kazdy

sie wypowiedziat. Prosi 0 odwotywanie sie wiasnych doswiadczen oraz
sytuacji znanych im z Zycia.

* Waine, by w podsumowaniu ¢wiczenia prowadzacy jasno wskazat

czynniki chronigce przed uzaleznieniamiizachowaniami problemowymi,
ktorym jest m.in. nadmierne korzystanie z Internetu:

* wiedza o sobie, jaki jestem, jakie s3 moje mocne strony a jakie
ograniczenia;

* wiedza o potrzebach swoich i innych, o relacjach interpersonalnych;

* posiadanie umiejetnosci potrzebnych do zaspokajania swoich
potrzeb (akceptacji, mitosc, uznania, szacunku, przynaleznosc
do grupy), cyli m.in. umiejetnos¢ komunikowania swoich mysli,
potrzeb i emogji. Umiejetnos¢ wyrazania swoich opinii, umiejetnos¢
pracy w grupie, radzenia sobie ze stresem w konstruktywny sposab,
umiejetnosc zachowan asertywnych

Irodito: dodwiadczenia z warsztatow

3. Cwiczenie ,,Specyfika uzalenienia si od Internetu?”,
(15 minut)

* Prowadzacy dzieli grupe na 4-osobowe zespoty.
* Uczestnicy majg za zadanie wypracowac liste powodaw, dla ktdrych tak

tatwo moina uzaleinic sie mtodej osobie od Internetu.

* Te powody maja by¢ inne, niz wypisywane na listach podcas

wczedniejszego Cwiczenia.

= Po pieciu minutach pracy w grupach uczestnicy kolejno prezentuja swoje

pomysty. Kazda z grup ma uargumentowac rezultaty pracy w zespale.

- Prowadzacy, w trakcie prezentacji grup, koryguje bfedne twierdzenia.
« Warto, aby uzupemit wypowiedzi miodziezy o informacje, e

mechanizmy uzaleznienia od Internetu s3 podobne jak w przypadku
substangji psychoaktywnych. To, co odrdznia Internet od substandji
psychoaktywnych to:
- ogdlnodostepnos¢ Internetu: nie mozna go wyeliminowac z zycia
wspéfczesnego crtowieka, ludzie potrzebujg go w pracy, domu,
szkole i to samo w sobie jest jui zagroieniem w zatraceniu granicy;

* fatwos¢  uiytkowania: korzystanie z Internetu nie wymaga
wiekszego wysitku, dostarcza wiele przyjemnosci, co moze pociagac
i jednoczesnie stanowic ucieczkg od trudnosc w Zyciu codziennym;

* anonimowo$¢ w Internecie: dla wielu oséb jest pociagajaca
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i 7achecajgca do aktywnosci;

moiliwos¢ dowolnej autoprezentacji i kreowania swojego
wizerunku: mozemy pokazywac to czego nam brakuje w realnym
Zyciu, np. by¢ bardzo pewnym siebie;

otrzymywanie wzmocnien i nagrod: uzytkownicy Internetu dostaja
pewnego rodzaju prezenty (np. polubienia, mite wiadomosd
i komentarze, Smieszne emotikony czy filmiki), co moze zacheca¢
do wyczekiwania na nie, a tym samym wydtuza sie czas przebywania
w siedi;

moiliwos¢ fatwego zaspokajania potrzeb, o kiére moze by¢
trudno w realnym zyciu: np. akceptacja ludzi, przynaleinosci do
grupy, mitosci, szacunku, posiadania wielu cech lub rzeczy, bycia
atrakeyjnym.

Ir6dto: pomyst whasny

5. Podsumowanie zajec,
(5 minut)

* Prowadzacy dziekuje uczestnikom za udziat w zajeciach.

UWAGI: aktywnosci 23 moiliwe do wykorzystania
dla starszej mtodziezy.
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PROPOZYCJE DODATKOWYCH AKTYWNOSCI

1. Cwiczenie , Ztodzieje czasu”, 2. Projekcja filmu ,,Sala samohojcow” rez. Jan Komasa
(20 minut) potaczona z dyskusja, (120 minut)

* Prowadzacy rozdaje uczestnikom czyste kartki A oraz kredki i flamastry. * Waaleznosci od mozliwosci czasowych, prowadzacy moze zaproponowac
= Prosi uczestnikéw, aby na kartce narysowali duze koto, a nastepnie miodziezy wspdlne obejrzenie filmu i dyskusje o powodach
samodzielnie (bez konsultacji zinnymi osobami) zaznaczyli na diagramie | konsekwencjach niekontrolowanego bycia w cyberprzestrzeni.
kotowym grupy czynnosci, na ktore poswiecaja okreslony czas podczas * Prowadzacy moze skorzystac takze z pytan do dyskusji, opracowanych
swojego typowego dnia. przez miesiecznik (,Remedium” 2012, nr7/8, s. 6), albo przygotowac
 Kaida 1 zaznaczonych czesci kolorujg innym kolorem oraz wpisujg w nig je samodzielnie.
ilos¢ czasu oraz okreslaja procent swojego Gzasu z catej doby.
= Sumy procentdw z poszczegdlnych grup czynnosci majg dac 100%. UWAGI: propozycje 112 motliwe do wykorzystania

. Co . e dla starszej mtodziezy.
= Nastepnie uczestnicy wyjmuja ze swojego kota czes¢, w ktorej znajduje
sie korzystanie z telefonu, Internetu czy komputera.
= Dokfadnie analizujg i rozpisujg rodzaj czynnosci, zas poswiecany na nie
i motywy, ktdre stojq za korzystaniem z nich.

* Kolejnym etapem jest refleksja nad tym, czy dane czynnosci moga by¢
7astapione na inne oraz czy czas korzystania moze zostac skrécony.

* Na koniec prosimy chetne osoby o przedstawienie swoich kot.

= Wszystkich uczestnikow zapraszamy do podzielania sie na forum swoimi
przemysleniami z (wiczen.

Irodto: dodwiadczenia z warsztatow
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TWIERDZENIA DOTYCZACE KORZYSTANIA Z INTERNETU

PRZEZ MLODYCH LUDZI

Wiekszosc polskiej mtodziezy taczy si¢ z Internetem we wiasnym
domu, najczesciej we wtasnym pokoju z komputera osobistego.

Prawda. 7 badan EU Kids Online 2012 wynika, ze wiekszos¢ polskich dzieci
i modziezy faczy sie z Internetem we wiasnym domu, najczesciej we
wiasnym pokoju. Bywa, Ze rodzice s3 nieswiadomi rodzaju podejmowanej
aktywnosc przez dziecko w Internecie, ktére ma miejsce za zamknietymi
drzwiami pokoju.

Pierwszy smartfon w Zyciu dziecka powinien pojawi¢ si¢ nie
wezesniej niz w 14 roku zycia.

Prawda. Zbyt wezesny kontakt dziecka z nowymi technologiami zabiera
mozliwos¢ podejmowania w  wystarczajgcym - stopniu - roznorodnych
aktywnosci i doswiadczend potrzebnych do rozwoju  sensorycznego
i poznawczego. Dlatego niezwykle istotne jest zwrdcenie uwagi na wiek,
w ktorym dziecko zaczyna korzysta¢ z nowych mediéw. Dziecko do drugiego
roku Zycia nie powinno ogladac niczego na monitorze komputera. W wieku
od 2 do 12 lat, spedzanie czasu dziecka przed komputerem, nie powinno
przekracza¢ dwdch godzin dziennie.

Najczesciej uzalezniaja sie od Internetu osoby, ktore stosuja
uzywki (). nikotyna, alkohol, narkotyki) lub osoby, bedace juz od
nich uzaleznione.

Fatsz. Korzystanie z Internetu jest prawdopodobnie najbardziej uzaleiniajaca
(zynnoscig. Najbardziej naraione na uzaleznione od Internetu sq dziedi
i mtodziez, ktdre nie zostaty nauczone racjonalnego korzystania z komputera
(zy telefonu. Istotne sq tez cechy indywidualne, tj. duze zapotrzebowanie na
stymulagje.

Do serwisu spotecznosciowego Facehook trafia 20% wszystkich
zdje¢ wykonywanych na Swiecie.
Prawda. Na Facebooku publikowanych jest codziennie ok. 250 milionéw

2dje¢. Warto pamieta, Ze to co wrzucamy do siei juz w niej zostaje i nie
mamy kontroli nad tym jak inne osoby mogg wykorzysta¢ nasze zdjecie.

Gtowne zachowanie, ktore jest przejawem uzaleznienia od
Internetu i komputera, to granie w gry komputerowe. Pozostate
nadmierne sposoby korzystania z Internetu nie groza juz tak
uzaleznieniem.

Fatsz. Istnieja jesicze cztery inne  typy zachowan, ktdre sq przejawem
uzaleinienia od Internetu:

* erofomania internetowa, np. cyberseks, ogladanie filméw i zdjec
0 tresci pornograficznej;

* socjomania internetowa, czyli uzaleznienie od internetowych kontaktow
spotecznych:, np. nadmierne korzystanie z portali spotecznosciach,
(zatow, forum, poczty elektronicznej;

* uzaleznienie od sieci, np. zakupy i aukcje online, hazard w sieci;

* przecigzenie informacyjne, cyli przymus pobierania informadji, np.
nadmierne przegladanie portali informacyjnych, przymus ,bycia na
biezaco” i pobierania danych.

Najistotniejszy sygnat alarmowy, mowiacy o tym, ze mtoda osoba
moze mie¢ problem z nadmiernym korzystaniem z Internetu, to
pogorszenie wynikow w nauce.

Fatsz. Powinny niepokoi¢ rownie? takie objawy jak: zdecydowany spadek
zainteresowania — innymi- aktywnosciami niezwigzanymi z komputerem,
zanik zycia towarzyskiego i znajomych, dtugotrwale obnizony nastrdj,
smutek i wycofanie, jak réwnie problemy zdrowatne, tj. bole kregostupa,
béle gfowy, oczu, karku, brzucha, problemy jelitowe, a takze permanentne
Imeczenie i niewyspanie.
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TYPY MLODYCH LUDZI NADUZYWAJACYCH INTERNETU

Weiagniecl w siec — to miodzi ludzie, kt6rzy zaniedbujg waine obszary
Zycia codziennego w zwigzku 7 nadmiernym zaangazowaniem w Internet,
w ktorym wyrainie preferujg konkretng aktywnos¢, a takie majq ktopot
70graniczeniem tego zachowania i doswiadczajg jego negatywnych skutkow.
7 powodu braku kompetencji spotecznych, czujg sie wyobcowani lub
wykluczeni z grupy réwiesnicze].

Wszystko naraz - te osoby maj potrzebe wielu doswiadczen, ktdrych
szukaja zardwno w Intrenecie, jak i w realnym Swiecie. Zyj3 intensywnie,
brakuje im czasu. Cechuje ich wysoki poziom kompetencji spotecznych.

Petny krag - przedstawiciele tego typu przechodzq okres intensywnego
uzywania Internetu, jednak w pewnym momencie sami koryguja i ograniczaja
to zachowanie. Powodem moze by¢ poczucie przesytu, doswiadczanie
szkodliwych skutkéw naduzywania lub zaangaiowanie energii i ucu¢
winng sfere Zycia, na przyktad zwigzek uczuciowy. Te osoby s3 uspotecznione
i otwarte na doswiadczenia.

Zahijanie czasu - ¢ miodzi ludzie, poprzez naduzywanie Internetu, radzg
sobie z poczuciem nudy. Dla nich Swiat poza Internetem nie jest ciekawy,
dlatego nie angazujg Sie w prawie Zadne zajecia i aktywnosc w realnym
Zyciu. 53 zamknieci na doswiadczenia i cechujq sie dos¢ niskim poziomem
umiejetnosci spotecznych.

Ir6dlto: Jak reagowac na problem nadmiemego korzystania z Internetu
przez dzieci i mtodziez. Poradnik dla szkét, Fundacja Dzieci Niczyje
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ZALACZNIK NR 3

KROTKI KWESTIONARIUSZ K. YOUNG

(zy cujesz sie zaabsorbowany Internetem (myslisz o poprzednich sesjach korzystania z sieci lub czekasz na nastepne)?

(zy odczuwasz potrzebe zwiekszania czasu spedzanego w Internecie, tak by byto to dla ciebie bardziej satysfakcjonujace?

(zy podejmowates jui wielokrotne nieudane proby kontrolowania, ograniczania lub zaprzestania korzystania z Internetu?

(zy czujesz wewnetrzny niepokoj, depresyjny nastrdj lub rozdraznienie, gdy prébujesz ograniczy¢ lub zaprzesta¢ korzystania z Internetu?
(zy 1darza i sie spedzac w Internecie wiecej czasu niz pierwotnie zaplanowates?

(zy darzato sie ryzykowac utrate waznych relacji z innymi ludzmi lub moiliwosci edukacyjnych czy zawodowych w zwigzku ze spedzaniem zbyt
dtugiego czasu w Internecie?

(zy zdarzato ci sie oszukiwac bliskich, terapeutdw lub inne osoby w celu ukrycia swego nadmiernego zainteresowania Internetem?

(zy uzywasz Internetu w celu ucieczki od probleméw lub by uniknac nieprzyjemnych uczu¢ (np. poczucia bezradnosci, winy, niepokoju czy depresji)?

Twierdzaca odpowied? na pie¢ sposrod osmiu powyzszych pytai wskazuje na mozliwos¢ uzaleznienia od Internetu.

Irédto: Co komputer zrobit nam z glowg?, ,,Poradnik Psychologiczny Polityki”, t. 16, nr 09(9), 2014.
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Oliwia ma 16 lati juz prawie od dwdch lat naduzywa komputera i Internetu.
Jej caly czas pozaszkolny pochtania gra w ulubiong gre online, przegladanie
Facebooka oraz rozmowy na czacie znowo poznanymi osobami. Taki sposob
korzystania z Internetu stat sie dla Oliwi dominujgcg aktywnoscia, z ktdre]
(zerpie wiele przyjemnosc, ale réwniez stanowi ona Zrédtem konfliktow
7 rodzicami i dwiema najlepszymi przyjaciotkami, ktére odsunety sie od niej
przez to w ostatnim czasie. Oliwia z catkiem dobrej uczennicy stafa sie jedna
7 gorszych w nowej klasie. Nie nawigzata tez nowych znajomosd, w zwigzku
7aym nie jest zapraszana na imprezy i spotkania pozaklasowe. Oliwia z coraz
wieksza niechecig mysli o chodzeniu do szkoty, zdarza sie, ze boli ja rano
brzuch, gdy szykuje sie do szkoty. Oliwia przestata chodzi¢ na lekgje z rysunku,
ktore kiedys bardzo lubita. Teraz woli rozmawiac z Bartkiem, ktdry bardzo
dobrze ja rozumie. Oliwia jeszcze go nie widziata ,na Zywo”, bo poznali sie
w Internecie dwa miesigce temu. Poza tym ona mieszka w Lublinie, a on
jest ze Szczecina. Whasnie zamaczyta na swoim profilu, Ze jest z Bartkiem
wzwigzku. Oliwiamimo, zenaswoim profilu Facebookwygladanazadowolong
i pogodng osobe, kidra jest w szczesliwym zwigzku, to w rzeczywistosd czuje
sie bardzo osamotniona. Czuje sie bardzo niepewnie, nie do korica wie kim
jest, coraz czesciej jest podenerwowana, prowokuje kt6tnie z rodzicami, gdy
(i chcg ograniczyd jej czas korzystania z Internetu. Zaczeta oszukiwac rodzicow
i omija zabezpieczenia na komputerze. Jednoczednie rodzicow martwig
pogarszajace sie oceny Oliwi, jej state zmeczenie i niewyspanie oraz zwigzek
7 Bartkiem, o ktérym nic nie wiedza. Oliwia jedynie wspomniata, Ze jest
Jtroche” starszy. Rodzice mysla o wybraniu sie z Oliwig do psychologa.

[r6dto: pomyst whasny
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HISTORIA OLIWI
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92 ZALAGZNIK NR 3

NEGATYWNE KONSEKWENCJE DLA ROZWOJU SPOLECZNEGO PLYNACE
Z NADMIERNEGO KORZYSTANIA Z INTERNETU

Umiejetnosci potrzebne w dorostym zyciu, ktore nabywa sie w okresie dorastania.

Mtody cztowiek zdobywa je miedzy innymi poprzez zainteresowania, ktdre same w sobie majg charakter rozwojowy i pomagaja

dziatac tatwiej, szybciej, Sprawniej. Lista przyktadowych umiejetnosci np. planowanie przysztosci, radzenie sobie ze stresem,
samodzielne i krytyczne myslenie, przedsiebiorczosc, asertywnos¢, rozwigzywanie konfliktow miedzyludzkich, komunikacja
miedzyludzka, wspotpraca w zespole.

Szkota i edukacja

Relacje z rowiesnikami i budowanie
zdrowych zwiazkow partnerskich

Relacje z rodzicami i innymi osobami
dorostymi

Ir6dto: pomyst whasny
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LISTA ROZWOJOWYCH AKTYWNOSCI DLA MEODYCH LUDZI, KTORE MOGA BYC
REALIZOWANE ZAROWNO W SIECI, JAK | POZA NIA

Aktywnosci realizowane w sieci i komputerze  § Aktywnosci realizowane poza siecia i komputerem

* prowadzenie bloga;
* nauka programowania i tworzenia aplikagji;
* wykorzystywanie programow graficznych czy muzycznych;

* wykorzystywanie komputera do celéw edukacyjnych.

= przynaleinos¢ do organizacji modziezowych;

* bycie wolontariuszem (Dom Dzieck, Swietlice, Caritas,
Centrum Wolontariatu itp.);

* aktywnos¢ w samorzadzie szkolnym, petnienie funkji
w Klasie szkolnej;

* rozwdj zainteresowan: teatr, taniec, granie na instrumencie,
sportitp.;

*ueeszczanie na zajecia dodatkowe np. Dom Kultury, szkota
jezykow obcych;

*uaestnictwo w miedzynarodowych wymianach mtodziezy;

= uczestnictwo w pozaszkolnych programach profilaktycznych.

MODUL V: NADMIERNE KORZYSTANIE Z INTERNETU
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ZALAGZNIKNR 7

TWIERDZENIA DOTYCZACE MECHANIZMOW UZALEZNIEN

* To naturalne, ze mtodziez znajdujaca sie w okresie dorastania probuje réznych rzeczy, w tym réwniei uzywek.
* Samo sprébowanie nie prowadzi do uzaleznienia. Wyjatkiem jest heroina, od ktdrej moina sie uzaleini¢ od pierwszego razu.
* Do uzaleznienia prowadzi uzywanie. Im czesciej sie uzywa, tym wieksze jest prawdopodobieristwo uzaleznienia.

* Wielu ludzi, ktérzy s3 obecnie w stanie uzaleinienia, gdy zaczynali mie¢ kontakt z dang uzywka, byli przekonani, ze problem
uzaleinienia ich nie bedzie dotyczyt w przysztosci.

= Uzaleiniajq sie ludzie, dla ktdrych uzywka staje sie funkcjonalna. Co oznacza, ze pozawala im robi¢ lub miec cos, co by nie
byto moiliwe bez uzywki wczesniej.

= Zadna osoba, siegajac po uiywke po raz pierwszy, nie moie skontrolowac, ie sie od niej nie uzaleini oraz praewidzie¢ tego jak
sie zachowa pod jej wptywem.

= W duzym ryzyku uzaleinienia s osoby, kidre siegaja po uzywke by sobie z poradzic z cierpieniem, problemem, zaspokojeniem
potrzeb, kidre sq za trudne w petnej Swiadomosci (potrzeba uznania, akceptacji, mitosci).

= Uzaleinienie jest choroba zaprzeczenia. Zaprzeczenie problemowi nie pozwala go zobaczy¢, a jedynie utrzymuie i rozwija.
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SCENARIUSZ ZAJEC NR 1 97

TEMAT:  Znaczenie Internetu w zyciu mtodziezy i wspotczesne
zagrozenia zwiazane z korzystaniem z Internetu, ze
szczegolnym uwzglednieniem zjawiska cyberprzemocy.

2. Wprowadzenie do warsztatow,
CELE: (10 minut)

7apoznanie uczestnikdw z charakterystykg okresu dojrzewania,
jego najwazniejszymi zadaniami rozwojowymi oraz sposobami ich

* Prowadz3cy omawia przebieg zajec.

realizacji przez wspétczesna mtodziet; * Przedstawia tematy, kdre beda realizowane.
- refleksja nad rol3 Internetu w iyciu wspétczesnego pokolenia = lamaca, e spotkanie bedzie prowadzone w sposdb warsitatowy,
miodych ludz; poniewat jest to metoda, ktora pozwala na aktywne uczenie sig, rowniez

w oparciu na doswiadczeniach uczestnikow.
= Lepiej zapamietujemy te tresc, kiore przecwiczylismy, opracowalismy
w kontekscie naszych doswiadczent, potaczylismy teorie z praktyka.

= poznanie zagrozen zwigzanych z korzystaniem z Internetu.

METODY | FORMY PRACY:

* dyskusja; Ir6dto: pomyst whasny
* burza mozgéw;

* wizualizacja 3. Zasady pracy w grupie,
* wyktad z prezentacjg multimedialna. (10 minut)

' jerasi i ' h h. . .
Scenariusz opiera sie na pracy zbiorowej oraz pracy w matych grupac * Prowadzacy wprowadza strukture kontraktu — spisu zasad, na ktore

grupa umawia sie na (zas trwania zajec.

WYMAGANE MATERIALY/POMOCE: * Podchodzi do flipcharta i prosi uczestnikow o podanie zasad, ktore
tasma papierowa, markery, flipchart, duie kartki, muzyka chieliby zapisac, aby czas wspoinie spedzony byt wykorzystany
relaksacyjna, post-ity, dtugopisy, kartki z potrzebami rozwojowymi efektywnie, a jednoczesnie aby czuli sie bezpiecznie.
miodziezy, rzutnik multimedialny, prezentacja, wydrukowane * Moie zaproponowac pewne zasady, np.:
materiaty 2 zakgaznikow a. Jestesmy po imieniu — na czas warsztatu.

b. Mowimy we wiasnym imieniu. Stosujemy komunikat “Ja",
. zamiast “Ty" i “My".
PRZEBIEG ZAJEC c. Dzielimy sie swoim doswiadczeniem i refleksjami.

1. Powitanie uczestnikow, przedstawienie prowadzacych i uczestnikow, d. Jestesmy punktualni.

e. Jestesmy dyskretni (osobiste doswiadczenia i reakcje
emocjonalne nie przedostaja Sie poza nasze spotkanie).

* Po zapisaniu wszystkich zasad prowadzacy odczytuje je jeszcze raz i pyta

(20 minut)

* Prowadzacy wita uczestnikéw na szkoleniu.

= Nastepnie prowadzacy (Iub osoby prowadzace) przedstawiaia sie (imie uczestnikow, czy zgadzaja sie na taki kontrakt, dopytuje czy kto$ chciatby
i nazwisko, dodwiadczenie w pracy z mtodziezg i/lub bycie rodzicem o jeszcze do niego dodat.
nastolatka).

. "y J—_— G . Ir6dto: pomyst whasny
* Prosi ucestnikéw, aby réwniez przedstawili sie (imie i nazwisko,

miejsce pracy z mtodzieza/imiona oraz wiek dzieci, ewentualnie
zainteresowania).

* Wszyscy przygotowujq sobie wizytowki, np. zapisujg imiona na
papierowej tasmie i przyklejaja w widocznym miejscu.

Ir6dlto: pomyst whasny
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4. Cwiczenie ,Powrdt do okresu dorastania”,
(75 minut)

* Prowadzacy zaprasza uaestnikéw do wziecia udziatu w wizualizacji.
Jej celem jest powrdt w wyobraini do swojego okresu dorastania,
przypomnienie sobie co w tym czasie byto wazne i jakie aktywnosci byty
podejmowane. Prosi, aby uczestnicy przyjeli wygodna pozycje i zamkneli
oczy. Wiaza muzyke relaksacyjng i przechodzi do odczytania tekstu
wizualizacji (zatgaznik nr 1).

* Po wizualizaji prowadzacy prosi, aby uczestnicy zastanowili sie
nad odpowiedzig na nastepujace pytania: Co byto dla mnie waine
w wyobrazonym czasie i dlaczego? Co chciatem(-am) osiagng¢? Na czym
mi najbardziej zalezato w okresie dorastania? Kaidy uczestnik dostaje
dtugopis i 3 post-ity. zapisuje na kazdej z nich swoje najwainiejsze
potrzeby z okresu dorastania.

= Kiedy wszyscy s3 gotowi, prowadzacy kladzie na podtodze duze kartki
7 kategoriami ZADAN ROZWOJOWYCH, stawianych przed miodzieig
w okresie dorastania:

1. OkreSlenie tozsamosci osobowej (odpowiedzenie sobie na
pytanie “Kim jestem?”).

2. Okreslenie tozsamosci seksualnej (identyfikacja z wasng pfcia,
akceptacja swojego wygladu, zwiazki).

3. Uzyskanie  samodzielnosci  zycia  (rozwdj  niezalemnosci
emogjonalnej od rodzicow i innych osob dorostych, budowanie
dojrzatych i trwatych wiezi 7 ludimi, zwigzki partnerskie,
przygotowanie do podjecia studiow lub pracy, tym samym
préba uzyskania niezaleznosci ekonomicznej od rodzicow,
m.in. poprzez przyjecie systemu wartosci zgodnego z normami
spotecznym: przygotowanie do matzenistwa i zycia w rodzinie,
aktywnos¢ spoteczna, w tym rozwoj zainteresowari, pefnienie
roinych rél spotecznych).

* Zacheca uczestnikow, aby kazdy przeczytat swoje wypowiedzi na kartkach
i przykleit je do odpowiednich kategorii. Kiedy wszyscy przykleja swoje
karteczki, zaprasza uczestnikéw do dyskusji o tym w jaki sposob oni
realizowali swoje potrzeby. Nastepnie zacheca do refleksji nad tym jak
dzisiejsza mtodziez moze je realizowa(?

* Prowadzacy w omdwieniu zwraca uwage na to, ze wspétczesna mtodziez
ma takie same potrzeby, jakie mieli dorosliw swoim okresie dorastania.
Réinicq jest to, jak s3 one realizowane.

* Po zakoficzeniu Cwiczenia duze kartki z potrzebami rozwojowymi
zachowujemy, poniewaz bedg potrzebne jeszcze w innym Cwiczeniu.
Uczestnicy dostajg materiaty dotyczace specyfiki okresu dorastania
i Internetu w Zyciu mtodych ludzi.

Ir6dto: pomyst whasny

5. Prezentacja ,,Zagrozenia dla mtodych osob w Internecie”,
(45 minut)

* Prezentacja multimedialna z mini-wykfadem i dyskusja moderowana.

Ir6dto: pomyst whasny

6. Cwiczenie , Perspektywa ofiary, sprawcy i $wiadka”,

(45 minut)

* Prowadzacy dzieli klase na trzy grupy, kazdej grupie daje wydrukowany
zatacnik nr 1.,

* Pierwsza grupa zastanawia sie — jakie byty motywy dziatania Mikotaja
(sprawcy przemocy), jak zmieniaty sie jego uczucia, myslenie o sytuacji
w trakcie jej trwania?

* Druga grupa zastanawia sie nad tym — jak cut sie w tej sytuagji
Kuba (Swiadek przemocy), co go powstrzymato od zareagowania,
przeciwdziatania przemocy, jak zmieniaty sie jego odczucia?

* Trzecia grupa zastanawia sie na tym — jak ta sytuacja wptynefa na
uczucia Kacpra (ofiary przemogy), na jego sposéb myslenia o sobie, co
g0 powstrzymato przed szukaniem pomocy?

* Nastepnie grupy przedstawiajg wypracowany materiat.

* Prowadzacy prosi innych o dodawanie whasnych refleksji, sam takie
uzupetnia.

* Prowadzacy pyta grupe o to jak sytuacja cyberprzemocy wptyneta na
atmosfere w klasie, wzajemne relacje uczniow.

Ir6dto: pomyst whasny

1. Projekcja i dyskusja wokot filmu
https://www.youtube.com/watch?v=u090rNvBI8Q
hadz filmu
http://seksting.fdn.pl/film-na-zawsze

8. Rundka koricowa,
(15 min)
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SCENARIUSZ ZAJEC NR 2 9

TEMAT: Sposoby korzystania z Internetu przez mtodziez, problemy
Zwiazane z jego naduzywaniem oraz sposohy zahezpieczenia
dziecka przed jego negatywnymi konsekwencjami

= Jacheca pozostate 0soby do wypowiedzenia sie.
CELE: = Wypowiedzi uczestnikéw prowadzacy zbiera, podsumowuje i podaje

poznanie sposohdw korzystania z Internetu przez mtodziez oraz prawdziwe stanowisko.
specyfiki, w tym objaw6w nadmiernego korzystania z Internetu
przez mtoda osobe;

= refleksja nad sposobami i motywacjami korzystania z nowych
technologii przez mtodziez;

= przekazanie wiedzy o tym, gdzie moina szukac pomocy, jezeli
zauwaiy sie problem naduzywania komputera i Internetu.

METODY | FORMY PRACY:

= dyskusja;

* burza mozgéw;

* wizualizacja.

Scenariusz opiera Sie na pracy zbiorowej oraz pracy w matych grupach.

WYMAGANE MATERIALY/POMOCE:

taSma papierowa, markery, flipchart, duze kartki, muzyka
relaksacyjna, post-ity, dtugopisy, kartki z potrzebami rozwojowymi
mtodziezy, rzutnik multimedialny, prezentacja, wydrukowany
af3cznik nr 1

PRZEBIEG ZAJEC

1. Powitanie uczestnikow i wprowadzenie tematu zajec,
(2 minuty)

2. Gwiczenie , Co wiem o sposobach korzystania z Internetu
przez wspotczesna mtodziez?”, (15 minut)

= Prowadzacy zaprasza uczestnikéw do wziecia udziatu w o dyskusji
0 Internecie, ktdra bedzie miata na celu zweryfikowanie ich wiedzy na
temat sposobow korzystania oraz zjawiska nadmiernego korzystania
7 niego przez mfodych ludzi.

= Dyskusja bedzie uzupetniana przez wypowiedzi prowadzacego, co
pozwoli na uporzadkowanie wiedzy uczestnikéw.

* Prowadzacy rozdaje twierdzenia. Uczestnicy kolejno czytajg twierdzenia
dotyczace korzystania z Internetu przez mtodych ludzi (zatgcznik nr 1)
i wypowiadaja sie ay ich zdaniem twierdzenie jest prawdziwie czy
fatszywe. Kiedy wszyscy juz ustawig sie, prowadzacy prosi uczestnikow
0 uargumentowanie swojego wyboru.

Ir6dto: pomyst whasny

3. Cwiczenie ,,Co uzaleznia w Internecie?”,
(15 minut)

* Prowadzacy dzieli grupe na zespoty.
* Ucestnicy majg za zadanie wypracowac jak najdtuisza liste powodow,

dla ktdrych tak fatwo mozna uzalezni¢ sie mtodej osobie od Internetu.
Nastepnie zespoty prezentuja swoje pomysty.

* Prowadzacy w trakdie prezentacji grup, koryguje bfedne twierdzenia.
= Warto by uzupemnit wypowiedzi o informacje, e mechanizmy

uzaleinienia od Internetu s3 podobne jak od substandji
psychoaktywnych.

= To, co odrdinia Internet od substancji psychoaktywnych to:

* ogolnodostepnosé Internetu, nie mozna go wyeliminowac 7 Zycia
wspéfczesnego ctowieka, ludzie potrzebujg go w pracy, domu,
szkole i to samo sobie jest juz zagroZeniem w zatraceniu granicy;

+ fatwosc uzytkowania, korzystanie z Internetu nie wymaga wiekszego
wysitku, dostarcza wiele przyjemnosci, co moze pociggac i by¢
ucieczkg od trudnosci w codziennym Zyciu;
anonimowo$¢ w Internecie, dla wielu oséb jest pociagajaca
i 7achecajaca do aktywnosci;

* moiliwos¢  dowolnej  autoprezentacji i  kreowania  swojego
wizerunku — mozemy pokazywa¢ tam to, cego nam brakuje
w realnym zyciu, np. by¢ bardzo pewnym siebie;

* otrzymywanie wzmocnie i nagréd, uZytkownicy Internetu dostaja
pewnego rodzaju prezenty (np. polubienia, mite wiadomosc
i komentarze, smieszne emotikony czy filmiki), co moze zacheca¢
do wyczekiwania na nie, a tym samym wydtuza czas przebywania
w siedi;

* moiliwos¢ fatwego zaspokajania potrzeb, o ktore moze by¢ trudno
w realnym Zyciu (np. akceptacja ludzi, przynaleznosci do grupy,
mitosci, szacunku, posiadania wielu cech lub rzeczy, bycia
atrakgyjnym).

Ir6dto: pomyst whasny
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4. Projekcja i dyskusja wokot filmu

= https://www.youtube.com/watchv=HUngLgGR]po

Ir6dto: pomyst whasny

5. Gwiczenie ,Typy osh naduzywajacych Internet”,
(15 minut)

= Prowadzacy wprowadza uczestnikow w ¢wiczenie mowigc, Ze istniejg
cztery typy intensywnych uzytkownikow Internetu, ktore zostaty opisane
na podstawie badan przeprowadzonych w Europie.

= Drieli uczestnikow na cztery grupy, kaidej z nich rozdaje opis jednego
typu os0b naduzywajacych Internet (zatgcznik nr 2), kredki, markery
oraz duy arkusz papieru.

* Nastepnie prosi uczestnikow o dokfadne zapoznanie sie 7 opisem
i stworzenie posteru z charakterystykg takiej osoby.

* Uczestnicy majg sie zastanowi¢ sie nad nastepujacymi kwestiami:
jakie s3 powody korzystania z Internetu, co taka osoba mysli o sobie
i 0 otaczajgcym ja Swiecie, jakie ma zainteresowania, w jaki sposéb
korzysta z nowych technologii?

* A nastepnie z0stajg one odzwierciedlone na posterach.

= Po 10 minutach pracy grupowej zespoty kolejno przedstawiaja swoje
postery oraz dzielg sie wnioskami.

Ir6dto: pomyst whasny

6. Cwiczenie ,,Co chroni mtodziez przed podejmowan

zachowan ryzykownych?”, (15 minut)

* Prowadzacy zaprasza uczestnikéw do dyskusji o tym, co chroni mtodziez
przed podejmowaniem zachowan ryzykownych. Przed dyskusjg prosi
by zapisali, a nastepnie przedstawili przyktady czynnikow chroniacych
mitodziei i konkretnych aktywnosci, kidre mtodziez moze podejmowac
by wyposazac sie w wiedze i umiejetnosci, ktora zabezpiecza ich przed
zachowaniami problemowymi.

= Prowadzacy podkresla, ze to co chroni miodziez przed podejmowaniem
zachowan ryzykownych, to posiadanie umiejetnosci psychospotecznych,
fj. znajomosc siebie i swoich potrzeb, radzenie sobie z emocjami,
wysoka samoocena.

= Prowadzacy, w przypadku gdy uczestnicy nie wyczerpali aktywnosci,
zapisuje inne przykfady: wyjazd na wymiane miodziezy do Whoch,
priynaleznos¢ do organizacji miodziezowych, bycie wolontariuszem
(Dom Dziecka, Swietlice, Caritas, Centrum Wolontariatu itp.),
aktywnos¢ w samorzadzie szkolnym, petnienie funkcji w klasie szkolnej,
rozwdj zainteresowan: teatr, tanie, granie na instrumencie, sport itp.,
uczeszzanie na zajecia dodatkowe np. Dom Kultury, szkofa jezykéw
obgych, uczestnictwo w miedzynarodowych wymianach miodzieiy,
udziat w pozaszkolnych programach profilaktycznych.

* Pozytywne aktywnosci realizowane w sieci i komputerze: prowadzenie
bloga, nauka programowania i tworzenia aplikaji, wykorzystywanie
programow graficnych czy muzycznych, wykorzystanie komputera do
celéw edukacyjnych.

= Podaje réwniei informacje, Ze w  przypadku podejrzenia bad?
rozpoznania problemu nadmiernego korzystania z Internetu, mtodziez
moze skorzysta¢ 7 pomocy dostepnej na stronie www.116111.
pl. Ponadto moie udania sie do placéwki udzielajacej pomocy
pedagogiczno-psychologicznej.

Ir6dto: pomyst whasny
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Kacper 131at, chodzitdo drugiej klasy gimnazjum, byt raczej osobg trzymajaca
sie 7 boku, miat pare osob z klasy, z ktérymi rozmawiat, jednego blizszego
przyjaciela Kube, z natury byt cichy, nieSmiaty, nie byt osobg popularna,
mato 0s6b zwracato na niego uwage. Od pewnego Kacper czasu uczyt sie
taniczy¢ brakedance, dlatego postanowit nagra¢ swoj taniec telefonem. Na
przerwach czesto grat w gry na telefonie komorkowym razem z kolegami ze
szkoty, pozyczat swoj telefon i nie kontrolowat tego ile 0s6b z niego korzysta.
Pewnego razu Mikotaj znalazt film z taricem Kacpra podczas bawienia sie
jego telefonem. Filmik wydat sie Mikotajowi strasznie Smieszny, postanowit
go skopiowa( i przestac na telefony innych 0séb z klasy. Po rozestaniu
filmiku cata klasa naSmiewata sie z Kacpra, a ten nie wiedziat o co chodzi.
Kilka 0s6b 7 Klasy postanowito zatoiy¢ Kacprowi fatszywy profil na portalu
spotecznosciowym, gdzie wrzucili zdjecia Kacpra, publikowali posty o tym
jakim to jest dobrym tancerzem i wrzudili filmik, na ktérym tariczy. Inne osoby
7e stkoty komentowaty filmik czesto w wulgarny sposob. Film z Kacprem
zebrat duzo ,lajkéw”, miat tez duio udostepnier. Kacper nagle zaczat by¢
rozpoznawany w szkole. Wezedniej nikt nie zwracat na niego uwagi, teraz duzo
0s0b go rozpoznawato. Kacper byt wytykany palcami, gdy szedt korytarzem
styszat za sobg nieprzyjemne komentarze, niewybredne 7arty. Kacper zaczat
rowniez dostawac obraliwe, wulgarne wiadomosc z wyzwiskami oraz takie
Ze jest nienormalny i zeby lepiej nie wychodzit z domu, bo zostanie pobity
itp. Dziewczyny 7 klasy tez sie z niego nasmiewaty, wysytaty mu wiadomosci
sms, Ze chciatyby sie z nim uméwic i patrzyly jak zareaguje, gdy przeczyta
wiadomo$¢. Kacper chodzit stamszony, id3c po korytarzu czut, ze wszyscy
sie na niego patrza, byt przekonany, ze wszyscy, z ktérymi rozmawia widzieli
obrazajace go zdjecia i filmy, przestat rozmawia¢ z osobami z klasy. Kuba
priyjaciel Kacpra qut sie Zle z tym jak zachowywata sie klasa, wiedziat kto
pierwszy wrzucit filmik do sieci, nie powiedziat jednak o tym Kacprowi.
Wolat nie reagowac, zeby samemu nie stac sie ofiarg nasmiewania. Kacper
w koricu przestat pojawiac sie w szkole. Kuba probowat odzywac sie do
Kacpra ten jednak nie odpowiadat na jego wiadomosci. Pozniej od rodzicéw
Kacpra dowiedziat sie, ze ten przezyt zatamanie nerwowe, Ze abecnie chodzi
na terapie i Ze nie wrddi juz do tej szkoty. Pozniej kto$ zlikwidowat fatszywy
profil Kacpra. Wychowawczyni poinformowata klase, o tym co sie dzieje
7 Kacprem. Klasa zaczeta wini¢ Mikotaja za te sytuacje. Mikotajowi zrobito
sie szkoda Kacpra, w koricu byli kolegami, a to miat by¢ tylko zart, prébowat
usuwac filmiki z Kacprem, zeby jakos te sytuacje naprawic, ale one wciaz byly
udostepnianie przez nieznane mu 0soby.
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ZALACZNIK NR 2

SPECYFIKA OKRESU DORASTANIA | INTERNET W ZYCIU MLODYCH LUDZI

Internet w zyciu mtodych ludzi.

Internet odgrywa w Zyciu mtodych ludzi bardzo duig role i jest dla nich
najwazniejsym medium. Dla wielu stat sie nieodfacznym elementem
rieczywistosc i bez niego nie potrafia wyobrazi¢ sobie funkcjonowania. Tam
stukaj rozrywki, zdobywaja wiedze i rozwijajg swoje pasje. Internet petni
rowniez role cyfrowego podwarka, na ktdrym utrzymuja kontakty z kolegami
i poznaja nowych ajomych. Miodzi ludzie réine aktywnosci realizuja
rownolegle online i offline, tym samym nie rozgraniczajg tych dwdch
Swiatow. To dla nich dwa wymiary tej samej rzeczywistosci, Swiat wirtualny
jest niejako ,przedtuzeniem” rzeczywistosci offline. Sie¢ pomaga mtodym
ludziom zaspokoi¢ potrzebe dfiliacji i ,bycia na biezaco” z nowinkami
w obrebie grupy réwiesniczej. Wyznacznikiem ich pozycji w grupie coraz
(zedciej staje sie liczba ,lajkéw”, kiore pojawia sie pod publikowanymi na
portalu spotecznosciowym tresciami. Miodziez czesto eksperymentuje ze
swojg tozsamoscig w siedi, przy braku kontaktu ,twarzg w twarz” nierzadko
promuje tresci i przystaje na zachowania, ktdrych nie podiefaby offline.

Internet otworzyt dla miodych ludzi wiele fascynujacych moiliwosci.
Jednoczesnie jednak wraz 7 jego dynamicznym rozwojem pojawity sie
wyzwania, ktore maja wptyw na bezpieczeristwo dzieci i miodziezy. Wszystkie
te zjawiska stawiaja wiele wyzwar dla rodzicow, nauczycieli i innych
profesjonalistow pracujacych z dziecmi. Podazas gdy dla najmtodszych
Internet jest srodowiskiem naturalnym, starsze pokolenia byty Swiadkami
jego narodzin i dynamicznego rozwoju, z (zasem zatem musiaty nauczy¢
sie poruszania po tym nowym, wirtualnym Swiecie. 7 tego tez wynika wiele
obaw dorostych, ktérym trudno dotrzymac kroku najmtodszym internautom,
nierzadko przewyzszajacym ich w cyfrowych umiejetnosciach. W profilaktyce
7agroien w sieci zwraca sie jednak uwage na kluczowg role rodzicow,
ktorzy powinni towarzyszy¢ dziecku w odkrywaniu cyfrowego Swiata od
najmfodszych latitak dobiera¢ aktywnosci, aby byty dostosowane do danego
etapu rozwoju dziecka. Trudno sobie dzi$ wyobrazi¢ proces ksztatcenia bez
motliwosci korzystania 7 nowych technologii, dlatego na kolejnych etapach
fycia wazna staje sie rola szkoty i profesjonalistéw pracujacych z dziecmi.
Przy tym wszystkim dorosli powinni zawsze pamietac, Ze Internet jest tylko
narzedziem, ktdre moze by¢ wykorzystywane zaréwno w sposob twérczy,
jak i dysfunkeyjny, i to od uzytkownikdw zalezy czy bedzie przestrzenia
bezpieczng. Mimo dysproporcji w- korzystaniu z sieci miedzy dzie(mi
a dorostymi, waine, aby ci ostatni uznali duze znaczenie Internetu w zyciu
miodych ludzi i rozmawiali z nimi o warto$ciach obowigzujacych zaréwno
w wymiarze offline jak i online, takich jak np. odpowiedzialnos¢, szacunek,
odpowiedni poziom kultury jezyka.

Jak zrozumie¢ mtodziez w okresie dojrzewania?

Okres dojrzewania jest uwazany za jedng z najwainiejszych faz w rozwoju
ztowieka. Stanowi etap przejsciowy miedzy dziecifstwem a dorostoscia,
1 ym wigze sie pojawienie wielu zmian w zachowaniu i funkcjonowaniu
nastolatka. Zmianie ulega gtéwnie ilos¢ i jakos¢ doswiadczen. Zachodzg
w tym okresie istotne zmiany fizyczne, psychiczne oraz emocjonalne.
Mtodziez nawigzuje nowe relagje interpersonalne, tworzy bardziej dojrzate
wiezi z réwiesnikami, zdobywa potrzebne umiejetnosci do radzenia sobie na
polu osobistym oraz spotecznym.

Okres dojrzewania jest faza kryzysowa w Zyciu miodego cztowieka. Kryzys
polega na zatamaniu sie wypracowanych wezesniej i skutecznych dotychczas
sposobdw zaspokajania potrzeb i radzenia sobie w Srodowisku spotecznym.
Rozwdj fizyany powoduje koniecznos¢ podiecia roli meiczyzny lub kobiety,
samookreslenia sie w obrebie wiasnej ptci. W sytuacji rodzinnej dochodzi
do rozdzwieku miedzy oczekiwaniami nastolatka a oczekiwaniami rodzicow.
W relacji nastolatek — dorosty pojawia sie wiele probleméw, konfliktow,
kiore w duzej mierze s3 wynikiem nieokreslonego statusu dorastajcych
(nie 3 juz dziecmi, a jeszcze nie s dorostymi). Rodzicom trudno jest sobie
poradzi¢ z uznaniem autonomii dorastajgcych dziedi, a dodatkowo obawiajg
sie, 7e rowiesnicy, ktérym mtodzi aktualnie poswiecaja najwiecej czasu, majg
na nich negatywny wptyw. Mtodziez czuje sie z kolei bezradna i pozbawiona
wsparcia. Rodzice wskutek stabniecia ich autorytetu ograniczajg dziecku
samodzielnos¢ i swobode postepowania, o wplywa na powstawanie
niepokoju, poczucia zagrozenie wsrdd dorastajacych.

Obszary konfliktowe wynikaja ze sprzecznosci pomigdzy rodzicami i dorastajaca
mtodziei:

* kontrola ze strony rodzicow - potrzeba swobody u dorastajgcych;

* odpowiedzialno$¢ po  stronie rodzicow - dorastajacy bierze
odpowiedzialno$c za swoje decyzje;

= przykfadanie przez rodzicow duzej wagi do nauki szkolnej - poswiecanie
(zasu na inne rodzaje aktywnosci przez miodzies.

Wedtug teorii rozwoju psychospotecznego E. Eriksona, okres adolescendji
wigzany|estz kryzysem miedzy tozsamoscia aniepewnoscia rél. Nieuchronng
konsekwencja zmian jest kryzys tozsamosci — mtody cztowiek musi dokonac
wyboru miedzy waznymi dla niego wartosciami, scali¢ dotychczasows
wiedze o sobie, okresli¢ siebie i sta¢ sie niezaleing osoba. Konieczna staje
sie odpowied? na pytania: Kim jestem? Kim s3 inni ludzie? Jakie jest moje
miejsce w $wiecie, ktdry mnie otacza? Celem dorastajacej miodziezy jest
osiagniecie tozsamosd ,ja” oraz Swiadomosci siebie, bedacych Zrodfem
pocucia bezpieczenistwa i stabilnosci, ktéra w tym okresie dojrzewania
10stata zachwiana.
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Zadania rozwojowe w okresie adolescencii to przede wszystkim:

* dorastanie do wzorca osoby dorosty przez samodzielne dawanie sobie
rady z rdznymi problemami;

= dorastanie do poczucia whasnej tozsamosci, akceptagji siebie;

* 0sigganie trwatego sukcesu;

* osiggniecie nowych, bardziej dojrzatych wiezi z réwiesnikami obojga
pici;

= uksztattowanie roli meskiej lub kobiecej;

* akceptagja swojego wygladu, panowanie nad wiasnym ciatem;

* 0Siggniecie autonomii uczuciowej;

* przygotowanie do matzeristwa i zycia w rodzinie;

* przygotowanie do pracy zawodowey;

* rozwijanie Systemu wartosd, Swiatopogladu;

* daienie do postepowania w sposob odpowiedzialny spofecznie,
kompetentny.

Kaide pomysine przezwycieienie sytuacji kryzysu wzbogaca osobowosc,
a takie pozwala na sprawne i adekwatne funkcjonowanie w otoczeniu.

Najwazniejsze potrzeby w okresie nastoletnim:
* niezalenosci i samodzielnosci, budowania tozsamosd;
= spotecznego kontaktu, akceptadji przez grupe;
= bliskich relagji, opartych na zaufaniu (przyjairi, zwigzki);
* poznawcze — rozwoju intelektualnego;
= aktywnosci — dziafania, rozwoju zainteresowar;
= dbania o wyglad, atrakcyjnosc, zdrowie.

Charakterystyczne dla okresu dojrzewania sa:

* chwiejnos¢ i zmiennos¢ emocjonalna, podatnos¢ na  kryzysy
emogjonalne;

* koncentracja na sobie;

= poszukiwanie sensu zycia;

* krytycyzm wobec dorostych;

* ksztattowanie sie wiasnego systemu wartosci;

= konformizm wobec grupy réwiesniczej, silna potrzeba akceptacji z jej
strony;

= sprzecznos¢  pomiedzy potrzeby niezaleinosci wobec  dorostych
(zwhaszza rodzicow) a potrzeba pomocy z ich strony;

= ograniczona zdolnos¢  formutowania  dtugoterminowych — plandw
i przewidywania konsekwengji swoich dziatan;

= daienie do przekrazania granic stawianych przez  dorostych,
eksperymentowania, podejmowania zachowan ryzykownych.
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Zagrozenia zwigzane z korzystaniem z Interenetu.

Okazuje sie, ze wiekszos¢ internautow spedza przed komputerem 3-5 godzin
dziennie. Co piata korzystajaca z Internetu osoba spedza w nim 6 godzin
dziennie (badania Microsoft 2013 rok).

Nawiazywanie niebezpiecznych kontaktow

Badania przeprowadzone w 2006 rok wsrod 10 tys. mtodych internautow
w wieku 12-17 lat pokazaty, e 90% dzieci w Polsce, korzystajacych
7 Internetu, zawiera za jego pomoca znajomosci.

» 92,1 % wykorzystuje komunikatory do rozmdw ze znajomymi;
» a1 64 % zawiera poprzez komunikatory nowe znajomosci;
» 68 % miodych os6b otrzymuje propozycje spotkania od obcej osaby,
a potowa z nich korzysta z tej propozydji.
Niehezpieczne tresci
» 70 % deklaruje, Ze miato przypadkowy kontakt (tresci o charakterze
pornograficznym, filmy  prezentujace przemoc, tresci nawotujace
do nietoleranji, promujgce hazard, anoreksje, stosowanie uzywek,
zaangazowanie w dziafalnosc sekt, sadyzm).
Cyberprzemoc
» ponad potowa dzieci pada ofiarg cyberprzemocy;
» 50 % sprawcéw przemocy rowiesniczej realizuje ja z wykorzystaniem
nowoczesnych technologii;

» 16 % dzied i miodziezy doswiadayta w Internecie
i szantaiowania;

> 21%- ponizania i o$mieszania;
» 47 % - wulgarnego wyzywania;
» 29 % zgfasza, Ze kto$ podawat sie za nich w siedi, whrew ich woli;

» 14 % zgfasa, ze w Internecie byty publikowane materiaty o$mieszajgce
ich (wpisy, filmy, zdjecia, teksty).

straszenia

Cyberprzestepstwa — nieuprawniony dostep do danych;

Uzaleznienie od Internetu

» (o dziesigty nastolatek w Polsce jest zagrozony uzaleznieniem
od Internetu i ta liczba rodnie.

Naduzywanie Internetu — jest objawem. Nalezy zidentyfikowac podtoze tego
problemu.

Zanurzanie sie w sie¢ / wsigkanie w internetowy Swiat— to ucieczka
od problemdw.

Mechanizm powstawania uzaleznienia: napiecie - uzywka / angazowanie sie
W (zynnosci zastepcze — poczucie ulgi, rozluZnienia.
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Jeslimtodemu cztowiekowi brakuje czegos w Swiecie realnym, to zastepczych
relagji, kontaktéw, bodicow szuka w Internecie. Jest to ucieczka od
probleméw, nieprzyjemnych uczu¢, przed samym sobg, bezposrednim
kontaktem, przed zbyt trudng rzeczywistodcia, codzienng nuda. Bardzie]
7agroione S3 osoby Sfrustrowane i zagubione w Swiecie dorostych,
kiorym brakuje kompetengji spotecznych. Borykajace sie z problemami
emocjonalnymi, kiore maja trudnos¢ z bezposrednim kontaktowaniem sie
zréwiesnikami.

Sygnaty naduzywania Internetu:

1. Duie zaangaiowanie dziecka w korzystanie z Internetu, myslenie co
sie tam dzieje, trudnosci w doczekaniu sie kolejnej sesji.

2. Trudno$¢ w kontrolowaniu asu, potrzeba zwiekszenia ilosci
(zasu spedzanego w sieci, by uzyska¢ wieksze zadowolenie. Préby
kontroli oraz ograniczenia Gzasu, nie udajg sie.

3. Uaude #osd, rozdrainienie, lek, wewnetrzny niepokdj, gdy nie
moze korzysta¢ z Interenetu.

4. Konsekwence w Zyciu realnym  (zaniedbywanie  szkoty,
nieobecnosci, rezygnacja z podejmowanych wezesniej aktywnosd,
pogorszenie kontaktu ze znajomymi, rodzicami).

Inaczenie nabywania kompetencji psychospotecznych w okresie
dorastania.

Wspotczesne podejsciu do zachowari problemowych miodziezy przenosi
7ainteresowanie 7 jednego zachowania ryzykownego (np. picia alkoholu,
zalywania marihuany czy naduzywania Internetu) na ich cafosciowy oglad.

Wyniki~ wielu badari zwracajg uwage, Ze u miodziely podejmujacej
zachowania ryzykowne zauwazono brak umiejetnosci psychospotecznych
(tj. rozwigzywania problemdw, radzenia sobie z emocjami, niska
samoocena). Jednoczesnie Stwierdzono, e cynniki, ktére sprzyjaja
prozdrowotnym zachowaniom wsréd mtodziely to dobre relacje i wsparcie
w rodzinie, wzorce zachowari zdrowotne reprezentowanych .

Kompetencje psychospoteczne moina ¢wiczy¢ i trenowa¢ poprzez udziat
w sytuacjach spotecznych i zadaniowych. Im wiecej podejmujemy kontaktu
zinnymi, im wiecej interakji prowadzimy, tym wyisze kompetencje spoteczne
posiadamy. Ponadto, kompetencje te nabywane s3 i ksztattowane
w toku socjalizacji, w kontekscie interakcji z innymi ludimi. Poczatkowo
tymi innymi s3 osoby najblizsze: matka, ojciec, inni opiekunowie,
rodzenstwo, pdiniej zas réwiesnicy i przedstawiciele roznych instytugji
spotecznych (np. wychowawezyni w przedszkolu, nauczyciel, trener).
(rowiek w trakcie swojego Zycia napotyka na réine sytuacje spofecne,
ktore przyczyniajq sie do zdobywania nowych doswiadazen i coraz to
bardziej zaawansowanych umiejetnosci.

Kompetencjespotecznesaniezbednedoprawidtowegoipetnowartosciowego
funkcjonowania jednostki w spofeczenistwie. Jest to szczeg6lnie istotne,
jesli mamy na mysli dzieci i dorastajaca mtodziez, niekiedy borykajacg sie
7 wieloma problemami. Kluczowa rola przypada tutaj nie tylko rodzicowi,
ale i pedagogowi, nauczycielowi, psychologowi, a takie kaidemu, kto bierze
udziat w procesie wychowania.

Dotychczasowe  badania  empiryane  pokazujg, Ze  kompetencje
korelujg dodatnio z takimi czynnikami jak: dobrostan psychiczny,
satysfakcja zyciowa, jakosC relaci interpersonalnych, gotowos¢ niesienia
i przyjmowania pomocy czy radzenie sobie ze stresem. Ujemng korelacje
dostrzega sie natomiast w odniesieniu do zaburzer psychicznych, objawow
somatycznych, samotnoscia, zachowaniami przestepaymi oraz réinego
rodzaju uzaleznieniami.

Nabywanie, ksztattowanie oraz rozwijanie kompetencji spotecznych, tak
wanych dla mtodego cztowieka, moze odbywac sie tylko za posrednictwem
obopdlnej pracy dorostego i dorastajacego. Jednym ze sposobow
uchronienia mfodych przed wspotczesnymi zagrozeniami jest ksztattowanie
kompetengji psychospotecznych w ramach programéw profilaktycznych.
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Materiaty profilaktyczne:

Internet Addiction Test (wersja angielska)

http://www.globaladdiction.org/dldocs/GLOBALADDICTION-Scales-
InternetAddictionTest.pdf

http://netaddiction.com/internet-addiction-test/

Artykuty, materialy szkoleniowe oraz scenariusze zaje¢ dotyczace zagroien
w Internecie ze strony Fundacji Dzieci Niczyje:

http://www.saferinternet.pl/images/stories/pdf/raport_eu_net_adb_
pl.pdf

http://www.academia.edu/9040285/Nadu%C5%BCywanie_
internetu_przez_m%C5%820dzie%C5%BC._Wyniki_badania_EU_NET_
ADB

e-lerning dla profesjonalistow: http://dzieckowsieci.fdn.pl/kurs-e-
learning-dziecko-w-sieci-profesjonalisci?cat1=8cat2=674&cat3=

e-lerning dla rodzicow: http://dzieckowsiedi.fdn.pl/rodzice-kurs-e-
learning-dziecko-w-sieci’cat1=4cat2=961&cat3=

http://fdn.pl/materialy-serwisu-
sieciakipl?cat1=445&cat2=674&cat3=742

http://fdn.pl/lekcja-bezpieczenstwa-scenariusz-zajec

Przewodnik dla Mfodziey ,Dbaj o fejs”:
http://www.dbajofejs.pl/files/DbajOFejsFDN.pdf

~Bezpieczeristwo dzieci online. Kompendium dla rodzicow i profesjonalistow”:
htp://dzieckowsieci.fdn.pl/kompendium

»Elementarz dla rodzicow”:

http://dzieckowsieci.fdn.pl/elementarz-dla-rodzicow-i-
dzieci?cat1=8cat2=9618&cat3=742
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WIZUALIZACJA: POWROT DO OKRESU DORASTANIA

Zamknij oczy, zrelaksuj sie, wez gteboki wdech i wydech. Pozwol powréci¢
myélom do swoich nastoletnich lat. WyobraZ sobie, ze ndw jestes
nastolatkiem. lle masz teraz lat?

Postaraj przypomnieC sobie, jak wygladato Twoje Zycie w tym wieku.
Przypomnij sobie siebie samego. Jak wygladates? Co myslate$ o sobie? Jak
sie ze sobg czutes, co w sobie lubites a czego nie? Przypomnij sobie swoje
najblizsze otoczenie i ten czas swojego Zycia. Jaki bytes?

Kim byli ludzie, z ktorymi sie spotykates i przyjainites? Ktdra z 0sb byfa Ci
wtedy najblizsza? Jakie byty tematy Waszych rozmdw?

Przypomnij sobie co byto dla Ciebie waine? Jak spedzates(-as) swoj czas
i czym sie interesowates(-as)? Co lubites robi¢, a czego robic nie lubites?
Jakie miates plany i marzenia?

(zy pamietasz swoje troski i zmartwienia z tamtego czasu? Czego one
dotyczyly?
(o Cie wtedy smucito i drainifo, a co sprawiato rados¢ i zadowolenie?

Pozostan jeszcze chwile ze swoimi wspomnieniami, a potem powoli otworz
0czy.
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ZALAGZNIK NR 4

TWIERDZENIA DOTYCZACE KORZYSTANIA Z INTERNETU PRZEZ MLODYCH LUDZI

Pierwszy smartfon w Zyciu dziecka powinien pojawic si¢ nie
wezesniej niz w 14 roku Zycia.

Prawda. Zbyt wczesny kontakt dziecka z nowymi technologiami zabiera
mozliwos¢ podejmowania w  wystarczajgcym  stopniu  roznorodnych
aktywnosci i dodwiadczen potrzebnych do rozwoju  sensorycznego
i poznawczego. Dlatego niezwykle istotne jest zwrGcenie uwagi na wiek,
w ktérym dziecko zaczyna korzystac z nowych mediow. Dziecko do drugiego
roku Zycia nie powinno ogladac niczego na monitorze komputera. W wieku
od 2 do 12 lat, spedzanie casu dziecka przed komputerem, nie powinno
przekraczac dwdch godzin dziennie.

Najczesciej uzalezniaja sie od Internetu osoby, ktdre stosuja
uzywki (tj. nikotyna, alkohol, narkotyki) lub osoby, bedace juz od
nich uzaleznione.

Fatsz. Korzystanie z Internetu jest prawdopodobnie najbardziej uzaleiniajaca
(zynnoscia. Najbardziej narazone na uzaleznione od Internetu sq dzieci
i mtodzieZ, ktore nie zostaty nauczone racjonalnego korzystania z komputera
czy telefonu. Istotne sg tez cechy indywidualne, j. duze zapotrzebowanie na
stymulagje.

Do serwisu spotecznoSciowego Facehook trafia 20% wszystkich
zdje¢ wykonywanych na Swiecie.
Prawda. Na Facebooku publikowanych jest codziennie ok. 250 miliondw

2dje¢. Warto pamietac, ze to co wrzucamy do sieci juz w niej zostaje i nie
mamy kontroli nad tym jak inne osoby moga wykorzystac nasze zdjecie.

Gtowne zachowanie, ktore jest przejawem uzaleznienia od
Internetu i komputera, to granie w gry komputerowe. Pozostate
nadmierne sposoby korzystania z Internetu nie groza juz tak
uzaleznieniem.

Fatsz. Istniejg jesicze cztery inne  typy zachowan, ktdre sg przejawem
uzaleinienia od Internetu:

* erotomania internetowa, np. cyberseks, ogladanie filméw i zdjec
0 tresci pornograficznej;

* socjomania internetowa, czyli uzaleznienie od internetowych kontaktow
spotecznych:, np. nadmierne korzystanie z portali spotecznociach,
(zatow, forum, poczty elektronicznej;

* uzaleznienie od sieci, np. zakupy i aukgje online, hazard w sieci;

* przecigzenie informacyjne, cyli przymus pobierania informacji, np.
nadmierne przegladanie portali informacyjnych, przymus ,bycia na
biezaco” i pobierania danych.

Najistotniejszy sygnat alarmowy, mowiacy o tym, Ze mtoda osoba
moze mie¢ problem z nadmiernym korzystaniem z Internetu, to
pogorszenie wynikow w nauce.

Fatsz. Powinny niepokoi¢ rownie? takie objawy jak: zdecydowany spadek
7ainteresowania  innymi- aktywno$ciami niezwigzanymi z komputerem,
7anik Zycia towarzyskiego i znajomych, dtugotrwale obnizony nastrgj,
smutek i wycofanie, jak rowniez problemy zdrowotne, tj. bole kregostupa,
béle gtowy, oczu, karku, brzucha, problemy jelitowe, a takze permanentne
Imeczenie i niewyspanie.

Internet daje mozliwos¢ dowolnej autoprezentaciji i kreowania
swojego wizerunku.

Prawda.

Internet mozna tatwo wyeliminowa¢ z Zycia wspétczesnego
nastolatka. Mamy nad tym petna kontrole.

Fatsz.

Internet daje mozliwos¢ fatwego zaspokajania potrzeb, o ktore
moze hy¢ trudno w realnym Zyciu.

Prawda.
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TYPY MLODYCH LUDZI NADUZYWAJACYCH INTERNETU

Weiagnieci w sie¢ - to miodzi ludzie, ktdrzy zaniedbujg waine obszary
fycia codziennego w zwigzku z nadmiernym zaangazowaniem w Internet,
w ktorym wyrainie preferujg konkretng aktywno$¢, a takie maja ktopot
7ograniczeniem tego zachowania i doswiadczajg jego negatywnych skutkow.
7 powodu braku kompetengji spotecznych, czuja sie wyobcowani lub
wykluczeni z grupy réwiesnicze].

Wszystko naraz - te osoby maja potrzebe wielu dodwiadczer, ktérych
szukaja zaréwno w Intrenecie, jak i w realnym Swiecie. Zyj3 intensywnie,
brakuje im czasu. Cechuje ich wysoki poziom kompetencji spotecznych.

Petny krag - przedstawiciele tego typu przechodzg okres intensywnego
uzywania Internetu, jednak w pewnym momencie sami koryguja i ograniczaj
to zachowanie. Powodem moze by¢ pocucie przesytu, doswiadczanie
szkodliwych skutkéw naduzywania lub zaangaiowanie energii i uczu¢
winng sfere Zycia, na przyktad zwiazek uczuciowy. Te osoby s3 uspotecznione
i otwarte na doswiadczenia.

Zahijanie czasu - ¢ mtodzi ludzie, poprzez naduzywanie Internetu, radzg
sobie z poczuciem nudy. Dla nich Swiat poza Internetem nie jest ciekawy,
dlatego nie angazuja Sie w prawie Zadne zajecia i aktywnosc w realnym
fyciu. Sg zamknieci na doswiadczenia i cechuja sie dos¢ niskim poziomem
umiejetnosci spotecznych.

Ir6dto: Jak reagowac na problem nadmiernego korzystania z Internetu
przez dzieci i mtodziez. Poradnik dla szkét, Fundacja Dzieci Niczyje
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LARP: narracyjna gra fabularna. LARP to rozrywka, w wielu przypadkach
uczestnictwo w nim jest dobrowolne. Osoby  biorg udziat w grze,
poniewa? tego chcg. Jesli niniejszy materiat wykorzystany bedzie w celach
edukacyjnych lub podczas zaje¢ obowigzkowych w ramach dziatait klubu
lub tez w podobnych organizacjach, koordynator ma wiekszg moiliwos¢
kontrolowania grupy, dlatego tez z materiatu tego naleiy korzystac z wieksza
rozwaga.

Na czym polega odgrywanie rol?

Odgrywanie rdl ozmacza wcielanie sie w danego bohatera w okreslonym
czasie, w ktorym wszyscy uczestnicy gry rozmawiaja, zachowujg sie w sposob
w jaki zachowywatby sie odgrywany przez nich bohater. Uczestnicy mogg
nie rozumieC wielu kwestii, stad obecnos¢ koordynatora, ktorego rola
jest wyjasnienie wszelkich watpliwosci przed rozpoczeciem gry. Wszystkie
kwestie oméwiono bardziej szczegbtowo w dalszej czesci niniejszego tekstu.
Bardzo czesto w grupie mtodych ludzi istnieje juz pewna funkcjonalna lub
dysfunkcjonalna dynamika spofeczna. Prowadzi ona do pewnego rodzaju
napiecinieporozumien. Dlatego tez konieczne jest powotanie koordynatora,
ktOry okresli zarys dziatania oraz wyznaczy osoby decyzyjne w poszczegolnych
obszarach.

Koordynator i mistrz gry

Jest to larp z przewodnikiem, kiory bedzie petnit funkcje koordynatora
przeprowadzajacego  pozostatych uczestnikow przez catg  opowiesc.
Osoba ta musi przygotowac sie przed rozpoczeciem gry, ponadto musi
takze dopilnowac, aby kazdy uczestnik wzigt udziat w podsumowaniu  po
zakoficzonej grze. Moze sie ono odby¢ w formie grupowej dyskusji bad?
tez, w przypadku, gdy osoba nie chce wezig¢ udziatu w pracy grupowej, larp
powinien porozmawiac indywidualnie z danym uczestnikiem (w tradycyjnych
larpach funkcja ta zostata okreslona funkcjg Mistrza Gry).

Dobrowolna czy ohowiazkowa?

Dobrowolnos¢ oznacza, Ze kaidy moze zdecydowac: czy chce bra¢ udziatu
w grze, ma tez moiliwos¢ zrezygnowania z udziatu w jej trakcie, jesli na
priykfad uzna, Ze dany jej fragment jest zbyt przerazajacy. Reakcja taka
jest catkiem naturalna, waine natomiast jest aby uwzgledni¢ ten fakt
w analizie po zakoficzeniu gry. Koordynator powinien poinformowac graczy,
gdzie mogg przejs¢ lub gdzie moga udac sie, jesli nie bedg bra¢ udziatu
w grze lub gdy zrezygnujq z niej w trakcie jej trwania. Jesli jakas osoba
wyjdzie przed koricowym podsumowaniem gry, koordynator powinien sie
7 nig skontaktowac w celu indywidualnego oméwienia gry.

Prygotuj 5 krzeset w koricu sali (naprzeciwko krzesta nauczyciela), na
ktorych beda mogly usigs¢ osoby, ktdre zrezygnowaly z gry, a ktdre chca
sledzi¢ dalszy jej przebieg.

Jesli osoby te beda chciaty zrobic sobie przerwe i wyjs¢ z sali, koordynator
powinien je poinformowac, kiedy powinny wrdci¢ na podsumowanie
i analize.

Pomoc w wyhorze postaci

Po pierwsze, uczestnicy musza 2dac sobie sprawe, ze sami nie moga wybiera¢
cztonkdw swojej grupy, to koordynator dokona takiego wyboru w oparciu
0 typ postaci oraz wybranego typu strategii spotecznej dla danej grupy.
Uczestnicy natomiast, otrzymujg mozliwos¢ wyboru postaci, ktérg chca
odgrywa¢, moga tez wybra jednego przyjaciela w danej historii, mogg takie
odrzuci¢ propozycje grania danej postaci. Musza jednakie zdawac sobie
sprawe, ze mozliwos¢ brania udziatu w grze uzalezniona jest od wyboru
jednej z proponowanych postaci. W grze mogg pojawic sie maksymalnie
2 takie same postad.

Koncentracja na opowiesci lub na odgrywaniu siehie

Gra fabularna moze rozwijaC sie dzieki dynamice w niej zawarte],
wyolbrzymia lub przerysuje niektdre typy zachowar, tak by mozna je byto
przeanalizowac po zakoriczeniu danej sesji. Okaze sie, ze wiele 0séb grac
bedzie bohateréw o podobnym statusie spotecznym lub tei sposobie
zachowania do ich whasnych.

Kolejna strategia polega na zmianie pewnej dynamiki spotecnej, ktdra
Ty jako koordynator lub dtugoletni cztonek grupy postrzegasz w zupetnie
inny sposdb; chiatbys zmienic hierarchie i relacje miedzy poszczeg6lnymi
osobami. Jest to trudniejsze, jednak jesli brak ci pewnosci, powinienes
7apobiegac tworzeniu sie silnych grup i zacza¢ kontrolowac przebieg catej
opowiesci. Kontrole nad przebiegiem historii powinna sprawowac grupa
lub Ty, jako koordynator spoza struktury opowiesci (i poprzez swoja postac
w opowiesci, jako nauczyciel). Jesli sam zrezygnujesz ze sprawowania
kontroli nad opowiescig, upewnij sie, ze nie przejmie jej nieliczna, cho¢
spotecznie dominujgca grupa. Jedli tak sie stanie, przerwij odgrywanie
larpa, przedefiniuj postac lub kilka z nich, albo popros osoby, kidre przejety
kontrole nad opowiescia, Zeby przestaty dominowac.

Grac hy wygrac, grac by przegra¢

Jest to narracyjna gra fabularna. Oznaca to, ze albo sie w niej wygrywa,
albo przegrywa. To, 7 kolei oznacza, Ze pojawiajq sie zwyciezcy i przegrani,
a w wigzku 7 tym automatycznie tworzy sie pewnego rodzaju napiecie
i suspens w trakcie catej gry. Jednakze w przypadku larpa odgrywanego na
7asadzie konkurengji w sieci, przemoc i brutalno$¢ moze przyjmowac dos¢
drastyczne formy. Grupa graczy, ktora przyjmuje tego typu styl gry, musi czu¢
sie dos¢ komfortowo w sytuadji grania 0sob ztodliwych i wrednych.

Jezeli koordynator sie waha, zaleca sie, by larp odgrywany bytz nastawieniem
na przegrang. Oznacza to, ze wszyscy uczestnicy wspotpracuja tak, by ich
postadi znalazy sie w tarapatach, by przydarzaty im sie zte i tragiczne rzeczy,
poniewa? i tak wszystkie postaci (nie gracze) sg ludzmi z problemami. Kaidy
powinien zrobic wszystko by nie wygra¢, a najciekawszymi scenami beda te,
w ktorych kto$ odpada lub przegrywa z kretesem.

Taka strategia moze by¢ mniej ryzykowna, nie oznacza to natomiast, ze gra
bedzie mniej interesujaca. Jako koordynator mozesz poprosic uczestnikéw
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by grali tak, aby przegra¢, w ten sposob unikniesz pewnego rodzaju
rozczarowania i dyskomfortu z rezultatu gry.

Czas

(afa gra trwa 4 godziny. Kiedy koordynator objasnia zasady i koncepdje gry,
mamy do czynienia z fazg przygotowania. Objasnianie zasad i koncepdi gry,
jak rownieZ warsztaty, nie powinny zaja¢ wiecej niz 1 godzine. Jesli brakuje
czasu, nalezy poming¢ kilka prob. Po godzinie rozpoczyna sie gra. Caty larp
trwa nie diuzej niz 2 godziny. Zawiera 9 scen. Scena powinna trwa¢ od
5 do 15 minut. Po 2 godzinach lub gdy odegrano wszystkie 9 scen, czas
na zaplanowany epilog z udziatem wszystkich postaci. Jesli koordynator
7decyduje o zakoriczeniu larpa przed odegraniem wszystkich 9 scen, nie
nalezy pomijac epilogu.

Sceny

Istniejg dwa typy scen. Sceny w sali w trakcie trwania zajec, kiedy uczestnicy
poswiecaja duzo zasu na sporzadzaniu potajemnych notatek i zapiskéw
oraz sceny na dziedzincu szkolnym, w trakce przerw, kiedy klany zbierajg
sie | omawiajg strategie przechytrzenia innych, planuja w jaki sposob przejac
panowanie nad Swiatem. Uczestnicy beda uciekac sie do réinych sztuczek
by niewidoczne moce staty sie widoczne; skorzystaja z Internetu na 3 rézne
sposoby:

* przeniosg plansze gry internetowej do 1 pomiesiczenia z krzestami;

kazde krzesto stuzy jako symboliczna tablica Facebooka;

* przeniosq akcje internetowa poprzez dodanie do normalnej, typowej
akgi  specjalnego typu akgji, ktére moina odegra¢ w scenerii sali
lekeyjnej;

* przeniosg réine typy komunikagji z istotami nadprzyrodzonymi.

Przyktad gry: Wewngtrzna hestia
Jest to historia 0 naszym wewnetrznym demonie, bestii. Demonie
sprawiajgcym nam ogromna przyjemnos¢, takim, ktdry unika jakiegokolwiek
Cierpienia czy bélu. Cztowiek nie zdaje sobie sprawy, ze jest bestia. A im
bardziej nig sie staje, tym mniej jest tego Swiadom.
(o jest potrzebne do gry?

= 8-16 gracyy,;

* 1-2 mediatorow;

= 4 godziny,

* pomieszczenie wielkosci sali lekeyjnej;

* 16 krzeset + 6 krzeset;

= symboliczny larp o uktadzie teatralnym;

* miodzi ludzie zostajg owtadnieci przez mityczne potwory.
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TEKST:

WyobraZ sobie ostatni dzieri lata. Trawe pod bosymi stopami. Chiopak.
Driewczyna.

Tego wieczoru spacerowaliscie sami. Wieczor kiedy to sie stato....

Gwiazdy jasniaty, ksiezyc w petnym blasku. Rozbtysk $wiatta. taskotanie
w stopy. Szok emocjonalny. Jakby zmart kto$ Ci bliski. Moze to Ty?

Moie to stoneczne przesilenie, moie przejaw nadmiernego promieniowania
w ziemi?

Wewnetrzna sita. Odwieczna ciemno$c. Wewnatrz.

— Kim jestes, zapytata ciemnos¢, — Jestem toba, odpowiedziata dziewczyna.

— Jaki jest wasz cel, zapytata ciemnos¢. — Bedziemy panowac nad Swiatem,
odpowiedziat chtopak.

(cisza)
Ta historia nie opowiada o nas, odgrywamy role i postad, wcielamy sie
w bohateréw. To narracyjna gra fabularna. Larp jest to historia, ktorg

tworzymy na bieigco, ale jak kazda historia, w pewnym sensie opowiada
0na 0 nas.

Historie opowiadajg o ludziach, o rodzaju ludzkim. Moiliwe, ze nie opisuj3
bezposrednio nas, ale ukazujg pewng prawde o kazdym z nas. Kto jest
dobry, kto jest staby, kto moze zostac krélowg i krélem balu petni ksiezyca.
(cisza)

Pierwszy dzieri szkoty. Ponuro i nudno. DziS wieczorem impreza przed
powrotem do szkoty. Impreza peti ksiezyca. Impreza, na ktdrg wszyscy
czekaliscie. Wkrdtce zebranie klanu. Spotkanie przyjaciot po latach. Cay sie
zmienili? Czy czasami nie wydaje i sie, ze zupetnie ich nie znasz? Czy masz
siebie? Te mysli opanowujg twoj umyst kiedy idziesz po schodach do sali,
kiedy siadasz w tawce.

Na chwile przed tym, jak nauczyciel wejdzie do Sali, przypominasz sobie
Zn6w pytania zadane w ciemnosci.

—Kim jestes, zapytata ciemnosc.

— Jestem tobg, odpowiedziata dziewczyna.

— Jaki jest wasz cel, zapytata ciemnos¢.

— Bedziemy panowac nad $wiatem, odpowiedziat chtopak.
(cisza)

Kiedy otworzycie oczy, bedziecie z w sali lekcyjnej, nie krepujcie sie,
rozrabiajcie, buczcie, stréjcie glupie miny, klaszccie kiedy nauczyciel
sprawdza obecnos¢ na poczatku lekdji. Pamietajcie jestescie rozwydrzonymi
nastolatkami.
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Rekwizyty i przedmioty

Do pierwszej gry potrzebne bedg nastepujace przedmioty i rekwizyty. Bez
niektdrych z nich nie bedzie moiliwe przeprowadzenie gry, niektdre nie s
konieczne, ale dobrze bytoby je miec.

Potrzehne przedmioty:

30 krzese, (te, ktdrych nie wykorzystasz powinny zosta¢ ustawione wzdtui
sciany  tyhu sali), pitka (do sceny w sali gimnastycznej), system nagtasniajacy,
odtwarzacz audio, podfgczony do system naglasniajacego, flamastry dla
uczestnikow, karteczki samoprzylepne w dwdch kolorach (z6tte i rozowe),
biata tasma maskujaca (do oklejenia podtogi w salii do wykonania plakietek
imiennych), ksero/kopie tekstéw rol poszczegbinych postaci (znajdziesz je
w dalszej czesci niniejszego opracowania), zapasowa tasma klejaca, na
wypadek gdyby karteczki samoprzylepne zaczely sie odklejac.

Dobrze bytoby, gdyby dostepna byta: sala, w ktdrej moina wytgczac
wszystkie Swiatta, latarka dla nauczyciela, tablica lub biafa tablica do
pisania mazakami. Dla kaidego gracza: wezesniej przygotowane wizytOwki
7 imieniem, rekawiczki, okulary przeciwstoneczne, koszulka bez wzoru, na
ktorej moina bedzie pisa¢, 3 pisaki do pisania na materiale.

Zakoniczenie

Gra koriczy sie po 2 godzinach ze wzgledu na ograniczony limit czasowy, moze
takze zakoriczy sie przed planowanym czasem w trzech innych przypadkach:

1. Kiedy liczba krzeset jest mniejsza ni liczba ,unicestwionych” lub
“poskromionych”  postadi, kiedy ostatnia osoba zostawia krzesto
i musi usias¢ na krzestach postawionych pod Sciang oraz kiedy wszystkie
krzesta sq jui zajete.

2. Kiedy ktérakolwiek z os6b siedziata na krzestach ustawionych z boku
dtuiej niz godzine.

3. Kiedy gra przerwana zostaje przez koordynatora, ktory zauwaia, e
w larpie lub tei catej opowiesd, pojawito sie wystarczajaco duzo
paskudnych i wrednych zachowar, stuzgcych jako materiat bazowy do
analizy odegranego larpa. W tym przypadku oznacza to przejscie do
Sceny Epilogu pt. Smutny, Przygnebiajacy Poniedziatek.

Krzesta

Na tyle oparcia krzesta kazdego uczestnika symulujemy facebookowg 0$
czasu.

Kaida osoba musi mie swoje krzesto. Poszczegdini gracze przyklejajg na
tyle oparcia zapisane na kartce imiona oraz imiona odpowiadajgcych im
potworéw.

Na gorze kartki umies¢ napis , 0% czasu” i przyklej go ponizej przylepionej juz
kartki zimionami.

Kiedy uczestnicy dokonaja wyboru postaci, umiesz(z3 nazwe i typ potwora
na gorze kartki, ich wtasne imie powinno zosta¢ zapisane markerem koloru
niebieskiego lub czarnego, a nazwa potwora czerwonym. Uczestnicy
przyjmujg imie postadi, ktore zapisali na kartce lub tez wybieraja wymyslone
przez siebie imie (np. ,Barghast, Minotaur”).

(Lista postaci i ich opis umieszczony zostat w dalszej czesc ponizszego
tekstu). W trakcie odgrywania scen w sali lekcyjnej, pozostali uczestnicy bedg
umieszczac karteczki samoprzylepne z zapisanymi komentarzami i uwagami
na tyle oparcia kazdego krzesfa.

W czesci sali przeznaczonej na sale lekcyjng, poustawiaj w nietypowy sposob
16 krzesetw catery rzedy po cztery krzesta, kazde krzesto skierowane powinno
by¢ do srodka sali. W ten sposob kazda osoba bedzie w stanie dosiegna¢
kilku krzeset, chyba, Ze znajduje sie w strefie bezpiecznej na tyle sali lub tez
7 przodu sali. W tym przypadku krzesto danego uczestnika bedzie tatwym
celem innych uczestnikow. W przypadku, gdy ktory$ z uczestnikéw zostanie
,poskromiony” mitymi uwagami (5) lub , unicestwiony” ztosliwymi uwagami
(7), 10stawia krzesto i siada na jednym z szesciu krzeset umieszczonych pod
sciang.

Umies¢ 6, pustych” krzeset z tytu sali. W przypadku, gdy w grze uczestniczy
mniej niz szesnastu graczy, liczba ,pustych” krzeset powinna by¢ mniejsza
ni 6.

Liczba krzeset umieszczonych pod Sciang powinna odpowiadac liczbie
uczestnikéw.

0d 16 do 15 graczy = 6 krzeset, od 14 do 12 graczy = 5 krzeset, od 11 do 10
graczy = 4 krzeset, od 9 do 8 graczy = 3 krzesta.

Postacie

Kaidej postaci odpowiada mitologiczna istota, przypisana jest jej takze
pewna sugestia co do doboru imienia, przyjaciét wybieranych przez
uczestnikéw (pozytywne relacje) i jednego wroga (negatywna relaja).
Istniejg takze klany, do ktdrych dana posta¢ przynalezy (klany tworzone sq
przez koordynatora podczas podziatu uczestnikéw na 3 grupy). Uczestnicy
sami wybierajq osobe, 7 ktdra beda miaty dobrg relacje, natomiast tekst roli
okresla osobe, 7 ktdrg relacja ma by¢ negatywna. Opis wszystkich pietnastu
postaci zostat zamieszczony na koricu niniejszego tekstu. Zréb po 2 kopie
tekstu kazdej postaci.

Klan nr 1 - Istoty Natury

Klan Istot Natury pragnie utrzyma¢ réwnowage pomiedzy dobrem
a #tem. Ctonkowie klanu chcg pozby( sie Klanu Umartych i poskromic
cztonkdw klanu Zdegenerowanych Istot Ludzkich lub zaprzyjaini¢ sie
7 jednym lub z kilkoma cztonkami tego klanu.

Postaci: Gnom, Minotaur, Duch, Nimfa, Troll
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Klan nr 2 - Zdegenerowane Istoty Ludzkie

(zonkowie klanu Zdegenerowanych Istot Ludzkich chcg pozbyC sie
cztonkow Klanu Istot Natury i poskromi¢ cztonkow klanu Trupéw lub
7aprzyjaini¢ sie z jednym lub z kilkoma cztonkami tego klanu.

Postaci: WiedZma, Czarodziej, Wilkotak, Frankenstein, Podrzutek
Klan nr 3 - Trupy

(ztonkowie Klanu Trupdw chcg pozbyc sie cztonkow Zdegenerowanych
Istot Ludzkich i poskromi¢ cztonkéw klanu Istot Natury lub zaprzyjaznic
sie zjednym lub z kilkoma cztonkami tego klanu.

Postaci: Wampir, Zjawa, Zombie
Podziat i wyhor postaci

Poniewai postadi sie dubluja, w jedne] turze gry powinno pojawic sie wiece]
postaci niz jest to konieczne. Ma to na celu tworzenie pewnego rodzaju
romorodnosci i mozliwosci wyboru. W przypadku wiekszosci postaci
dublowanie bohateréw nie stanowi problemu, nie dopuszczaj jednak
by w grze pojawio sie wiecej niz dwdch identycznych bohaterdw. Aby
7automatyzowac ten proces w fazie przygotowan, koordynator przygotowuje
tylko2 kopie tekstu kazdej z postaci.

Podziel grupe na 3 mniejsze. Popro$ uczestnikéw by ustawili sie w trzy
oddzielne okregi.

Poinformuj uczestnikéw, do kidrego klanu przynaleiq (jezeli uczestnicy nie
7gadzajq sie by naleze¢ do danego klanu, dokonaj koniecznych zmian, tak by
osoby w poszczegbinych 3 grupach byty w miare zadowolone z dokonanego
podziatu).

Podziel postaci na klany. Rozdaj kaidemu uczestnikowi tekst jego postaci.
Popros dodatkowe postacie, nalezgce do tego samego klanu, by weszly do
srodka kofa i usiadty na podtodze. Koordynator informuje uczestnikéw, ze
moga zamieniac sie rolami, ale nie pomiedzy soba, leczz osobami siedzacymi
na podtodze. Kiedy wszyscy uczestnicy wybiorg swoje role, maja 5 minut na
7apoznanie sie z tekstem i opisem roli. W trakcie, gdy uczestnicy zapoznajg
sie z rolami, koordynator rozdaje uczestnikom po dwie kartki papieru, pasek
biatej tasmy maskujacej oraz flamastry do zapisania imion odgrywanych
bohateréw oraz bestii, kdre je opanowaty. Uczestnicy zapisujg na kartkach
imiona postaci i demondw, ktdre je opanowaty i przyklejajg kartki na tyle
oparcia krzesta. Po przeczytaniu tekstu i opisu swojej postaci, uczestnicy
wstajg i ustawiajg sie w rzedzie zgodnie z podziatem na 3 klany. Popros
uczestnikow by sie przedstawili: podali imie swojej postaci, odpowiadajace
im imie potwora oraz w jednym zdaniu opowiedzieli o swojej postaci.
Koordynator musi doS¢ restrykcyjnie pilnowac, aby wypowied? kazdego
zuczestnikéw nie przekroczyta jednej minuty, a catosc prezentacji kwadransa.
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1 Ciemnych Mocy eliminuje ludzkie istoty

W tekscie kazdej postaci wpisany jest tekst odpowiadajacego mu potwora.
Odgrywajac partie potwora mozna wptywac na inne postaci. Dzieki temu
gracze mogq umieszzac uszczypliwe komentarze zapisane na karteczkach
samoprzylepnych. Wypowiedzi stylizowane sq takie jak zamiesiza sie
na osi (zasu na Facebooku, a zamieszczane sq na tyle opar¢ krzeset
innych uczestnikow. Kazda osoba moze umiesci¢ maksymalnie 2 karteczki
w trakcie 1 sceny odgrywanej w sali lekcyjnej. Kiedy dana osoba ma 7 lub
wiecej negatywnych komentarzy na oparciu krzesta, jego posta¢ zaczyna
by¢ przygnebiona i jest wyrzucana ze szkoty. Krzesto danej postaci zostaje
na miejscu, natomiast wyeliminowana osoba siada na jednym z krzeset
umieszczonych 7 tytu pomieszczenia. Wyeliminowana postac w trakcie
jednej sesji nadal moze umiesci¢ po 2 pozytywne uwagi na oparciach
krzeset pozostatych uczestnikéw, ale tylko 1 z uszczypliwym komentarzem.
Osoby te graja teraz postaci, ktdre opuscity dysfunkcyjny krag prayjaciot
i probujg pomdc poskromic bad? tez uratowac jak najwiecej osob, aby te
mogly wyplatac sie 7 kregu negatywnej atmosfery. Postaci, ktdre zostaly
wyeliminowane z gry moga prébowac broni¢ swoich przyjaciot lub tez caty
klan, umieszczajac negatywne komentarze na osi czasu swoich wrogéw.

9 pozytywnych uwag poskramia bestig

Kazda posta¢ ma pewne stabosci. Aby by¢ szczesliwa, potrzebuje czego$ od
innych postacilub musi poprosic o cosinng posta¢. Sposobem nawypedzenie
1 siebie bestii jest jej poskromienie. Poskramianie ma miejsce, gdy na osi
(zasu (na oparciu krzesta) umieszczane zostang karteczki samoprzylepne
7 pozytywnymi komentarzami. W danej historii, kazda z postaci osiaga
szczedcie i nie chee czyni¢ #1a kiedy na oparciu krzesta umieszczonych zostanie
5 lub wiecej pozytywnych komentarzy. Kiedy bestia zostanie poskromiona
dana postac nie jest juz cztonkiem swojego klanu. Traci tez swoje ciemne,
potworne moce. W tym momencie, koordynator bierze czerwony
flamaster i wykresla imie potwora z kartki danego uczestnika. 0Od tej
chwili poskromione postacie mogg pomagac innym i tworzy¢ nowe sojusze
oraz nowy klan z czionkami innych klanéw. Gracze mogg te zdecydowac,
Ze usiada na krzestach 7 osobami, ktdre zostaty wyeliminowane i w ten
sposab wezedniej zakoriczyc larpa. Jako, Ze poskromione postacie mogg by¢
traktowane jako zdrajcy wlasnego klanu, mogg nadal otrzymywac negatywne
komentarze od innych postadi, co umoiliwia cztonkom ich dawnego klanu
pastwienie sie nad nimi i pozbycie sie z sali lekeyjnej. Maksymalna liczha
postaci poskromionych, siedzacych na tyle Sali, jest identyczna jak liczba
wyeliminowanych, podobnie liczba pozytywnych i negatywnych komentarzy
w danej scenie w sali lekcyjnej — 4. 1.

Karteczki samoprzylepne i flamastry

Kazda bestia ma 2 kolory karteczek samoprzylepnych. Rozdaj przynajmnie]
15 26ttych karteczek na negatywne komentarze i 10 karteczek (w innym
kolorze) na pozytywne uwagi. Upewnij sie, Ze kazdy uczestnik ma 1 flamaster.
Koordynator ttumaczy, ze 6tte karteczki stuzg do zapisywania negatywnych
komentarzy, a inne kolory na wypowiedzi o charakterze pozytywnym.
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Koordynator wyjasnia uczestnikom, ze karteczki samoprzylepne stuzg do
umieszczania uwag na osi czasu pozostatych uczestnikow, kartki papieru na
tyle oparc krzeset stuzg za o$ czasu. Koordynator wyjasnia, ze kaida osoba
moze napisa¢ maksymalnie trzy komentarze w trakcie sceny odgrywanej
w sali lekeyjnej. W kazdej scenie w sali lekcyjnej powinny zosta¢ wypisane
2 negatywne i maksymalnie 3 pozytywne komentarze.

Uwagi na karteczkach samoprzylepnych muszg by¢ opatrzone imieniem
adresata oraz imieniem osoby, ktdra dany komentarz sporzadzita. Kiedy
uwaga zostanie usunieta, umieszza sie ja na podtodze pod krzestem, do
ktorego byta przyklejona, drukiem do gory. Koordynator wyjasnia reguty
eliminacji danej postaci, informujac, Ze postac, ktora otrzyma 7 lub wiece]
negatywnych uwag na z6ttych kartkach jest eliminowana (jesli w grze bierze
udziat mniej niz 12 0s6b limit zmniejsza sie do 6). Koordynator powinien
tez wyjadnic, ze kiedy dana osoba zostanie wyeliminowana musi opusci¢
gre i usia$c¢ na krzestach umieszczonych z tytu sali. Kiedy wszystkie krzesta sg
13jete, koordynator moze zakoriczyc gre.

Kiedy dana osoba otrzyma 5 lub wiecej pozytywnych uwag na karteczkach
w innym kolorze zostaje poskromiona i pozbywa sie swojego wewnetrznego
potwora.

Kiedy gracze siedzg na krzestach ustawionych pod Scianami, w trakcie
kazdej sceny odgrywanej w sali lekcyjnej, moga nadal umieszczac po jednej
pozytywnej i jednej negatywnej uwadze na krzestach innych uczestnikow. S
teraz osobami, ktdre opuscity dysfunkcyjny krag przyjaciét i probujg pomac
poskromi¢ bad? te: uratowac jak najwiecej osob aby te mogly wyplatac
sie 7 kregu niemitej atmosfery. Postadi, kiore zostaty wyeliminowane z gry,
moga prébowac broni¢ swoich przyjaciot lub tez catego klanu, umieszczajac
negatywne komentarze na osi czasu swoich wrogow.

Warsztaty: Jak przygotowac i przeéwiczy¢ larpa?
Konstruowanie przestrzeni
Za pomocg biatej tasmy podziel sale na dwie czesc.

1 otwarta przestrzen bez krzeset, ktéra bedzie stref spotkan, po
(zedci tez dziedziicem szkolnym czy tez parkiem noca, jedna czesc
7 stesnastoma krzestami, ustawionymi w czterech rzedach po ctery
krzesta, utozone w potkolu przodem do Sciany (w ksztatcie ksiezyca lub
wachlarza). 1 krzesto z przodu dla nauczyciela.

Poinstruuj kazdego, zeby przeszedt do strefy otwartej. Wytacz wszystkie
Swiatta. Jesli jest to mozliwe, otwdrz okno tak, aby do pomieszczenia
wpadato Swieze powietrze.

Cwiczenie 1 -Przyjaciele i wrogowie.

Gracze stojg w kotku. Sprawdzajg tekst roli, wyszukujac w tekscie, kto
jest ich naturalnym wrogiem. W oparciu o swoje sympatie i zaufanie
kazdy gracz wybiera osobe, ktdra bedzie Jego/Jej przyjacielem. Zadna
7 postaci nie powinna mie¢ wiecej niz dwdch wrogow cy tei prayjaciot.
Ponadto, kazdy powinien mie¢ jedng postac, ktdra sadzi, ze jest Jego
lub Jej wrogiem.

Pod koniec kazdego cwiczenia koordynator wypisuje nazwiska 0s6b
w kolejnosci- alfabetycznej oraz im odpowiadajgce imiona ukrytych
potworéw.

Gracze zapisujg swoje imiona oraz imiona przyjacioti wrogw na kartce
76 swojg rola.

Cwiczenie 2 - Hierarchia w klanie

Koordynator dzieli graczy na klany i wyjasnia, ze whasnie teraz poznaja
pozycje swojej postaci w hierarchii klanu. Odbywa sie to na zasadzie
pojedynku spojrzer. Na poczatku wszyscy sie rozgladaja dokofa.
Koordynator wydaje nastepujgce polecenie: ,Popatrzcie sie na Siebie.
Wyobraicie sobie, ze jestescie 0soba, ktéra bedziecie odgrywac. Prosze,
aby osoby, ktére wiedza lub chcg odgrywac role bohatera o nizszym
statusie spotecznym, usiadty.” Instrukga powtarzana jest do casu,
gdy nie pozostanie 1 lub 2 osoby stojace. Kiedy wybranych zostanie
2 kandydatw na liderdw, wszyscy siedzacy na podtodze przechodzg
i siadaja za danym kandydatem. Kandydat, za ktérym usiadto najwiece]
0s6b, wybrany zostaje przywddca klanu.

Cwiczenie 3 - Pozowanie do fotografii grupowej

Biorac pod uwage osobowosci posiczegdinych bohateréw, kaidy
klan zbiera sie zeby zapozowa¢ do zdjecia (takiego jak do typowego
2djecia 7 oktadki albumu zespotu muzycznego). Podczas gdy grupa stoi
i rozmawia w zasie przerwy, koordynator wyjasnia w jaki sposob grupa
powinna ustawic sie do zdjecia.
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Przejscie do magicznego kregu

Koordynator informuje graczy, ze opowiesc za chwile sie rozpocznie.
Jesli ktos chce skorzysta¢ 7 toalety, ma na to 5 minut. Kiedy wszyscy
bedg gotowi, siadajg na krzestach i milkna. Kiedy wszyscy bedg gotowi
koordynator prosi wszystkich, aby zamkneli oczy i wazieli gteboki wdech.
Nastepnie, wydech.

Opowiest.
Prolog.

Zgas Swiatto.
Wh3cz muzyke.

Przeczytaj rozdziat zatytutowany ,Wewnetrzna bestia”, zamieszczony na
poczatku niniejszego tekstu.

Whaz swiatto. Rozpocznijcie odgrywanie larpa. Nauczyciel peni role
koordynatora. Uczniowie s3 uczestnikami. Jestescie w sali lekcyjnej

Scena 1 -Witaj szkoto

Nauczyciel bierze alfabetyczng liste postaci i prosi uczniéw, aby wstali
kiedy wyczytywane bedzie ich imie.

Dos¢ prowokacyjnie i teatralnie nauczyciel mowi: ,nie gwidicie, nie

(Przy odrobinie szczescia sprowokuje to graczy do przeciwnej reakd).

Nauczyciel odczytuje imiona nadane poszczegdlnym postaciom. Kiedy
dana osoba wstaje, nauczyciel pyta . ,Jak tam twoje wakacje?” -
Po wystuchaniu kilku zdai odpowiedzi prosi ucznia by usiadt.

Scena 2 - Praca w grupach

Po sprawdzeniu listy, nauczyciel dzieli klase na 3 dowalnie dobrane
grupy. Podziat musi réini¢ sie od podziatu na poszczegdlne klany.
Nastepnie prosi kazdg z grup by ustawita krzesta w koto.

(Osoby przechodzace bedg w ten sposéb widziaty tyt krzesta
7 priymocowang kartkg z facebookowg osig czasu). Nauczyciel rozdaje
kazdej grupie jedno zadanie. Tytuty poszczegdlnych zadar to: ,Bogini
i ksiezyc”, ,Magia i Ksiezyc", ,Petnia” (Zadania te znajdziesz na ostatnich
stronach ponizszego tekstu).

Nauczyciel informuje wszystkich, ze majg 7 minut na przygotowanie sie,
nastepnie grupa przedstawia¢ bedzie 2-minutowg prezentacje na temat
powierzonego im tematu.

Péiniej, nauczyciel rozdaje kazdemu uczniowi 76tte i réZowe karteczki
samoprzylepne i sprawdza czy kaidy ma wiasny pisak. (Gracze majg za
7adanie zapisywac informacje na oparciach krzeset, na osi czasu).

Po zakonczeniu wszystkich prezentaji, nauczyciel prosi ucaniéw
0 ponowne ustawienie krzeset w rzedach, po ctery krzesta w kazdym
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riedzie. Nastepuje przerwa. Nauczyciel prosi aby uczniowie wyszli na
przerwe na dziedziniec szkolny (wskazujac na przestrzed po drugie]
stronie biatej taSmy maskujacej). Koordynator prosi wszystkich by przed
wyjsciem popatrzyli na facebookowq o$ czasu i przypomina, ze przed
wyjsciem mogg zdjac jedng karteczke z komentarzem z oparcia swojego
krzesta.

Scena 3 - Zgromadzenie klanow

Wszyscy wychodzg na dziedziniec szkolny. Koordynator prosi wszystkich,
aby przyjeli poze, ktdra wezesniej cwiczylii by zamkneli oczy. Koordynator
wlacza inny rodzaj muzyki.

Koordynator zaczyna cytac: ,Pierwszy dzien w szkole. Catym gangiem
jestescie na dziedziricu. Kto w tym roku bedzie waszym przyjacielem? Czy
wasi wrogowie nadal s3 w poblizu? Czy mozecie powiedziec cos mitego
i co$ #tosliwego o swoich wrogach? — i kim jest ten dupek, ktory umiescit
jakis komentarz na waszej osi czasu tuz przed przerwg?”

3 klany gromadzg sie na dziedzincu szkolnym i rozpoczynaja dyskusje.

Podczas, gdy uaestnicy odgrywaja swoje role, koordynator ustawia
krzesta w dwa rzedy naprzeciwko siebie. Po okofo 10 minutach, kiedy
zdaniem koordynatora naleiy przerwac gre, pada komenda ,Stop” oraz
,1amknijcie oczy”. Koordynator zmienia rodzaj muzyki na muzyke sali
lekcyjnej.

,Koniec przerwy. Przechodzimy do sali. Wychowanie fizyane. O niel
Naprawde nienawidzicie zajec z wychowania fizycznego?”

Otworcie oczy.

Scena 4 - Wychowanie fizyczne

Koordynator prosi wszystkich, aby przeszli do sali, popatrzyli na
facebookowg 0s czasu (przypomina, ze przed rozpoczeciem zaje¢ moga
1dja¢ jedng karteczke z komentarzem z oparcia swojego krzesta).

W tej scenie moiecie pisaC uwagi jedynie w trakcie trwania zajec
7 wychowania fizycznego i jedynie o osobach siedzgcych bezposrednio
po waszej lewej lub prawej stronie. Liderzy grup mogq zdecydowac,
kto bedzie siedziat obok kogo. Istnieje mozliwos¢ przekazania swojego
komentarza innemu cztonkowi klanu, jedli siedzi on lub ona obok osoby,
na temat, ktorej chciatbys napisa¢ komentarz. O tak. Wychowanie
fizyazne. O niel Naprawde nienawidzicie zaje¢ z wychowania fizycznego.”

Koordynator przechodzi z korica sali na jej przdd i wciela sie w role
naucyciela.

Nauczyciel wskazuje dwie osoby, jedng odgrywajaca role Minotaura
i druga odgrywajaca role Wilkotaka (jesli w grze nie ma jednej z dwdch
przywotanych postadi, wybierz tylko jedng). Nauczyciel prosi obie osoby,
aby stanety na przodzie dwdch oddzielnych rzedéw.
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Zadaniem ich bedzie wybieranie na przemian cztonkdw swoich grup.
Kiedy wszyscy z0stang podzieleni na grupy naley poprzestawiac krzesta.

(Moie to zaja¢ chwile, nauczyciel nie moze popedza uczestnikdw,
powinni oni zacz3C zachowywac sie jak infantylne nastolatki, powinni
sie mieszac i spiskowac. Jesli bedzie to interesujace, pozwdl by sytuacja
sie rozwinefa.

(Nalezy zmieni¢ muzyke na szybsza)

Nauczyciel podaje uczestnikom pitke. Druzyna otrzymuje 2 punky,
kiedy przejmie pitke i traci 1 punkt, kiedy pitka upadnie na podtoge.
Wszyscy uczestnicy wstaja. Rzucaja pitke pomiedzy rzedami. Czynnos¢
powtarzana jest 1 lub 2 razy (w zaleznosci od tego co bedzie sie dziato
w trakcie gry i jakie uwagi beda wymieniane podczas gry).

Po 10 minutach koordynator prosi ucznidw by ustawili krzesta
w 4 rzedach.

Nastepnie ogtoszona zostaje przerwa. Nauczyciel prosi, aby uczniowie
wyszli na przerwe na dziedziniec szkolny (wskazujac na przestrzeri po
drugiej stronie biatej tasmy maskujacej). Nauczyciel prosi wszystkich,
aby przed wyjsciem popatrzyli na facebookowg oS czasu i przypomina,
7e przed wyjsciem mogg zdjac jedng karteczke z komentarzem z oparcia
swojego krzesta.

Scena 5 - Zgromadzenie klanow

Wszyscy gracze przechodza na dziedziniec szkolny. Koordynator prosi
wszystkich, aby przyjeli poze, ktdra wezesniej cwiczyli, tym razem, jednak,
proszeni sg by usiasiedI. Tym razem istnieje moiliwos¢ przemieszania sie
cztonkow klanu. Przypomnij uczestnikom, ze poszczeg6ini bohaterowie
moga ukradkiem wkradac sie do innych klanéw, moga tei by¢ zapraszani
przez inne klany.

Tym razem przerwa trwa dtuzej.

Koordynator zaczyna czytac: ,Pierwszy dzien w szkole. Catym gangiem
jestescie na dziedzincu. Kto w tym roku bedzie waszym przyjacielem? Czy
wasi wrogowie nadal s w poblizu? Czy mozecie powiedziec cos mitego
i co$ zfosliwego o swoich wrogach? — i kim jest ten dupek, ktory umiescit
jakis komentarz na waszej osi czasu tuz przed przerwg?”

Zamknijcie oczy. Koordynator wigcza inny rodzaj muzyki.

Koordynator czyta: , Pierwszy dzier po wakacjach. Jestescie na dziedzificu
szkolnym ze swoim gangiem. Skonczyliscie wiasnie jes¢ lunch. Ko
dotaczy do waszego klanu? Czy jest kto$ kogo naprawde nienawidzicie?
(zy ktos dotaczyt do was po lunchu? - i kto w tym roku pierwszy ucieknie
do domu z pfaczem? Przynajmniej nie bedziesz to ty...”

3 klany gromadzg sie na dziedzinicu szkolnym i zaczynajg dyskusje.

Podczas, gdy uazestnicy odgrywaja scene, koordynator umieszcza czysta

kartke papieru na tyle oparcia kazdego krzesta. Nauczyciel jest gotowy
do testu, testu z psychologii i geometril.

Po okoto 10 minutach, kiedy koordynator widzi, 7e naley zakofczy¢
scene, pada polecenie ,Nie ruszac sie”, nastepnie koordynator kaze
uczestnikom zamkna¢ oczy. Koordynator zmienia rodzaj muzyki na
muzyke 7 sali lekcyjnej.

,Koniec przerwy. Wracamy do sali. Pierwszy sprawdzian w tym roku.
Och! Sprawdzian z matmy. Nienawidzicie sprawdzianow z matmy.”

Otworzcie oczy.

Scena 6 - Test z psychologii i geometrii

Koordynator prosi wszystkich, aby przeszli do Sali i popatrzyli na
facebookowg 0 zasu oraz przypomina, ze przed rozpoczeciem zajec
moga 2dja¢ jedna karteczke 7 komentarzem z oparcia swojego krzesfa.

Koordynator cyta: ,Zamknijcie oczy. W poniiszej scenie odgrywacie
test 7 geometrii. Macie dostep jedynie do krzeset 0séb siedzacych
bezposrednio obok was lub przed wami. Podczas testu nie wolno wam
wstawaC 7 miejsc. Mozecie podawa¢ wiadomosci pozostatym uczniom
siedzac.

Test jest w pewnym sensie testem psychologicznym. Moze nauczyciel
1dat sobie sprawe, ze co$ jest nie tak. Moie po prostu popadasz
w paranoje. Moie twoja wewnetrzna bestia przejmuje kontrole nad
tobg?

— Kim jestes, zapytata ciemnosc.

— Jestem tobg, odpowiedziata dziewczyna.

— Jaki jest wasz cel, zapytata ciemnos¢.

— Bedziemy panowac nad Swiatem, odpowiedziat chtopak.

Otworzcie oczy.”

Koordynator przechodzi z kofica sali na jej przéd i wdiela sie w role
nauczyciela oraz prosi wszystkich, aby rozwiazali 9 zadan testowych
7 geometrii. Podziel 2 strony papieru na 5 mniejszych elementdw, cyli
ostatecznie na 10 czedci. Zapisz swoje imie na pierwszej czesci.

Zadanie na rysowanie:

1. Narysuj okrag. Dodaj 3 linie tak, aby nabrat ksztatt twarzy.

2. Narysuj 3 kwadraty. Dodaj 1 linie tak, aby powstaty 2 tréjkaty.
W jeden z kwadratow wrysuj okrag.

3. Narysuj 2 sgsiadujace trojkaty. Dodaj 3 tréjkaty, tak aby powstat
symbol.

4. Narysuj pieciobok. Narysuj linie biegnace przez 5 wierzchotkéw
figury.

9. Narysujlinie horyzontu stosujac jedynie linie i zasady perspektywy.

6. Narysuj 2 proste réwnolegte. Jak dtugie linie jestes w stanie
narysowac tak, aby nadal narysowac je jako réwnolegte?
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1. Narysuj szescian. Narysuj okrag. Okrag to storice. Poka? jaki wplyw
ma Swiatto na perspektywe od zacienionej strony szescianu i jego
cier obok.

8. Narysuj ksiezyc w nowiu. Narysuj 3 sierpy tzw. mtodego ksiezyca.
Dwa z nich zacieniuj.

Swiecacy ksiezyc w $rodku.
Po okoto 10 minutach nauczyciel zbiera testy i oglasza przerwe.

Koordynator prosi wszystkich by przed wyjsciem popatrzyli na
facebookowg 0$ czasu i przypomina, Ze przed wyjsciem mogg zdjac
jedna karteczke z komentarzem z oparcia swojego krzesta.

Scena 7 - Ostatnia Przerwa Przed Impreza Petni Ksigzyca (Full Moon Party)

Wszyscy gracze przechodzg na dziedziniec szkolny. Koordynator prosi
wszystkich, aby prayjeli poze, ktdra wczedniej cwiczyli. Przypomnij
wszystkim, aby poruszali sie wolno i ostroznie. Nie wolno biegac.

Jest to ostatnia przerwa.
Gracze 7amykajq oczy. Koordynator wigcza inny rodzaj muzyki.

Koordynator zaczyna aytac: ,ostatnia przerwa przed imprezg pefni
ksiezyca (Full Moon Party). Jestescie wraz ze swoim klanem na
dziedziricu szkolnym. Kogo wybierzecie na Kréla Balu, czy uzgodniliscie
kogo wybierzecie na Krolowa, czy zaleiliscie juz jakis sprzymierzericw,
koniec koricow, zwyciezca jest tylko jeden. (zas na ostateczng bitwe.”

3 klany gromadzq sie na dziedzificu szkolnym i zaczynaja dyskusje.

Koordynator przygotowuje kapelusz i karteczki do glosowania na Krdla i
Krolowa Balu w ostatniej scenie larpa.

Po okofo 10 minutach, kiedy koordynator widzi, Ze naleiy zakonczy¢
scene, pada polecenie ,Nie ruszac sie”, nastepnie koordynator kaze
uczestnikom zamkng¢ oczy. Koordynator zmienia rodzaj muzyki na
muzyke z sali lekcyjnej.

,Koniec zaje¢ w szkole. Wracajac do domu w deszczu myslisz o Imprezie
Petni Ksiezyca. Obawiasz sie tego, co zrobig inne klany. Kazdy wie, ze
Krol Balu moie wyeliminowac jednego z uczestnikow gry. Krolowa ma
prawo nakazac jednej osobie by wykonywata jej rozkazy. Moze poprosic
1 osobe, aby spetnita jej jedno iyczenie, moze prosi¢ absolutnie
0 wszystko.

Gromadzicie sie na dziecificu szkolnym na balu na rozpoczecie roku
szkolnego, w przeddzient pefni.”

Otworcie oczy.
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Scena 8 - Pigkna czy nie? (Hot or Not?)

Koordynator  prosi wszystkich, aby przeszli do sali, popatrzyli na
facebookowg 0s czasu i przypomina, Ze przed rozpoczeciem zaje¢ moga
2djaC jedna karteczke z komentarzem z oparcia swojego krzesfa.

W tej scenie bedziecie wybierac kréla i krdlowg imprezy.
Zapiszcie imie Krolowej na jednej z karteczek, a imie Krola na drugiej.”
Nauczyciel wehodzi do sali i rozdaje kazdemu po 2 karteczki.

Nauczyciel wybiera jednego ucnia i prosi, aby zebrat gosy oddane na
Krolowg. Nauczyciel zbiera gtosy oddane na Kréla.

Nauczyciel wybiera jedng osobe i prosi, aby odczytata posiczegdlne
ghosy.

Gdy Krol i Krolowa zostang wybrani, nauczyciel prosi, zeby staneli obok
niego (z przodu sali lekayjnej).

Nastepnie nauczyciel prosi Krélowa, by ta wybrata osobe, ktdra tej nocy
bedzie jej stuzacym. Nauczyciel pyta: ,Wasza Wysokos¢, jaki rozkaz wyda
Wasza Wysokos¢ stuzgcemu?”

Nastepnie, nauczyciel zaprasza do siebie Krola. Kogo nie chcesz widziec
na swoim przyjeciu, drogi Krolu, kto ma opusci¢ przyjecie? Kiedy krol
wskazuje na jednego z uczniow, nauczyciel wykrzykuje imie wybranej
0soby mowigc: ,nie jeste$ mile widziany na przyjeciu petni ksiezyca,
natychmiast opus¢ budynek!” Kiedy osoba opuszcza gre, koordynator
podchodzi do wytacznika. Koordynator wytgcza Swiatto i wota ,Nie
ruszajcie sie, zamknijcie oczy”.

Scena 9 - Scena Epilogu pt. Smutny, Przygnehiajacy Poniedziatek

Koordynator wi3cza sentymentalng muzyke. Koordynator czyta tekst
podsumowujacy :

, 10 ju koniec, to epilog naszej historii. Historie opowiadajg o ludziach,
0 rodzaju ludzkim. Moiliwe, Ze nie opisuja bezposrednio nas, ale
ukazujg pewng prawde o kazdym z nas.

Koordynator powoli przechadza sie po sali i kladzie dtor na ramionach
poszczegdlnych graczy. Grace wywotywani s3 przez koordynatora
imieniem potwora, ktérego odgrywali i proszeni o opowiedzenie
0 swoim bohaterze. Na przyktad: Minotaurze, jak sie Minotaur teraz
czuje? Co Zjawa sadzi na temat zycia?”

Kiedy wszyscy uczestnicy zakoiczg swoje wypowiedzi, koordynator
mowi:

,Kim jestes, zapytata ciemnosc. Jestem toba, odpowiedziata dziewczyna.
Jaki jest wasz cel, zapytata ciemno$c. Bedziemy panowac nad Swiatem,
odpowiedziat chtopak. (Larp sie zakoriczyt).
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Podsumowanie, praca po zakoriczonej grze:

1.

(15 min), (Wha swiatte) - larp sie  zakorcyt.
Koordynator prosi uczestnikéw, aby podziekowali sobie nawzajem za
wspdlng gre i uscisneli sobie dtonie. Nastepnie uczestnicy ustawiaja
swaoje krzesta na $rodku sali w formie okregu. Kazde krzesto zwrdcone jest
tytem oparcia do wnetrza okregu, tak aby kazdy widziat wszystkie krzesta.
Popros kaidego uczestnika, aby w jednym zdaniu (maksymalnie przez
30 sekund) powiedziat jak sie czuje w danym momencie. Poinformuj
uczestnikow, ze jesli nie chcg sie wypowiada¢ moga powiedziec Pass.
Jedli ktos powiedziat ,Pass”, po wystuchaniu wypowiedzi wszystkich
0s6b ponownie zapytaj te osobe czy moze jednak zechciataby sie
wypowiedzieC. Jezeli bedzie chciat, pozwdl jej mowi.

Krag odzwierciedla nastepujace 3 pytania; odpowied? na kaide z nich
7ajmuje maksymalnie 2 minuty. Koordynator musi bardzo restrykcyjnie
pilnowac czasu przerywa¢ osobom, ktdrych wypowied? trwa dtuzej niz
T minute.

* Ktérego komentarza, kidry zapisate$ wstydzisz sie najbardzie]?
Trzy 2dania wyjasnienia.

= (zy fatwiej jest zapisywac uszczypliwe komentarze na czyjs temat, jesli
samemu takowe sie ofrzymato. Jesli odpowied? brzmi ,tak”, prosze
0 kilka stow komentarza — dlaczego?

= Co odzwierciedlato najbardziej realistyczng dynamike w grze, co
byto najmniej istotne dla rzeczywistosci w odniesieniu do serwisow
spotecznosciowych.

Koordynator prosi, zeby wszyscy wstali i informuje ich, ze tym razem
glosowanie bedzie polegato na chodzeniu. Koordynator wskazuje
3 katy sali i informuje wszystkich, ze swojg opinie wyraza¢ bedg poprzez
przejscie do jednego z trzech wezedniej wskazanych katow sali, oczywiscie
zgodnie z zadawanym pytaniem. W poszczegolnych rogach przyklej kartki
znapisem ,Tak", ,Nie" i ,Moze". Koordynator czyta nastepujace zdania:

= ,Mam uwagj, ktdre poprzez serwisy spotecznosciowe umiescitem na
osi czasu innych, a ktdre chciatbym cofnac.”

= W swojej sieci spotecznej mam osoby, ktdre chciatbym ukry¢ lub
zablokowac.”

= ,Mam w jednej ze swoich sieci ustawione zabezpieczenia, ktdre teraz
chce zmienic.”

* Rozwaiam wystanie przyjacielskiej wiadomosci osobie, ktéra mogta
otrzymac ode mnie #tosliwy komentarz.”

=l mam zamiar wysta¢ przyjazng uwage komus, kto otrzymat ode
mnie negatywny komentarz na serwisie spotecznosciowym.”

4. Koordynator prosi wszystkich, aby popatrzyli na zapiski na karteczkach

samoprzylepnych. Koordynator umieszza 3 puste kartki na podtodze
i prosi, by kazdy wybrat jedng karteczke samoprzylepng i moiliwie
pasujgce uwagi oraz by umiescit je na jednej z 3 kartek. Osoby powinny
wybra¢ uwage, kidra jest najbardziej destruktywna. Postaraj sie
umieszczac karteczki samoprzylepne z podobnymi uwagami na tej samej
kartce papieru. Koordynator dzieli wszystkich na 3 grupy (identycne, jak
w scenie 2 pracy grupowej). Kazda grupa przeprowadza krotkg dyskusje,
w ktorej odnosi uwagi z larpa do swoich doswiadczeri w serwisach
spotecznosciowych. Po dyskusji kazda grupa robi prezentacje na temat
tego, 0 (zym rozmawiata.

. Podziel wszystkich na 3 klany, na ktore podzieleni byli wczesniej. Oméw

3 tematyczne pytanie odnoszace sie do ztego traktowania:
* (zy ktdrejS 7 0sob poswiecono troche wiecej pozytywnej uwagi niz
innym cztonkom klanu? Wszyscy powinni omowic kwestie tego jak do
tego doszo.

* (zy ktdrakolwiek osoba w klanie byta Zle traktowana. Cztonkowie
klanu powinni przeprowadzi¢ burze mézgéw i znalei¢ moiliwie jak
najwiecej komplementéw dla tej wiasnie osoby. Wyslij jednego
7 cztonkéw klanu, aby przeprosit te osobe i przekazat Wasze wyrazy
szacunku dla niej w imieniu catego klanu.

= Oméw pozytywne mechanizmy w serwisach spotecznosciowych
oraz zyciu spotecznym, ktére moga zapobiega¢ #temu traktowaniu
i 7astraszaniu.

Po okofo 10 minutach, koordynator prosi kazda grupe o przedstawienie
kilku pozytywnych mechanizméw zapobiegajacych zemu traktowaniu
i zastraszaniu.

. Wszyscy wstajg i przyjmuja poze lidera grupy heavymetalowej — wyjac

do ksiezyca.
(Motna tylko wstac i wyjrzeC przez okno).

. Koordynator dziekuje wszystkim za udziat w larpie, przypomina

wszystkim , Poskromcie swojego wewnetrznego potwora, Bdicie ludzmi
i Dobranoc.”

,Twoja odmienno$¢ sprawia, ze jestes silniejszy. Twoja ciemna strona
sprawia, Ze Zyjesz. Twoja wrazliwos¢ zapewni Ci facznos¢ z resit
cierpiacych na swiecie. Twoja kreatywnos¢ Cie wyzwoli. JesteS jak
najbardziej normalny.”
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Postac 01: Wampir
Klan nr 3 - Klan Trupdw
Imiona (wybierz jedno): Joan, Charlie, Louise, Austin, Tim
*Wrdg naturalny (po pierwsze dana posta¢ musi otrzyma¢ dwa
negatywne komentarze); Wilkotak
* Pryjaciel: (wybierz jednego z graczy, kidry nie bedzie otrzymywat od
Ciebie negatywnych komentarzy, bez wzgledu na to komu ufasz poza
kontekstem gry).

Wampir to legendarna postac, ktora zyje karmiac sie krwig istot zywych.
Wampir jest samotnikiem i uwielbia mie¢ kontrole nad pozostatymi
samotnymi osobami. Czyha na niczego nieswiadome osoby i napada je
w chwili, gdy nikt nie moze im poméc. Wampir to zazwyczaj postac typu tak,
nie, tak, nie, posta¢ zagmatwana, ktéra chciafaby uzyskac cos od innych,
ale zarazem tego nie bierze, bad? te7 chce to wziac, ale inni nie zdaja sobie
7 tego sprawy. Natura wampira to zbidr sprzecznosci, nawigzuje relacje
7 kim$ kim gardzi, a traci kontakt z tymi, ktdrzy, jak sie okazuje, obdarzaja
g0 uczuciem. Jego ciemna strona karze mu traktowa¢ wszystkich niczym
zabawki.
Wampiry beda wydawac syczace diwieki zanim cokolwiek powiedza.
Wampiry s3 matoméwne. Patrzg sie intensywnie na ludzi. Patrzg sie na
ludzkie szyje i taktujg je jedynie jak wiasny zer.
Podazas odgrywania roli Wampira mozesz przyklei¢ jedynie 2 karteczki
na oparciu krzesta w trakcie trwania jednej sceny w sali lekcyjnej, beda
one jednak utajnione (zegnij karteczke samoprzylepng tak, by nikt nie
magt odczytac zapisanej na niej tresci). Jesli jednak chciatbys, aby tekst
7apisany, na ktorej$ z kartek, byt widoczny, wskazujesz koordynatorowi
lub méwisz cicho, ktdrg z kartek ma roztozy¢. W trakcie kaidej przerwy
mozesz wykorzystac swoje wampirze moce jedynie raz.

Karteczki przyklejane przez Wampira s3 zawsze anonimowe.
Wampira moina poskromi¢ zaprzyjazniajac sie z nim, ale wampir jest
2 natury samotnikiem i aby zosta¢ poskromionym musi otrzymac 7, a nie
pie¢ pozytywnych uwag. W ten sposob przestaje by¢ wampirem i staje sie
przyjacielem, ktdry umieszcza pozytywne komentarze na osi (zasu.
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Postac 02: Wilkotak
Klan: Zdegenerowane Istoty Ludzkie
Imiona (wybierz jedno): Rick, Julia, Shane, Gorgh, Fanny
*Wr6g naturalny (po pierwsze dana posta¢ musi otrzyma¢ dwa
negatywne komentarze); Troll.
* Przyjaciel: (wybierz jednego z graczy, kidry nie bedzie otrzymywat od
Ciebie negatywnych komentarzy, bez wzgledu na to komu ufasz poza
kontekstem gry).

Wedtuglegendy, wilkotak to cztowiek, ktdry potrafit sie przeksztatci¢ wwilka.
Wilkotak to istota brutalna i porywcza. Jego ciemna strona umoiliwia mu
przeistaczanie sie w wilczg istote, ktora pragnie zdoby( fizyczng dominacje
nad innymi. Wilkotaki to ofiary urojed wywotanych przez wrodzong
i niesamowicie silng melancholie. Mogg polowac jedynie na te osoby,
ktore sprowokowaty ich klan. Kiedy wilkotak poluje, stwarza fizyczne
7agrozenie, probuje dominowac zapisujac uwagi na kartkach. Na poczatku
brutalnos¢ Wilkofaka jest niewielka, jednak z czasem, bestia przejmuje
kontrole nad ciatem i zaczyna stanowic bezposrednie zagrozenie dla ludzi.
Wilkotak usituje by¢ anonimowy, jednak nie zawsze mu sie to udaje.

Wilkotaki da sie poskromi¢ uspakajajac je. Wilkotak znika kiedy otrzyma
5 pozytywnych  spokojnych komplementéw za racjonalne wypowiedzi

iayny.
Posta¢ 03: Wroika

Klan: Istoty Natury

Imiona (wybierz jedno): Star, Hope, Moon, Sky

*Wrdg naturalny (po pierwsze dana posta¢ musi otrzyma¢ dwa
negatywne komentarze); Duch.

* Przyjaciel: (wybierz jednego 1 graczy, kidry nie bedzie otrzymywat od
Ciebie negatywnych komentarzy, bez wzgledu na to komu ufasz poza
kontekstem gry).

Wedtug legend wrdzki to magiczne istoty, duchy natury lub tez istoty majace
13aznosc z pieknymi miejscami. W wiekszosci ludowych podari mowa
0 koniecznosc bronienia sie przed ich zosliwoscia. Chociai zazwyczaj we
wspotczesnej kulturze przedstawiane s3 jako miode, czasem uskrzydlone,
mate istoty w ludzkie] postaci.

Wréika zbiera obietnice i karze osoby, ktdre ich nie dotrzymuja. Jej ciemna
strona karze jej traktowac kaida pozytywng uwage jako pewnego rodzaju
obietnice.
Jedli kto$ po przyznaniu pozytywnego komentarza przyina Wréice
negatywny, Wrozka musi umiesci¢ na osi zasu tej osoby dwie
dodatkowe karteczki z komentarzami. Uwag te s3 niezmiernie krytyczne
i bardzo niepozytywne.
Wréiki to duszki natury, ktdre sprawujg piecze nad Swiatem istot ludzkich,
przemieszczajg sie pomiedzy Swiatem podziemnym a $wiatem istot
ludzkich. Dlatego tez wchodzg w pewnego rodzaju uktady z innymi, aby
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mac podczas przerw w grze uzyska¢ dostep do ich klandw. Wrozki oszukujg
i pfataja figle, cytujg przeczytane gdzies zdania i frazy, oszukuja podczas
73jeC. S3 wodnicze, potrafig sprawic, ze klamstwo brzmi jak prawda. S
w stanie tak zmanipulowac ludzki umyst, ze dana osoba traktuje klamstwo
jako prawde. Probujg przemyci¢ to w swoich uwagach i komentarzach.
Wréiki czestujg innych swoim jedzeniem i alkoholem, nastepnie zmuszaja
ich by zostali ich przyjaciétmi oraz zapraszajg by podaas przerw praytaczal
sie do ich klanu.

Aby poskromi¢ Wrozke nalezy w pozytywnych uwagach zapisywanych
na kartkach postugiwac sie ich ludzkim imieniem. Musi ona tez mie¢
prawdziwych prayjaciét, kiorzy stale j3 wspieraja i s3 wobec niej lojalni
oraz chronig j3 pilnujac, aby na jej osi czasu pojawiato sie jak najmniej
nieprzychylnych komentarzy.

Postac 04: Minotaur
Klan: Istoty Natury
Imiona (wybierz jedno): Janos, Jazz, Barghast, Pike, Broodie
*Wrég naturalny (po pierwsze dana posta¢ musi otrzymac dwa
negatywne komentarze), Wiedima.
* Przyjaciel: (wybierz jednego z graczy, ktdry nie bedzie otrzymywat od
Ciebie negatywnych komentarzy, bez wzgledu na to komu ufasz poza
kontekstem gry).

W mitologii Minotaur jest straznikiem labiryntu. Pét-cztowiek, pot-byk.
Jego rogi to oznaka meskosci. Prowokuje go widok krwi, feministki lub
bezsensowne myslenie.

Posta¢ Minotaura s3dzi, ze prawdziwi mezczyini s3 gatunkiem zagrozonym
i muszg sie broni¢. Treningi, chodzenie na sitownie, budowanie masy
miesniowe), picie piwa, wykrzykiwanie wstretnych chuliganskich sloganow
— to typowe cechy Minotaura. Wybierz druzyne pitkarskg. Bad kibolem.
Podczas rozmowy mow o swojej druzynie. Minotaur eliminuje pozostate
osoby z kregw spotecznych i roznych miejsc. Wybiera pewng wypowiedz
danej osoby i przeksztatca j3 w cos co wprawia autora we wsciektosc,
Powtarza te sentencje umiesz(zajac j ciagle na osi czasowej innych osob.

Nadzwyczajne moce Minotaura to mozliwos¢ nakazania w swoich
komentarzach, umieszczanych na kartkach samoprzylepnych, by
inni uciszyli sie i sobie poszli oraz przypominanie innym, ze g Stabi
i beztadni. Minotaur to jedyna posta¢ majgca mozliwos¢ naklejenia
trzech niepozytywnych komentarzy w trakcie trwania jednej sceny.

Minotaura mozna poskromi¢ odnoszac sie do tagodniejszej strony
0sobowosci, pokazujac emocje i stabosc.

Postac 05: Wiedzma (zwana tez Wytcher)
Klan: Zdegenerowane Istoty Ludzkie
Imiona (wybierz jedno): Emma, Rain, Storm, Agata, Zelda, Pytia
*Wr6g naturalny (po pierwsze dana posta¢ musi otrzymac dwa
negatywne komentarze); Minotaur.
* Przyjaciel: (wybierz jednego z graczy, ktdry nie bedzie otrzymywat od
ciebie negatywnych komentarzy, bez wzgledu na to komu ufasz poza
kontekstem gry).

Wied7ma zawarta pakt z ciemnymi mocami. Wewnetrzna ciemnos(.
WiedZma jest w stanie zmienic atmosfere rozmowy na ponurg i mroczng,
jednym wyrazem twarzy lub sarkastyczng uwaga. Tylko wiedima moie
przycynic sie do tego, ze dana osoba bedzie postrzegana jako #ta. Czyni
to poprzez zwykly komentarz odnoszacy sie do tego ,co dana osoba robita
podczas zajeC w sali lekcyjnej, podazas przerwy lub umieszczajac uwagi na
osiach czasowych innych os6b.

Wiedima jest posiadaczky nieograniczonych ciemnych mogy, a skoro
jest opetana przez nie, to takie osoba opetana przez Wiedime nabiera
przekonania, ze kaidy chce jg przechytrzy¢, oszuka i zwodzic. Wiedima
poddaje w watpliwos¢ przyjaiit najblizszych osdb i jest przekonana, ze
osoby, ktérych uwagi sq pozytywne pragng jedynie jej uczucia i komfortu
fizyanego. Wiedime mogg ostatecznie poskromic osoby, kidre sq
przekonane, ze Wiedzmy s3 niezawodne i dobre.

Postac 06: Frankenstein

Klan: Zdegenerowane Istoty Ludzkie

Imiona (wybierz jedno): Matylda, Maroz, Mons, Maria, Martin, Stein

=Wrdg naturalny (po pierwsze dana posta¢ musi otrzyma¢ dwa
negatywne komentarze); Gnom.

* Pryjaciel: (wybierz jednego 7 graczy, ktdry nie bedzie otrzymywat od
ciebie negatywnych komentarzy, bez wzgledu na to komu ufasz poza
kontekstem gry).

Powolny, niemadry potwdr. Frankenstein pragnie mitosci i nie rozumie,
dlaczego jej nie otrzymuje z niczyjej strony. Osoba z wewnetrznym
potworem w postaci Frankensteina to osoba, kidrej czyny sg zte, wstretne,
jednak sama nie jest w stanie zrozumiec, dlaczego i jak to sie dzieje. Jest to
kraricowo spotecznie $lepa istota, kidrej brakuje empatii i ktdra nie potrafi
odczyta¢ mowy ciata innych osob. Frankenstein chce po prostu, aby kto$
g0 przytulit.
Nadzwyczajna moc Frankensteina polega na wywotywaniu wspotczucia
u 0s0b, ktére go nie lubig. Frankenstein bardzo cesto umiesicza
komentarze na temat bycia samotnym, wywotujac u innych wyrzuty
sumienia.

Frankenstein chce naprawde zosta¢ poskromiony, bedzie prébowat to
0siagnac patrzac na inne osoby przenikliwym, dziwnym wzrokiem. Przy
odrobinie szczescia Frankenstein przyciagnie uwage innych ze wagledu
na ich che¢ zbawienia jego potepionej duszy lub tez chec ulzenia mu
W cierpieniu.
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Postac 07: Gnom

Klan: Istoty Natury

Imiona (wybierz jedno): Rasputin, Mika, Sasha, Tasha, Nico

*Wr6g naturalny (po pierwsze dana posta¢ musi otrzyma¢ dwa
negatywne komentarze); Podrzutek.

* Przyjaciel: (wybierz jednego z graczy, kdry nie bedzie otrzymywat od
ciebie negatywnych komentarzy, bez wzgledu na to komu ufasz poza
kontekstem gry).

Gnom byt kiedys tradycyjnym cztonkiem klasy. Gnom udaje mitego
i prébuje wygladac na opanowanego oraz stara wtopic sie w tum. Gnom
jest radosny i szczesliwy, dlatego chce pomagac. W dawnych czasach
Gnom opiekowat sie korimi, kotami, a nawet dziecmi. Gnom uwielbia
wkradac sie do innych gangéw, ukrywa sie i podstuchuje ich knowania.
Gnom pomaga odrobic prace domowa, podpowie Ci, gdy nauczyciel zada
podchwytliwe pytanie. Gnom oczekuje zegos w zamian.

Gnom chce, by kios sie o niego troszczyt. Gnom chce by¢ Twoim
najlepszym przyjacielem. Gnom sie wscieka i jest msciwy, jesli nie
jeste$ lub nie chcesz by jego przyjacielem. Gnom ma jeden dodatkowy
pozytywny komentarz — przypadajacy na kazdg scene w sali lekeyjnej,
ktory moze przyklei¢ na dowolnym krzele (2 pozytywne i2 negatywne).
Gnommusi przyzna¢ pozytywny komentarzjednej osobie w kazdej scenie,
ma on takg mozliwos¢. Jesli komentarz ten nie zostanie odwzajemniony
identycznym, pozytywnym komentarzem, umieszczonym na jego oSi
czasu w kolejnej scenie w sali lekcyjnej, Gnom skupi cat3 swoja uwage
na tej osobie i bedzie umieszczat negatywne komentarze na jej osi czasu.

Gnom podszeptuje innym réine rzeczy na temat tej znienawidzonej osoby
i informuje nauczyciela co planuje lub knuje dana osoba. Gnom bedzie
siczedliwy i wyrozumiaty, kiedy obdarowywal go sie bedzie réinymi
prezentami: owsianka, jogurtem, napojami, stodyczami, rysunkami na
jego osi czasu, uSmieszkami. Gnom zostaje poskromiony, kiedy trzech
,Priyjaciot” umiesci pozytywne komentarze w dwoch kolejnych sesjach
w sali lekcyjnej (lub gdy na jego osi czasu pojawi sie piec pozytywnych
uwag).

Postac 08: Duch
Klan: Trupy
Imiona (wybierz jedno): Serafin, Serafina, Claude, Klaudia, Buzz, Rip

*Wrdg naturalny (po pierwsze dana posta¢ musi otrzyma¢ dwa
negatywne komentarze); Nimfa.

* Pryjaciel: (wybierz jednego z graczy, kidry nie bedzie otrzymywat od
ciebie negatywnych komentarzy, bez wzgledu na to komu ufasz poza
kontekstem gry).

Duch toistota ktdra nigdy nie mdwi, a jedynie szepcze. Duch to istota, ktdra
zawsze chowa sie posrod przyjaciot. Duch jest istotg tak cicha i dyskretna, ze
dlainnych jest jakby niewidzialny. Duch nie moze zabierac czy tez zostawia¢
zadnych przedmiotow. W trakcie zajec z wychowania fizycznego nie moze
fapac pitki, musi upusci¢ ja na podtoge. Jednakze Duchy s3 idealnymi
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istotami podszeptujacymi tajne informacje o jednym klanie drugiemu,
duch moie $ledzi¢ co zostato napisane na kartkach umieszczanych na
krzestach. Duch moie wchodzi¢ i wychodzic 7 sali lekeyjnej, kiedy tylko
zechce. Duch musi poruszac sie powoli i zawsze dotykac innych w ramie
7anim zacznie im szeptac do ucha.

Duch potrzebuje znajomych, ktdrzy dotykaja, przytulajg i umieszczajg
pozytywne uwagi oraz mite rysunki na jego osi czasu. Duch moze zapytac
szeptem innych czy moze ich dotkna¢, sam zas, musi sie odsuwac (bardzo
powoli), kiedy inne osoby probuja go dotkna¢, unikajac w ten sposéb
tego, czego najbardziej potrzebuje. Duch potrzebuje przyjaciét, ktorzy
moéwig bezposrednio i zadaja od niego konkretnych odpowiedzi.

Duch potrzebuje innych, aby moc otoczyc ich fizyczng opieka. Kiedy 5 0sob
dotknie ducha, zostaje on poskromiony (Ducha moina takie poskromi¢
piecioma pozytywnymi komentarzami).

Postac 09: Zombie
Klan: Trupy
Imiona (wybierz jedno): Zerzan, Thomas, Sarah, Henry, Henrietta, Tuwa

*Wrdg naturalny (po pierwsze dana posta¢ musi otrzyma¢ dwa
negatywne komentarze); Czarodzie].

* Pryjaciel: (wybierz jednego z graczy, kidry nie bedzie otrzymywat od
Ciebie negatywnych komentarzy, bez wzgledu na to komu ufasz poza
kontekstem gry).

Zombi jest fizycznie niezywg istota, kiorej ciato podlega ciggtemu
rozktadowi. Zombi zazdrosci zywym i ma ciagtg cheC niszczenia i eliminagji
innych. Zombie nie jest hatasliwy, ale wydaje dziwne diwieki i przeszkadza
innym w trakcie lekji. Zombie dziwnie chodzi, i ma bardzo sztywny, prawie
hip-hopowy styl poruszania rekami. Zombi bedzie chciat poliza¢ twoje
palce. Nie wolno mu tego robic.
Zombitapie ludzi za ramie (a nie za inne czesc ciata), by zwrdci¢ na siebie
uwage. Jesli ktos poprosi Zombie, zeby przestat to robic i odmdéwig mu
bezposrednio, Zombi musi natychmiast narysowac dwa $mieszne lub
tosliwe rysunki, a nastepnie przyczepi¢ je do plecow innych podaas
przerwy (miedzy zajeciami lub podczas trwania zajec w sali lekcyjnej).
Ow rysunek umieszczany jest na osi czasu danej osoby bez wgledu
na to jak daleko znajduje sie krzesto tej osoby. Zombie moie takie
zapisywac komentarze w stylu ,uderz mnie” lub , kopnij mnie w tytek”.

Zombi moze zo0sta¢ poskromiony przez kogos, kto widzi piekno jego
wnetrza, poprzez prawienie mu komplementéw. Dotkniecie Zombi zanim
on zdotat dotkna¢ Ciebie sprawi, Ze bedzie szczedliwy. Zombi zostaje
poskromiony, kiedy pozostate osoby zmuszajg go by mdwit poprawnie, by
skupiat sie na ich rozmowie, a nie chodzit i dotykat innych. Z czasem, gdy
Zombi otrzymuje coraz wiecej pozytywnych komentarzy, tym mniej natury
bestii w Zombie oraz lepsze zachowanie.
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Postac 10: Czarodziej
Klan: Zdegenerowane Istoty Ludzkie
Imiona (wybierz jedno): Walther, Wictor, Wera, Wenche, Beckie

*Wr6g naturalny (po pierwsze dana posta¢ musi otrzymac dwa
negatywne komentarze); Wréika.

* Przyjaciel: (wybierz jednego z graczy, ktdry nie bedzie otrzymywat od
ciebie negatywnych komentarzy, bez wzgledu na to komu ufasz poza
kontekstem gry).

(zarodziej jest magikiem, ktdry sprawia, 7e umarli zaczynaja znéw chodzic,
02ywajg. Majacy obsesje na punkcie zmartych, manipulator zapomnianych
rieczy. Jest to posta¢, ktdra przywotuje zto lub konflikt, cos$ zapomnianego,
(0$ 0 zym méwiono podczas ostatniej przerwy lub nawet w zesztym roku.
W oczach czarodzieja zaden konflikt nie zostat zakoriczony, jest on jedynie
potencjalnym tematem dla pogmatwanej interpretagji, nowym sposobem
by kontrolowac prayjaciot i wrogdw. Czaradzie] zyje dzieki zmuszaniu ludzi
do stosowania swojej logiki, prébujac przedefiniowac zdania innych: ,czy
miate$ na mysli....". Bardzo czesto przytakuje, ale sam ma wiasne czary
i plany.

(zarodziej moze sprawic, by komentarze, ktdre zostaty usuniete i lezg na
podtodze, zostaty przywrdcone do gry. Podczas kazdego wyjscia i wejscia do
klasy Czarodziej moze podnies¢z podtogi maksymalnie 2 kartki z uwagami.
Kiedy Czarodziej umieszcza uwage w formie zapytania jednemu z cztonkow
klanu Trup6w, adresat musi udzieli¢ natychmiastowej odpowiedzi, czy
chee tego czy nie. (poinformuj uczestnikbw o tym). Bestia Czarodzieja
moie zosta¢ poskromiona poprzez odczuwanie radosci, Zyciu — tu i teraz.
(zarodziej musi kochac zycie. Czarodzieja da sie poskromi¢ przytulajac go,
taniczac z nim oraz przez powiedzenie mu by przestat gadac i bawit sie.
Radosne usmiechy i Smieszne zarty poskramiaja go najszybciej.

Postac 11: Zjawa

Klan: Trupy

Naturalny wrdg (nie mozna z nim sie z nim zaprzyjaZnic ani przyznawac mu
pozytywnych komentarzy).

Imiona (wybierz jedno): Abi, Clodrick, Ash, Barry, Liza

*Wrég naturalny (po pierwsze dana posta¢ musi otrzyma¢ dwa
negatywne komentarze); Frankenstein.

* Przyjaciel: (wybierz jednego z graczy, ktdry nie bedzie otrzymywat od
Ciebie negatywnych komentarzy, bez wzgledu na to komu ufasz poza
kontekstem gry).

Wedtug legend, zjawa zawodzi i krzyczy, kiedy koS ma umrzec. Istnieja
klany, ktdre posiadaja Zjawy, a ktorej krzyki zapowiadajg smier¢ cztonka
klanu. W tej szkole zjawa nawiedza Klan Zdegenerowanych Istoty Ludzkich.
Zjawa jest ryciacym duchem wietrznych korytarzy w szkole. Jest tg 0soba
w Klasie, ktora zawsze zaczyna ptakac. Jest to emocjonalnie niestabilna,
bardzo wratliwa osoba.

Nadnaturalna moc Zjawy to sprawianie by inni pfakali. Zjawa zawsze
umieszcza smutne i przygnebiajace komentarze na temat innych oséb.
(gtéwnie o Zdegenerowanych Istotach Ludzkich) na ich facebookowe]
osi czasu. Czasem moze to by¢ mite, bo zniweluje wczedniejszg energie
bestii, ale kiedy Zjawa zamiesci smutny komentarz o kims$, Zjawa
(koordynator moze stuzy¢ pomoca) informuje dang posta¢, ze musi
natychmiast napisac jeszcze jeden negatywny nadnaturalny komentarz.

Zjawa s3dzi, Ze wszystkie pozostate 0soby sg nieczute. Zjawa musi by¢
wystuchana, musi mie¢ zas na wyjasnienie. Zjawe moina opanowac
i uczynic ja szczedliwg, potwierdzajac pozytywnymi komentarzami na jej osi
(zasu jej poglady i udowadniajac, ze jest sie wyrozumiatym.

Postac 12: Nimfa

Klan: Istoty Natury
Imiona (wybierz jedno): Toni, Antonio, Felicja, Feliks, Terry, Lizzie
=Wrdg naturalny (po pierwsze dana posta¢ musi otrzyma¢ dwa
negatywne komentarze); Zombi.
* Pryjaciel: (wybierz jednego 7 graczy, kidry nie bedzie otrzymywat od
ciebie negatywnych komentarzy, bez wzgledu na to komu ufasz poza
kontekstem gry).

W podaniach i legendach Nimfa jest niesamowicie piekng, ale réwnie
niesmiaty istoty, ktdra oczarowuje kazdego, ale chowa sie w gtebinach,
w ciemnym zakgtku, blisko Sciany lub gdzies na klatce schodowej w szkole.

Specjalne moce Nimfy to wywodzenie innych na manowce, z dala od
miejsca, w ktérym powinni sie znajdowac. Nimfa zwabia innych do sali
w trakcie przerwy, a wywabia z klasy podczas trwania zaje¢. W trakde
trwania jednej sceny moze wywabia¢ maksymalnie jedng osobe. Nimfa
szepaze ,cyt”, prayktadajac palec do ust, delikatnie chwyta czyjas reke
i wyprowadza dana osobe na manowce. Nimfa nie moze zaprowadzic
nikogo na krzesta stojace pod $ciang.
Nimfe moga poskromic osoby, ktore przyklejajg karteczki z pozytywnymi
uwagami na kazdy temat oprécz wygladu, ktdre takze skupiaja uwage na
ayms innym, na przyktad na filozofii, prawdziwej przyjaini i rozmawiaj
0 tym, co dotyczy Nimfy (og6Inie rzecz biorac, o tym kim Nimfa mogtaby
by¢ i co mogtaby robic, gdyby nie zwodszita i czarowata innych).

Postac 14: Podrzutek

Klan: Zdegenerowane Istoty Ludzkie
Imiona (wybierz jedno): Puck, Rick, Wendy, Alicja, Tara

*Wrog naturalny (po pierwsze dana posta¢ musi otrzymac dwa
negatywne komentarze); Wampir.

* Podrzutek powinien wybrac przyjaciela sposrdd istot natury: Wrézke,
Trolla albo Gnoma, kt6rzy beda petnic role rodzica (pamietaj, zeby
przekazac te informacje graczowi weielajgcemu sie w role Odmienica)

W podaniach i legendach Podrzutek to dziecko Wréiki, Trola lub
Gnoma, ktdre zostato potajemnie podmienione z dzieckiem ludzkim.
Tematyka podmienionych dzieci jest bardzo powszechna w podaniach
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ludowych i odzwierciedla obawy w stosunku do niemowlat cierpigcych
na niewyjasnione przypadtosc, zaburzenia, choroby lub tez zaburzenia

rozWojowe.

W larpie, Podrzutek jest pot-cztowiekiem, pokistot natury. Podrzutek
ma problem z lojalnoscia ze wzgledu na to, Ze wychowywany byt w klanie
Zdegenerowanych Istot Ludzkich, jednoczednie przynalezgc do innej
grupy. Podrzutek jest niebezpieczny, choc udaje osobe lojalna wobec
klanu i pewng. Podrzutek umieszcza¢ bedzie karteczki z pytaniami na osi
(zasu swojego rodzica, kiedy tylko bedzie miat ku temu okazje. Podrzutek
wykorzystuje do tego moc przewodnika, zaréwno po Swiecie ludzi, jak
i Swiecie natury. Siegajac w gfab swej dwudzielnej natury, Podrzutek
moze zdecydowac sie dofaczy¢ do Klanu Istot Natury i podczas przerwy,
przyprowadzi¢ do klanu goscia (jednego z cztonkéw klanu Istot Natury).
Kiedy zostanie poskromiony, wybiera jedn3 posta¢ spomiedzy klanu
Zdegenerowanych Istot Ludzkich na swojego drugiego rodzica i od razu
przymaje mu dwie pozytywne opinie.

Postac 15: Troll
Klan: Istoty Natury
Imiona (wybierz jedno): Trude, Troels, Helga, Terrence, Tengil

*Wr6g naturalny (po pierwsze dana posta¢ musi otrzymac dwa
negatywne komentarze); Zjawa.

* Przyjaciel: (wybierz jednego 1 graczy, kidry nie bedzie otrzymywat od
Ciebie negatywnych komentarzy, bez wzgledu na to komu ufasz poza
kontekstem gry).

Troll jest istotg nadprzyrodzong, wywodzacg sie z nordyckicej mitologi
i skandynawskiskich wierzen ludowych. Troll zamieszkuje odlegte miejsca
skaliste, tereny gorskie lub jaskinie. Zyje samotnie lub w matych grupach
rodzinnych oraz rzadko stuzy pomocg ludziom. Ciemna strona Trolli kaze
im sadzi¢, ze nikt nie jest w stanie im pom0c, Ze jako potwory zmuszone
53 samotnie walczy¢ i ging¢ lub odnosic ciezkie rany. Troll to samotnik,
Swietny sportowiec, nie potrafi jednak wspotpracowac z innymi. Warczy
na ludzi, gdy ich poucza. Popisuje sie umiejetnosciami. Troll jest silny.
Nie rozumie stabosci. Troll ceni wyzej czyny nad stowa. Nie moie polegac
na nikim. Troll pakuje sie w tarapaty. Troll stawia wyzwania pozostatym
klanom. Troll uwielbia dezorganizowa¢ wszelkie dyskusje, dodajac coraz
to nowsze punkty do oméwienia, bez wzgledu na to cy sq istotne czy
nie. Potrafi tez nawigzywac do czegos, co kompletnie nie ma znaczenia
w odniesieniu do postaci, ktéra otrzymuje negatywng uwage lub
postaci, ktéra zarzucona nawatnic3 niezliczonych, dos¢ niesmacznych
i nieszczegOlnie konstruktywnych komentarzy, otrzymuje nagle pozytywng
uwage od Trolla. Updr to specjalna moc trolli. Muszg otrzymac 13, a nie
7 negatywnych opinii, Zeby zosta¢ wyeliminowanym z gry i usigs¢ na tylnych
krzestach.

Trolla moina poskromi¢ pokazujac i udowadniajac mu, ze moze polegac
na innych. Troll jest szczedliwy, gdy inni s3 odwaini i silni. Broni ich
w dyskusji, przyznajac pozytywne opinie.
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Temat dla Grupy 1: Petnia

Pefnia
Ir6dto: Wikipedia, wolna encyklopedia

Zdjecie petni ksiezyca widziane okiem 9.25-calowego teleskopu Schmidt'a-
Cassegraina. Ksiezyc znajdowat sie w poblizu najdalszej potnocne]
ekliptycznej szerokosdi, tak, ze potudniowe kratery byly najbardziejwidoczne.

Zdjecie petni podzas czesciowego zacmienia 26 zerwca 2010.

Petna faza ksiezyca, wystepujaca kiedy Ksiezyc jest w peni oswietlony,
najduje sie po przeciwnej stronie Ziemi niz Storice. Dokladniej, petnia
wystepuje wtedy, gdy geocentrycznie widoczne diugosc Ksiezyca réinia
sie 0 180 stopni. Oznacza to, ze pétkula Ksieiyca skierowana w strone
Ziemi (blizsza strona) jest prawie cafa oswietlona przez Storice i wydaje sie
okragta, natomiast przeciwna jego potkula, niewidoczna z Ziemi jest zupetnie
nieo$wietlona. Pefnie kojarzone s3 z chwilowg bezsennoscig (niemoznosc
snu), obtedem (stad termin lunatyk lunatyzm) oraz réznymi ,magicznymi
zjawiskami”, takimi jak wilkofactwo. Jednakie psychologowie stwierdzili,
7e brak jest konkretnych dowoddw na wptyw petni ksiezyca na ludzkie
zachowanie. Dowiedli, e badania ogdlnie sa niespdjne, niektore wykazuja
pozytywne, a inne negatywny wptyw ksiezyca na ludzi. W jednym przypadku,
w wydaniu British Medical Journal z 23 grudnia 2000 roku opublikowano
wyniki dwdch badan dotyczacych przypadkéw hospitalizacji z powodu
ugryzieri psa na terenie Anglii i Australii. Wyniki badania przeprowadzonego
w szpitalu Bradford Royal Infirmary wykazaty, Ze ilos¢ przypadkéw ugryzien
byta dwukrotnie wieksza podczas petni, natomiast badania przeprowadzone
w panstwowych szpitalach w Australii wykazaty, Ze liczba ta jest mniejsza.
Wyniki te majg jednak znaczenie w odniesieniu do zachowan psow, a nie
ludzi.

Temat dla Grupy 2: Bogini i ksigZyc,

Luna (bogini) /
Zrodto: Wikipedia, wolna encyklopedia

W starozytnej religii i mitologii rzymskiej, Luna byta boskim wcieleniem
Ksiezyca (fac. luna; ang. skrot od fac. ,lunar”). Jest czesto przedstawiana,
jako zeriski odpowiednik Storica (Sol), ktdre traktowane byto na przestrzeni
minionych wiekéw jako bdstwo. Luna bywa tez czasem przedstawiana
jako przejaw triady bogin rzymskich (Diva Triformis ) wraz z Proserpinag
i Hekate. Luna nie zawsze traktowana jest jako odrebna bogini, czasem
jako okreslenie charakteryzujace boginie, poniewa: zaréwno Diana
i Junona okreslane s3 mianem béstw lunarnych. W' sztuce rzymskiej, Luna
przedstawiana byfa z pétksiezycem na rydwanie zaprzezonym w dwa konie
(biga). W piesniach stulecia Carmen Saeculare, wystawionej w 17 p.n.e.,
Horacy nazywa jg ,dwuroga krélowg gwiazd” (siderum regina bicornis),
proszac j3 by postuchata Spiewu dziewic, kiedy Apollo stucha Spiewy
chfopcéw. Warron skategoryzowat Lune i Sol (Storice), jako postrzegalne
béstwa, w odrdinieniu od bostw niewidocznych, j. Neptun, i ubdstwionych
heroséw tj. Herkules. Byta jednym z bdstw, ktére Makrobiusz okredlit
mianem tajemnych béstw opiekuriczych Rzymu. W kulcie imperialnym, Sol
i Luna odzwiercied|aja zakres rzymskiego panowania nad Swiatem, majacym

na celu zachowanie pokoju na Swiecie. Greckim odpowiednikiem Luny byta
Selene. W sztuce i literaturze rzymskiej, mity o Selene zaadaptowane sg
pod imieniem Luna. Na przyktad mit o Endymionie byt bardzo popularnym
motywem rzymskich malowidet Sciennych.

Ciagnieta przez wofa biga Luny na Paterze Parabiago (ok. -V wiek p.n.e.).
Temat dla grupy 3: Magia i Ksigzyc

Magia lunarna
Zrodto: Wikipedia, wolna encyklopedia

Magialunarna, MagiaKsiezycazwigzana jestzksiezycem. Istnieje przekonanie,
wspdlne dla wielu kultur, wedtug ktérego odprawianie rytuatéw w takcie
roznych faz ksiezyca moie przyczynic sie do zmian fizycznych lub psychicznych
danej osoby. Rytuaty te byly w przeszosci organizowane w okolicach petni
ksiezyca, rzadziej w okolicach nowiu. Praktyki te s3 powszechne wsréd
wolennikdw religii neopogariskich i czarostwa — w tym Wicca. Czarownice
w literaturze greckiej i rzymskiej, zwfaszza te 7 Thessali, byly regularnie
oskarzane o ,Scigganie ksiezyca na ziemie” przy uzyciu magicnych zaklec.
W ten sposob chciano udowodnic, ze czarownice posiadaty magiczne moce
(Wergiliusz Eklogi 8.69), mogly rzucac zaklecia mitosci (Swetoniusz Tyberiusz
1.8.21) lub sporzadza¢ magiczny sok z ksiezyca (Apulejusz Metamorfozy
1.3.1). Te przekonania wydajg sie by¢ zgodne 7 tradycjami wielu innych
kultur, na przyktad, rzucanie zaklecia i ching odbywato sie podczas szczytu
petni ksiezyca.

Wicca
Irodto: Wikipedia, wolna encyklopedia

Wicca (Wymowa angielska /' wrka/) jest wspétczesng poganiskg religia,
opartg na qarach. Powstata w Anglii w pierwszej potowie XX wieku,
a upublicznionazostataw 1954 roku przez Geralda Gardnera, emerytowanego
brytyjskiego urzednika. Pod wzgledem struktury teologicznej oraz rytuatéw
Wicca czerpie z réznorodnych starozytnych, poganiskich oraz hermetycznych
motywdw. Stowo czarownica pochodzi z jezyka Srednioangielskiego wicche,
wicce (/" wrttfe/) (rodzaj zenski), ‘czarownica’ i ‘wica’ (/ wattfa/) (rodzaj
meski) ‘czarodzie;.

(Rzeiba Rogatego Boga w Museum of Witchcraft w Boscastle, Kornwalia.)

Wicca, celebrowana klasyanie, jest religig dualistyczna, w ktdrej oddaje sie
cze$¢ bogini i bogu. Tradycyjnie, przewodnimi béstwami s potrojna bogini
oraz rogaty bog. Bostwa te moga by¢ postrzegane w sposob henoteistyczny,
jako aspekty wielu béstw poganiskich reprezentujgcych roine panteony
historyczne. Dlatego tei, bardzo cesto okredla sie je mianem ,Wielkiej
Bogini” i, Wielkiego Rogatego Boga”, przy czym przymiotnik , wielki/wielka”
nawigzuje do boskosd, w ktdrej zawiera sie wiele innych béstw w obrebie
ich wiasnej natury. Bostwa s3 czesto postrzegane, jako aspekty wieksze]
panteistycznej istoty boskiej, ktdéra postrzegana jest jako bezosobowa
moc lub proces, a nie wcielone bostwo. Choc dyteizm czy tei biteizm, jest
tradycyjng formg Wicca, wierzenia Wiccan obejmuja politeeism ay tei
panteizm, a nawet monism, a nawet monoteizm bogini.
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