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WSTEP

W pordéwnaniu ze $wiatem nastolatkéw sprzed kilkudziesieciu lat codzienne zycie wspditczesnych nastolatkéw
jest znacznie bogatsze: to juz nie tylko rodzinne spotkania, chodzenie do szkoty i wyjécia z kolegami, ale takze
maile, facebook, fora internetowe, blogi i smsy. Wszystkie trudnosci i problemy, z ktérymi mtodzi ludzie stykajq
sig na co dzien, pojawiajg sig takze w Swiecie wirtualnym. O ile jednak w rodzinie czy w szkole zazwyczaj
znajdzie sie odpowiedzialny dorosty, ktéry czuwa nad dziataniami mtodziezy, o tyle w przypadku nowych mediéw
ta kontrola jest znacznie ograniczona. Z tego powodu niezwykle wazne jest uczenie nastolatkdw whasciwego i
bezpiecznego poruszania sie w $wiecie cyfrowych mediow. Wyzwan stojacych przed mtodymi ludzmi jest wiele:
bezpieczenstwo, stawianie granic, radzenie sobie z agresja. ..

Ponizszy program podzielony jest na trzy taczace sie ze sobg tematycznie moduty: komunikacje, asertywno$¢ i
cyberprzemoc. Program skierowany jest gtéwnie na uczenie umiejetnoéci, ktére pomoga miodziezy radzi¢ sobie z
mowg_nienawisci — bardziej dojrzale funkcjonowaC w Swiecie, zwlaszcza tym, kiéry jest bliski wspétczesnym
nastolatkom: internetowym $wiecie maili, portali spotecznosciowych i komentarzy pod fotografiami. Te same
umiejetnosci bedq jednak przydatne takze we wszystkich innych sytuacjach, ktére wymagajq wspétdziatania z
innymi ludzmi: dzieleniu pokoju z rodzenstwem, negocjacjach z rodzicami czy przektadaniu sprawdzianu.

Forma zaje¢ ma umozliwia¢ miodziezy jak najaktywniejsze i tworcze podejScie do omawianych tematow.
Scenariusze skonstruowane sg w taki sposob, by zachecaC¢ do dzielenia sie wiasnymi przemysleniami i
doSwiadczeniami. Kazdy ze scenariuszy oparto na cyklu Kolba (por. Kozminski, Jamielniak, 2008): w
poczatkowej fazie mtodzi ludzie najpierw dziatajg i angazujq sie, korzystajac z juz zdobytej wiedzy lub radzac
sobie w catkowicie nowych okoliczno$ciach. Drugi etap to ¢wiczenia majace inspirowac do wyciggania wnioskow
i dzielenia sie przemysleniami z innymi. W kolejnej, trzeciej czesci zaje¢, nalezy ustala¢ nowe, adekwatne reguty
postepowania po to, by w czesci czwartej wiaczac je do dziatania w codziennym zyciu.

g

zastosowanie doswiadczenie

» ®

Rys. 1
Cykl Kolba (Kozminski, Jamielniak, 2008)
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Prawidtowo przeprowadzone zajecia bedg miaty charakter psychoprofilaktyczny (pierwszo- lub drugorzedowy),
obejmujac swoim dziataniem strategie informacyjng i edukacyjna.

Ze wzgledu na specyfike zaje¢ i wykorzystanie aktywnych metod nauczania w scenariuszach nalezy
pamietac, ze:

- jedynym wiasciwym sposobem prowadzenia zaje¢ jest prowadzenie ich w kregu: kazdy z uczestnikdw (takze
nauczyciel) powinien zajmowaé takie samo miejsce i dobrze widzieC innych. Taka organizacja przestrzeni
wskazuje na réwno$¢ opinii uczestnikdw, pozwala na zwiekszenie bliskosci i zaufania, utatwia wiekszg rotacje
podczas tworzenia grup zadaniowych oraz wychodzenie z przypisanych rél klasowych. Niedopuszczalne jest
wstawianie wewnatrz kregu stotow lub (co gorsza) prowadzenie zaje¢ w tawkach.

- konspekty przygotowane sg dla przecietnie funkcjonujacych klas. Jesli uczniowie z jakiego$ powodu przezywajg
w klasie kryzys lub powazny konflikt, lub jesli ktdry$ z ucznidw przejawia daleko idace zachowania
dysfunkcjonalne, konspekty nalezy zmodyfikowa¢ wedtug wtasnego wyczucia wychowawczego. Pomocne moze
by¢ zmniejszenie ilosci ¢wiczen, rezygnacja z trudniejszych zadan lub wydluzenie czasu realizacii
poszczegolnych czesci konspektu. W skrajnych przypadkach nalezy najpierw rozwigza¢ kryzysowa sytuacje a
dopiero pozniej przystapi¢ do realizacji konspektdw z ponizszego programu. Wyjatkiem mogg by¢ sytuacie, ktdre
bezposrednio dotyczg poruszanych w scenariuszach problemoéw.

- wazniejsze od precyzyjnego wykonania opisu ¢wiczen jest zachowanie celu zaje¢ i praca na wiasnych
doswiadczeniach uczniéw. Specyfika problemoéw i doswiadczen mtodziezy moze by¢ rézna w zalezno$ci od ich
wieku, miejsca zamieszkania, sytuacji rodzinnej — kluczowe jest wykorzystanie ich wiedzy i aktywnosci.

- przed przeprowadzeniem zaje¢ nalezy zapozna¢ sie z krétkimi informacjami dotyczacymi omawianego dziatu.
Zostaly tam zebrane wszystkie potrzebne do omowienia éwiczen definicje i wiadomosci.

- wszelkie pomoce do projektu opracowane zostaly ze szczegoinym uwzglednieniem autentycznosci i specyfiki
funkcjonowania wspotczesnej mtodziezy. Dotozono staran, aby uzyty jezyk byt zblizony do tego, jakim postuguja
sie mtodzi ludzie, a problemy — jak najbardziej autentyczne. W niektorych przypadkach wigze sie to z uzyciem
stdw uznanych powszechnie za obrazliwe, kolokwializmow, itp. Jesli prowadzacy uwaza, ze w tym zakresie
nalezy dokona¢ zmian — ma do tego prawo.

Przyktad:

Cwiczac prawidtowa komunikacje uczestnik ma za zadanie przeformutowa¢ otrzymany komunikat na prawidtowy.
Losuje stwierdzenie: ,Zachowanie kolegi cie rozztoscito. Przezywasz go: <Ty pedale!>”.

Jesli w powyzszym przypadku prowadzacy stwierdzi, ze w przypadku jego klasy uzycie takiego stowa spowoduje
rozluznienie dyscypliny, odejécie od wtasciwego tematu, lub jesli sadzi, ze w jego klasie tego typu przezwiska nie
wystepujg — swobodnie moze zmieni¢ inwektywe na inng lub zupetnie pominag¢ ten przyktad.

- W scenariuszach spotka¢ mozna jigsaw — jedng z mniej znanych aktywnych metod pracy. Jigsaw (z jezyka
angielskiego — uktadanka) to metoda, ktéra polega na dzieleniu sie przez uczestnikéw wczesniej zdobytg wiedza.
Wszyscy uczestnicy zostajg podzieleni na kilka grup. Materiat, ktory wszyscy uczestnicy powinni przyswoié, jest
podzielony na mniejsze partie — kazda z grup otrzymuje jedna z nich. Po zapoznaniu sie czlonkow grupy z
otrzymanym materiatem jej cztonkowie rozdzielajg sie, przechodzg do innych grup i tam przekazujg zdobyta
wiedze. Po wykonaniu zadania wracajg do swojej macierzystej grupy. Kolejna grupa rozdziela si¢ i przekazuje
innym uczestnikom swojg partie materiatu. Uzycie tej metody pomaga wzbudzi¢ w uczestnikach poczucie
odpowiedzialno$ci za nauczane treSci — uczestnicy stajq sie ekspertami i to od ich umiejetno$ci i zaangazowania
zalezy, ile naucza sig uczestnicy z innych grup.

- kazde zajecia koncza si¢ ,wyzwaniem na zadanie’. Jest to propozycja zadania skierowana do wszystkich
uczniéw. Wykonanie zadania ma na celu utrwalenie lub rozszerzenie zdobytych podczas zaje¢ umiejetnosci. Nie
warto traktowac tego punktu jako obligatoryjnego zadania domowego — powinno by¢ ono dla uczestnikow raczej
wyzwaniem, préba zmierzenia sig¢ z samym sobg lub ciekawg informacjg do zdobycia.
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KOMUNIKACJA | ASERTYNOSC

Komunikacja to proces, w ktérym pomiedzy jednostkami (nadawcg i odbiorca) dochodzi do wymiany informacii.
Moga by¢ one przekazywane przy pomocy roznych kanatow: jezyka, gestow, tonu gtosu. Komunikacje migdzy
osobami moga utrudnia¢ takie zachowania, ktére ranig uczucia, utrudniajg zrozumienie drugiej osoby lub nie
skupiajg sie na jej komunikacie: takie zaktocenia nazywamy barierami komunikacyjnymi (por: Geldard,
Geldard, 2005; Gordon, 1995). Najwazniejsze z nich to:

- krytykowanie: doszukiwanie sie wytgcznie niedociagnie¢ i stabych punktéw sprawia wrazenie ataku i prowokuje
rozméwce do postawy obronnej lub agresywnej;

- rozkazywanie: to odbieranie inicjatywy, umniejszanie autonomii i wiary w mozliwosci drugiej osoby, moze
skutkowaé buntem:;

- pomniejszanie problemu, bagatelizowanie lub uspokajanie: skutkuje poczuciem niezrozumienia, zto$cig,
niechecig do dalszej rozmowy;

- grozenie: budzi lek, ztos¢, wyraza brak szacunku dla drugiej osoby;

- uogolnianie; powoduje niedostrzeganie rzeczywistych trudnosci i mozliwosci, stereotypowe postrzeganie i
reagowanie.

Agresja werbalna to taki rodzaj agresji, w ktdrej dochodzi do zranienia drugiej osoby za pomoca stéw. Moze do
niej dochodzi¢ w osobistym kontakcie podczas rozmowy, lecz takze poprzez list, mail, napis na murze itd.

Mowa nienawisci (ang. hate speech) to takie uzywanie jezyka, ktére ma na celu zniewazenie, pomowienie lub
nawotywanie do nienawiéci wobec pewnej osoby lub grupy oséb. Ze wzgledu na swoj charakter opiera sie
gtownie na stereotypach i uprzedzeniach a takze wspiera dyskryminacje
(patrz: http://www.mowanienawisci.info/sekcja/definicja/).

Hejtem okre$la sie wypowiedZ (zamieszczang, najczesciej na internecie), ktéra wyraza negatywng opini¢ o
osobie lub zjawisku w sposéb skrajny, najczesciej daleki od merytorycznych argumentéw. Hejt ma najcze$ciej
obrazliwy charakter.

Informacja zwrotna to taki rodzaj wypowiedzi, w ktérej jeden z rozméwcéw dzieli sie z innym swoimi
spostrzezeniami i opinig na temat drugiej osoby lub jej dziatan. Z zasady ma by¢ ona konstruktywna, czyli stuzy¢
podniesieniu jakosci funkcjonowania drugiej osoby. Wazne jest zaréwno nastawienie osoby dajacej informacje
zwrotna, jak i ja przyjmujaca. Powinna ona odnosi¢ sie do konkretnych zdarzer i faktow — nie by¢ za$ uogélniong
oceng czyjego$ zachowania. Najprostszg metodg dawania prawidtowej informacji zwrotnej jest metoda kanapki,
czyli formutowanie swojej wypowiedzi w taki sposéb, by na jej poczatku i koncu znalazty sie te elementy
zachowania innej osoby, ktére sg jej atutem, silng strong, w Srodku za$ te, ktére wymagajg zmiany lub sg dla
osoby udzielajacej informacji zwrotnej trudne.

Asertywno$é to taki sposéb wyrazania swojego zdania, ktéry pozwala osobie korzystaé z jej praw lecz
jednocze$nie nie narusza praw innych osob. Wigze sie z umiejetnym stawianiem i egzekwowaniem granic
psychologicznych. Osoba asertywna wyraza swoje mysli i uczucia w jasny sposob, broni swoich praw i nie
narusza przy tym godno$ci innych oséb. Taka postawa stoi na Srodku kontinuum pomiedzy postawg biegng i
agresywna.

CYBERPRZEMOC

Cyberprzemoc to przemoc dokonywania przy uzyciu mediow elektronicznych: maili, portali spoteczno$ciowych,
telefondw komadrkowych. Jako zjawisko pojawita sig wraz z rozwojem nowych mediéw i szerokim dostepem do
nich. W chwili obecnej na jej okre$lenie uzywa sie rowniez stowa ,cyberbullying” (ang.): przedrostek ,cyber”
wskazuje tu na uzyte narzedzia (telefon, komputer lub internet), za$ ,bully” oznacza agresywne zachowanie,
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powtarzane przez diuzszy czas przez jednostke lub grupe oséb w stosunku do ofiary, ktdra nie jest w stanie
skutecznie sie broni¢ (Pyzalski, 2012).

Charakterystyczny dla tej formy przemocy jest:

- publiczny charakter. Cyfrowy format pozwala fatwo i szybko powiela¢ lub upubliczniaé obrazliwe tresci
szerokiemu gronu odbiorcow. Dodanie i udostepnienie tresci czesto wigze sie z szybkim kliknieciem: nie wymaga
to zaangazowania, a szybki czas dziatania pozostawia niewiele miejsca na refleksje nad swoim zachowaniem.
Kolejni odbiorcy mogg przesyta¢ treSci do swoich znajomych, powodujac dalsze rozprzestrzenianie sie
komunikatéw. Osoby do$wiadczajace przemocy cierpig tym bardziej, wstydzg sie, majac poczucie, ze 0 ich
przezyciach wie ,caty $wiat”;

- przekraczanie granic czasu i miejsca. Cyberprzemocy mozna do$wiadczy¢ o dowolnej porze dnia: smsy,
maile czy komentarze mozna przeciez dodawac przez calg dobe. Takze miejsca, w ktérych ofiara do tej pory
czuta sie bezpiecznie, mogg sta¢ sie miejscem przemocy: obrazliwego smsa mozna odczyta¢ na tozku w swoim
pokoju lub przeczyta¢ wulgarny komentarz takze na wakacyjnym wyjezdzie. Ta cecha cyberprzemocy moze
sprawi¢, ze osoba doswiadczajaca jej zyje w ciagtym leku: nie wie, kiedy spodziewac sie kolejnego ataku. Ma
takze poczucie, ze nie istniejg bezpieczne miejsca, w ktérych moze schroni¢ sie przed cyberbullyingiem.
Kompromitujacy materiat moze tez spokojnie przeleze¢ kilka lat, by pojawi¢ sie w cyfrowych mediach w najmniej
spodziewanym momencie;

- anonimowos$é. Sprawcy cyberprzemocy czesto atakujg w sposéb anonimowy. Wynikajace z tego poczucie
bezpieczenstwa czesto skutkuje zmniejszonym poczuciem odpowiedzialnoSci za swoje zachowanie i
rozhamowaniem, a tym samym moze prowokowa¢ do wigkszej agresji w stosunku do ofiary. Specyficzny
charakter komunikacji — brak widocznej bezpo$redniej reakcji odbiorcy — rowniez powoduje wiekszg agresywnos¢
w zachowaniu. Dla ofiary anonimowos$¢ oznacza trudno$¢ w okresleniu, jak powaznie nalezy traktowa¢ atak: ten
sam obrazliwy mail bedzie oznaczat co innego, gdy dokona go nieznajomy z internetu, kolega z klasy lub osoba,
ktéra juz wezesniej dopuszczata sie agresji w stosunku do ofiary;

- niejawno$¢ komunikacji. Cyberprzemoc wigze sie z pewnym paradoksem: z jednej strony kazdy
opublikowany materiat moze zyska¢ szerokg publiczno$¢, z drugiej za$ strony moze nie by¢ zadnych $wiadkdw
ataku. Oznacza to brak reakcji ze strony kolegdw, rodzicéw, nauczycieli czy postronnych oséb w obronie
poszkodowanego. Poczucie osamotnienia u ofiary zwieksza jej bezradno$¢ i powoduje, ze sam atak nabiera
wiekszego znaczenia (Pyzalski, 2012).

Ze wzgledu na uzyte Srodki lub cel cyberprzemocy mozemy wyrdznic rozne rodzaje cyberprzemocy:

- flaming (flame war, wojna na obelgi) to wymiana obrazliwych, agresywnych komentarzy pomiedzy
uzytkownikami. Takie dyskusje najczesciej majg miejsce na forach dyskusyjnych lub w formie komentarzy pod
zdjeciem lub tekstem. Flaming czesto zaczyna sie w odpowiedzi na czyja$ opini¢: kolejne komentarze majg coraz
bardziej obrazliwy charakter, czesto zupetnie niezwigzany z tematem dyskusji. Zdarza sie, ze najostrzejsze opinie
wyrazajg anonimowi, jednorazowi uzytkownicy forum — ich wypowiedzi czesto zaogniajg dyskusje. Taki konflikt
moze przenies¢ sie z sieci w przestrzen offline;

- przesladowanie polega na przesytaniu ofierze niechcianych, nieprzyjemnych smséw, maili, komentarzy. W
odréznieniu od flamingu w prze$ladowanie zaangazowane sg zazwyczaj tylko dwie osoby: sprawca i ofiara. W tej
formie cyberprzemocy dochodzi czasem do uzywania grozb;

- kradziez tozsamosci polega na podszywaniu sie pod ofiare i korzystania z jej kont i profili. Do kradziezy moze
dojs¢ poprzez poznanie hasta (np. do maila czy komunikatora) lub w wyniku stworzenia nowego, fikcyjnego konta
w ,zastepstwie” ofiary. Sprawca moze wysytaC ze skradzionego profilu wiadomosci, ktére stawiajq ofiare
(rzekomego nadawce wiadomosci) w ztym Swietle;

- upublicznianie tajemnic to udostepnianie osobom postronnym prywatnych tresci, na ktére autor (lub osoba,
ktorej te materiaty dotycza) nie wyrazit zgody. Moga to by¢ materiaty skradzione z komputera czy telefonu, lub
tresci, w posiadanie ktérych wszedt sprawca, kiedy byt jeszcze w dobrych relacjach z ofiarg. Moga takze stuzy¢
jako podstawa szantazu — sprawca grozi ofierze ze opublikuje lub ujawni te tresci.

- happy slapping polega na prowokowaniu ofiar, a nastepnie nagrywaniu i opublikowaniu ich reakcji na
zdarzenie. Prowokacja przybiera najczesciej posta¢ przemocy fizycznej lub stowne;

- wykluczenie. O tym rodzaju agresji elektronicznej méwimy, gdy ofiara w sposdb celowy jest niedopuszczana
lub wykluczana z jakiej$ grupy, listy kontaktéw, lub gdy jest jej odmawiany dostep do materiatow;

- agresja techniczna to niszczenie mienia lub oprogramowania danej osoby, by uniemozliwi¢ jej korzystanie z
cyfrowych mediow. Do tego rodzaju agresji elektronicznej zaliczy¢é mozna przesytanie wiruséw, wlamywanie si¢
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do komputera, przesytanie ogromnej ilosci spamu (i tym samym uniemozliwianie normalnego korzystania z konta
mailowego czy profilu) (Pyzalski, 2012).

Osobnym zjawiskiem jest seksting, czyli udostepnianie swoich rozneglizowanych zdje¢ w mediach
elektronicznych. Sam seksting nie jest jeszcze cyberprzemocs, lecz czesto dobrowolnie udostepnione wczesniej
zdjecie staje sie instrumentem agresji elektronicznej. Wystane w trakcie trwania zwigzku rozbierane zdjecie po
jego zakoriczeniu moze tatwo stac sie narzedziem zemsty, manipulacji lub szantazu. Ktopoty moze sprawi¢ takze
przekazanie takiego zdjecia (w sposob celowy lub przypadkowy) osobie, ktdra nie byta powotana do jego
ogladania. Zdarza sie, ze miode osoby sgq wrecz do tego prowokowane przez sprawcow cyberprzemocy, by ci
ostatni mieli pézniej sposéb na grozenie ofierze.

Omawiajac z klasg charakterystyczne cechy i rodzaje cyberprzemocy nalezy zwrdci¢ baczng uwage na wiedze
uczestnikéw zaje¢ i ich reakcje. Podanie zbyt wielu lub zbyt szczegétowych informacji moze przybra¢ forme
instruktazu. Jest to niedopuszczalne. W przypadku niskiej wiedzy uczestnikow lub wiedzy o osobach, ktére
mogtyby wykorzysta¢ podane informacie w zlym celu nalezy potraktowaC ten fragment zaje¢ bardziej
powierzchownie, raczej pytajac uczestnikéw o ich wiedze i do$wiadczenia, uporzadkowujac posiadang wiedze
lub wskazujac na to, jak zabezpieczy¢ sie przed tymi atakami.

Osoba doswiadczajaca cyberprzemocy staje sie najczesciej osoba w jakis sposéb wyrdzniajaca sie, czesto o
niskich kompetencjach spotecznych. Moze sie zdarzy¢, ze osoba ta padia ofiarg przemocy juz wczesniej,
niekoniecznie elektronicznej. Jak kazda ofiara przemocy doswiadcza trudnych uczué, w tym leku, ztosci, wstydu
oraz poczucia bezradno$ci. Ze wzgledu na cechy agres;ji elektronicznej moze mie¢ poczucie, ze jej upokorzeniu
przyglada sie nie tylko sprawca, lecz takze liczne (nie zawsze znajome grono odbiorcéw), oraz ze nie ma
bezpiecznego miejsca, w ktorym mogtaby schroni¢ sie przed atakami. Brak wiedzy o mozliwosciach dziatania i
miejscach, ktére mogg udzieli¢ pomocy powoduje bezsilnosé. Wedtug badan ofiarg ktorej$ z form agresji
elektronicznej pada co dziesiaty nastolatek. Ofiarami cyberbullyingu czesciej stajq sie uczniowie o specjalnych
potrzebach edukacyjnych, zwtaszcza niepetnosprawni intelektualnie (Pyzalski, 2012).

Dla osdob doswiadczajacych cyberprzemocy szczegdlnie trudne moze okazac sie:

- przekonanie, ze ujawnienie atakow lub szukanie pomocy pogorszy ich sytuacje — chodzi tu zaréwno o nasilenie
atakéw w mediach cyfrowych jak i offline;

- szantaz sprawcy w przypadku ujawnienia jego dziatan;

- wstyd zwigzany z wtasnym zachowaniem podczas doswiadczania przemocy;

- powiedzenie o0 przemocy osobie dorostej z powodu obrazliwego i wulgarnego jezyka, jaki wigzat sie z przemocq
(zarbwno sprawcy jak i wiasnego);

- przekonanie, ze sami sprowokowali sytuacje, wiec sg sobie winni;

- obawa przed brakiem zrozumienia u otoczenia, zwtaszcza ze strony osob dorostych lub niewiara, ze taka
sytuacja rzeczywiscie miata miejsce;

- niewiedza, do kogo mogq sie zwréci¢ w przypadku agresji elektronicznej;

- wstyd zwigzany z niebezpieczenstwem ujawnienia tresci agres;ji (np. kompromitujace ofiare zdjecie);

- a takze obawa, Ze opiekunowie w zwigzku z agresjq elektroniczng mogg ograniczy¢ ofierze dostep do komérki
czy komputera (Pyzalski, 2012).

Skutkiem diugotrwatego doswiadczania cyberprzemocy jest przede wszystkim lek spoteczny, obnizone poczucie
wiasnej warto$ci i depresja. Zauwazalny jest takze zwigzek z zaburzeniami psychosomatycznymi i mySlami
samobdjczymi — czasem zakoriczonymi udang probg samobojcza.

Wazne jest, by rozmawiajac z uczestnikami zaje¢ rozmawia¢ o ,0sobach doswiadczajacych przemocy” niz o
Lofiarach przemocy”. Pozwala to unikna¢ stygmatyzacji i negatywnych konotacji zwigzanych ze stowem ,ofiara”.
Ponadto — w zyciu wystepuje sie w réznych rolach, doznawanie przemocy jest tylko jednym fragmentem zycia —
jesli osoba doswiadczajgca takiej trudnej sytuacji zostanie nazwana ofiarg, moze to negatywnie wptyng¢ na jej
postrzeganie siebie i mozliwosci poszukiwania pomocy.
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Sprawca cyberprzemocy jest najczesciej osoba o niskich kompetencjach spotecznych oraz niskim poczuciem
wiasnej warto$ci, ktora przez podejmowane dziatania chce zwréci na siebie uwage, zyska¢ poczucie kontroli lub
wyréwnac rachunki z ofiarg agresji. Stosowanie przemocy pozwala sprawcy czerpa¢ satysfakcje ze stosowania
sity wobec ofiary; najczesciej nie potrafi empatycznie podej$¢ do jej przezyé. W wiekszosci przypadkéw agresor
zna swojg ofiare i kontaktuje sie z nig takze w Swiecie zewnetrznym. Badania pokazujg, ze okoto 60% o0s6b
stosujgcych cyberprzemoc w okresie nauki szkolnej w dorostym zyciu miato przynajmniej jedng sprawe sadowg
(Pyzalski, 2012).

Wyniki projektéw badawczych pokazuja, ze sprawca agresji elektronicznej jest od 7 — 35 % populacji modziezy
(www.fdn.pl).

Sprawcy agres;ji elektronicznej doswiadczajg tez zjawiska nazywanego efektem kabiny pilota. Podejmowane
przez nich dziatania przywodzg bowiem na my$l postepowanie pilotow mysliwcow, ktdrzy bombardowali miasta
podczas Il wojny $wiatowe]. Badania wykazaly, ze o ile zotnierze atakujacy przeciwnika w bezposredniej walce
odczuwali wysoce negatywne emocje (zwlaszcza doSwiadczajac reakcji na swoje dziatania), o tyle piloci
samolotéw odczuwali te emocje jedynie w znikomym stopniu — pomimo, iz dokonywane przez nich zniszczenia
czestokro¢ miaty wigkszy zasieg i liczbe ofiar. Brak doSwiadczania reakcji na swoje dziatania i bezposredniej
obserwacji przysparzanych cierpien powoduije, iz sprawcy cyberprzemocy niejednokrotnie umniejszajg lub nawet
nie zdajg sobie sprawy z samopoczucia ofiary. Nie ma warunkéw do tego, by mogli zempatyzowaé sie z ofiarg i
wspotczué jej (Pyzalski, 2012).

Szczegblng kategorig stanowig sprawco — ofiary bullyingu. Osoby takie z jednej strony sg ofiarami napasci
elektronicznej, z drugiej za$ sami stosujq jg wobec innych; stanowig oni ok. 4 — 6% populacji. Zazwyczaj sg to
osoby, ktdre tatwo wchodza w konfliktowe relacje, chwiejni emocjonalnie i wybuchowi. Majg problemy w relacjach
z rdwiesnikami, czesto sg odrzucani przez zespdt klasowy, podobnie trudno wchodzg we witasciwe relacje z
osobami dorostymi (Pyzalski, 2012).

Niezwykle wazng role, jak w kazdym innymi rodzaju przemocy, petnig $wiadkowie agresji elektroniczne;.
Mozna podzieli¢ ich na cztery grupy: asystentow agresora, wzmacniajgcych prze$ladowce, outsiderow i
obroficow. Pierwsza grupa to osoby, ktére nie inicjujg atakow agres;ji, jednak kiedy takie zachowanie zostaje
podjete przez inne osoby dotaczajg i wspieraja sprawce. Druga z grup, wzmacniajacych przesladowcdw, tworzg
osoby nie angazujace sie aktywnie w atakowanie ofiary, jednak wyrazajgce aprobate dla takich zachowan. Moze
to przybiera¢ forme $miania sie z atakéw agresora, negatywnym komentowaniu zachowan ofiary lub pozytywnym
sprawcy. Outsiderzy sg obojetni zaréwno na dziatania sprawcy, jak i cierpienia agresora. Sg bierni wobec agresji,
nie chcy sie angazowaé, uwazajg, ze to nie ich sprawa lub tez cata sytuacja jest im obojetna. Ostatnig grupe
stanowig obroncy, ktory aktywnie angazujg sie z pomoc pokrzywdzonemu. Podejmowane przez nich dziatania
mogq polega¢ na wywieraniu wptywu na agresora w kierunku zaniechania agresywnych zachowan lub udzielaniu
pomocy ofierze poprzez wspieranie, doradzanie, pocieszanie oraz angazowanie innych oséb — w tym dorostych
(Pyzalski, 2012, Fenik, 2013).

Aby przeciwdziataé cyberprzemocy nalezy przede wszystkim posiadaé podstawowg wiedze z zakresu
korzystania z technologii cyfrowych, sposobach ustawiania prywatno$ci informaciji oraz zabezpieczania wtasnych
cyfrowych materiatéw. Jesli za$ stanie si¢ ofiarg cyberprzemocy — wiedza o tym, gdzie mozna szuka¢ pomocy i w
jaki sposob (takze prawny) broni¢ wiasnych intereséw.

Nalezy uczy¢ mtodych ludzi jak tworzy¢ hasta do kont oraz w jaki sposob ogranicza¢ dostep do publikowanych
materiatow. Fundacja Dzieci Niczyje stworzyta e — learningowe kursy, ktére pozwalajg zapozna¢ si¢ z typowymi
zagrozeniami w sieci. Pod adresem http://fdn.pl/kursy/ dostepne sg moduty: ,Lekcja bezpieczenstwa”, ,Dbaj o
fejs”, ,Gdzie jest Mimi?”, ,Znajomi — nieznajomi” oraz ,W sieci”.

Jesli jednak profilaktyka okaze sie niewystarczajaca i dojdzie do aktu agres;ji elektronicznej, nalezy pamietac, ze:
- podstawowg kwestig jest udzielenie wsparcia osobie pokrzywdzonej. Nalezy wystuchac ja, zapewni¢ poczucie
bezpieczenstwa, udzieli¢ wsparcia emocjonalnego. Nalezy uczy¢ mtodziezy szukania pomocy u innych, w tym
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- osoba poszkodowana moze zwrécic sie do administratora strony z prosbg o dziatania uniemozliwiajace dalszy
atak lub z prosbg o usuniecie skutkdéw dotychczasowych dziatan. Mozna zwrocié sie takze do dostawcy ustug
internetowych;

- aby podja¢ dziatania najlepiej posiada¢ dowody przemocy. Mogg do tego postuzyé zarchwizowane wiadomosci,
smsy; wydruki lub printscreeny treéci, zeznania Swiadkow;

- mozna podja¢ dziatania na drodze prawnej (w przypadku osdb ponizej 18 roku zycia w ich imieniu wystepujg
rodzice):

naruszenie wizerunku Ofiara moze zazada¢ zaniechania podejmowanych
dziatan,  usuniecia treSci lub  finansowego
zados$¢uczynienia. Moze réwniez wstapi¢ na droge
cywilng postepowania prawnego zgtaszajac sprawe do
sadu cywilnego witasciwego ze wzgledu na miejsce
zamieszkania sprawcy.

Zniestawienie, naruszenie godnosci Ofiara moze wystapi¢ na droge postepowania karnego
zgtaszajac sprawe do whasciwego dla swojego miejsca
zamieszkania sadu rejonowego.

Wiamanie na konto lub kradziez tozsamosci Sprawe mozna zgtosi¢ na policje lub do prokuratury.
Grozby Sprawe mozna zgtosi¢ na policje lub do prokuratury.

Warto pamietaé, ze takze szkota dysponuje mozliwymi konsekwencjami, ktdrymi moze obarczy¢ sprawce
cyberprzemocy (Podlewska, 2009).

Pomocy nastolatkom w zakresie agresji elektronicznej udziela takze:

- Telefon Zaufania Dla Dzieci i Miodziezy pod numerem telefonu 116 111 oraz na stronie internetowej
http://www.116111.pl/. Telefon przejat funkcje strony www.helpline.org.

- http://lwww.dyzurnet.pl/ - na tej stronie zgtosi¢ mozna nielegalne tresci znajdujace sie w internecie.

- https://www.facebook.com/help/ - na tej stronie mozna zgtosi¢ administratorom facebook'a réznego typu
nieprawidtowosci.
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